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Об этой книге

Мы рады предстапить вам учебный курс MCSE «Администрирование сети на основе
Microsoft Windows 2000». Он поможет вам понять принципы планирования сетевой инф-
раструктуры на основе Windows 2000. В книге описаны сетевые протоколы и службы и
проведен их сравнительный анализ, что поможет вам выбрать нужный в соответствий с
требованиями вашей организации. Кроме того, здесь рассказано об интеграции с сетями
Novell NetWare на основе совместимых с IPX/SPX протоколов. Наибольшее внимание
уделяется описанию самого популярного в Интернете протокола — TCP/IP — эффектив-
ного средстна для построения сетей масштаба предприятия. Здесь описаны возможности
и настройка протокола TCP/IP, а также служб NetBIOS, WINS. DHCP и DNS. Кроме того,
рассказано о работе со службами маршрутизации и удаленного доступа, в том числе о вир-
туальных частных сетях (virtual private networks, VPN).

Примечание Дополнительную информацию о программе сертификации специалистов Mic-
rosoft Certified Systems Engineer см. далее и разделе «Программа сертификации специалистов
Microsoft».

Главы учебника подразделяются на занятия, большинство которых содержат упражне-
ния, предназначенные для демонстрации излагаемых методов и приобретения практичес-
ких навыков. Каждое занятие заканчивается кратким обобщением материала, а глава —
вопросами, которые помогут нам проконтролировать уровень ваших знаний и степень ус-,.
поения материала.

В разделе «С чего начать» вводной главы книги перечислены аппаратные и программ-
ные требования, а также параметры сетевой .конфигурации, необходимые для выполнения
занятий и упражнений курса. Внимательно прочитайте его. прежде чем изучать материал.

Кому адресована эта книга
Данный курс предназначен тем, кто собирается планировать, устанавливать и поддержи-
вать сети предприятия на основе Windows 2000. или тем, кто желает сдать сертификаци-
онный'экзамен 70-216.

Для изучения данного курса необходимо:
• знать основы современных сетевых технологий;
• иметь опыт работы администрирования сетей Windows NT 4.0;
• знать материал в объеме курса MSCE по Microsoft Windows 2000 Server.
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Справочные материалы
• Microsoft Windows 2000 Server Resource Kit. Microsoft Press. 1999.
• Справочная система Windows 2000 Server.
• Материалы по Windows 2000, доступные на Web-узле Microsoft no адресу Imp://

www.microsofl.com/windows2000/guide/server/overview.

Компакт-диск с дополнительными материалами
к курсу
На прилагаемом к книге компакт-диске хранится полная электронная версия книги на ан-
глийском языке. Кроме того, на компакт-диске вы найдете медиа-файлы для самостоятель-
ной подготонки к сдаче экзамена, толковый словарь терминов и пакеты обновления для
русской и оригинальной версии Microsoft Windows 2000 Server и Professional.

Структура книги
• Каждая глава начинается с раздела «В этой главе», содержащего краткий обзор обсуж-

даемых тем.
• Планы делятся на занятия, большинство из которых содержат упражнения. Выполнив их,

вы закрепите свои знания и приобретете практические наиыки. Упражнения обозначают-
ся значком на полях.

• Каждую главу завершает раздел «Закрепление материала», вопросы которого помогут
вам проверить, насколько твердо ш усвоили материал.

• Приложение «Вопросы и отпеты» содержит вопросы всех глав книги и ответы на них.

Обозначения
Вводимые вами символы или команды набраны строчными буквами полужирного начер-
тания.

• Курсив в операторах указывает, что в этом месте вы должны подставить собственные
значения; названия книг и адреса Интернета также набраны курсивом.

• Имена файлов, папок и каталогов начинаются с прописных букв (за исключением имен,
которые вы задаете сами). Кроме особо оговоренных случаев, для ввода имен файлов и
каталогов в диалоговом окне или в командной строке Вы можете использовать строчные
буквы.
Расширения имен файлов набрани строчными буквами.

• Аббревиатуры напечатаны ЗАГЛАВНЫМИ БУКВАМИ.
Примеры кода, текста, выводимого на экран и вводимого в командной строке, набра-
ны моноширинным шрифтом.
Необязательные элементы операторов заключены в скобки <>. Например <имя_фаи.-ш>
в синтаксисе команды означает, что после команды можно указать имя файла. Сами
скобки вводить НЕ надо.

• Обязательные элементы операторов заключены в фигурные скобки {}. Сами скобки
вводить НЕ надо.

• Значками на полях помечены конкретные разделы.
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Значок Описание

Упражнение но закреплению навыков, приобретенных при изучении
материала

ff I Вопросы, отвечая на которые, вы проверите, насколько твердо и безошибоч-
но усвоили изложенный материал. Вопросы обычно сгруппированы в конце
главы, ответы см. в приложении «Вопросы и ответы»

Клавиатура
• Знак «+» между названиями клавиш означает, что их следует нажать одновременно.

Например, выражение «Нажмите Alt+Tab» обозначает, что нужно нажать клавишу Tab.
удерживая нажатой клавишу Alt.

• Запятая между названиями клавиш означает их последовательное нажатие. Например,
выражение «Нажмите Alt. F, X» означает, что надо последовательно нажать и отпустить
указанные клавиши. Если же указано «Нажмите Alt+W, L». то вам придется сначала на-
жать клавиши Alt и W вместе, потом отпустить их и нажать клавишу L.
Команды меню можно выбирать с клавиатуры. Для этого нажмите клавишу Alt (чтобы
активизировать меню), а затем последовательно — выделенные или подчеркнутые бук-
вы в названиях нужных вам разделов меню или команд. Кроме того, некоторым ко-
мандам сопоставлены клавиатурные сокращения (они указаны в меню).

• Флажки и переключатели также можно устанавливать и снимать посредством клавиа-
туры. Для этого достаточно нажать Alt. а затем клавишу, соответствующую подчеркну-
той букве в названии флажка или переключателя. Кроме того, нажимая клавиш> Tab.
вы можете сделать зону нужного параметра активной, а затем установить или снять
выбранный флажок или переключатель, нажав клавишу «пробел».

• Работу с диалоговым окном всегда можно прервать, нажав клавишу ESC.

Обзор глав и приложений
Этот курс, предполагающий самостоятельную работу, включает занятия, упражнения и про-
верочные вопросы, которые помогут вам научиться разрабатывать, реализовывать, админист-
рировать и обслуживать сеть на основе Windows 2000. Курс рассчитан на последовательное
изучение «от корки до корки», но не исключена и возможность работы лишь с интересующи-
ми вас главами. Советуем в этом случае обращать внимание на раздел «Прежде всего» в нача-
ле каждой главы, где указаны предварительные требования для выполнения упражнений.

Ниже кратко описаны главы и приложения учебного курса.
• В разделе «Об этой книге» собраны сведения о содержании учебника и данные о струк-

турных единицах и условных обозначениях, принятых в нем. Внимательно прочитайте
его: это поможет вам эффективнее работать с материалами курса, а также выбрать ин-
тересующие вас темы. Здесь также приведена информация по установке, необходимая
для успешного выполнения упражнений данного курса.

• В главе 1 «Проектирование сети Windows 2000» рассказано об основных сетевых про-
токолах и службах, используемых при планировании сетевой инфраструктуры.

• В главе 2 «Внедрение TCP/IP» описаны процедуры установки и настройки сетевого
протокола TCP/IP.

• В главе 3 «Внедрение NWLink» обсуждаются установка и настройка совместимого с про-
токолами 1PX/SPX сетевого протокола NWLink, обеспечивающего взаимодействие с се-
тями Novell NelWare.

• В главе 4 «Мониторинг сетевой активности» рассказывается об использовании прило-
жения Network Monitor, входящего в комплект Windows 2000.
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• Глава 5 «Внедрение IPSec» посвящена таким вопросам, как активизация, настройка,
наблюдение работы IPSec, а также настройка политик и правил IPSec.

• В главе 6 «Разрешение имен узлов в сети» дан обзор различных способов разрешения
имен, применяемых в TCP/IP.

• В главе 7 «Внедрение DNS» объясняется, как DNS разрешает имена узлов влокальной
сети и в Интернете. В Microsoft Windows 2000 включена расширенная версия DNS.

• В главе 8 «Использование DNS» рассказано о работе с зонами DNS. В частности, здесь
обсуждается применение делегированных зон и конфигурирование зон для динамичес-
кого обновления. Из этой главы вы также узнаете, как настраивать DNS-сервер кэши-
рования и научитесь наблюдать за г роизводительностью DNS-сервера.

• В главе 9 «Внедрение WINS» обсуждается разрешение имён в сети с помощью WINS.
Здесь вы также узнаете об основных компонентах службы WINS в Windows 2000, о ее
установке и конфигурировании и с решении возникающих при работе с ней проблем.
В главе 10 «Внедрение DHCP» рассказывается о том, как протокол DHCP применяет-
ся для управления и настройки клиентских компьютеров в локальной сети с сервера
Windows 2000. Вы узнаете об основных компонентах протокола DHCP, о его установке
и конфигурировании как на клиенте, так и на сервере и о решении возникающих при
работе с ним проблем.

• В главе 11 «Маршрутизация и удаленный доступ» рассказывается о службе RAS, по-
зволяюшей получать доступ к сетевым ресурсам клиентам, которые находятся дома
или в дороге. Здесь также описана установка безопасных соединений на основе VPN.
Главу 12 «Поддержка протокола NAT» мы посвятили протоколу NAT, предоставляю-
щему сети с частными адресами, доступ к Интернет посредством трансляции IP-адре-
сов. Вы также узнаете о том, как средствами протокола NAT настроить общее подклю-
чение к Интернету для домашней сети или сети небольшого офиса.

• В главе 13 «Внедрение служб сертификации» рассказывается о сертификатах — централь-
ном элементе Microsoft PK.I {инфраструктуры открытого ключа Microsoft), а также об их
установке и настройке.

• В главе 14 «Безопасность сети предприятия» описываются возможности системы безопас-
ности Windows 2000, а также рассказывается, как обеспечить максимально надежную бе-
зопасность вашей сети.
В приложении «Вопросы и ответы» приведены отпеты на вопросы из упражнений и
разделов «Закрепление материала» всех глав учебного курса.

• В словаре терминов приведены определения терминов, которые вам надо знать при вне-
дрении сетей Windows 2000 и управлении ими.

С чего начать
Данный курс предназначен для самостоятельного изучения, поэтому вы можете пропус-
кать некоторые занятия, чтобы вернуться к ним потом. И все же помните, что для выпол-
нения упражнений главы в большинстве случаев надо проделать упражнения предыдущих
глав. Чтобы определить, с чего начать изучение курса, обратитесь к таблице.

Если вы Что делать

готовитесь к сдаче сертификационного см. ращел «Начало работы», а также описание
экзамена 70-216: Implementing and . процедур установки далее в этой главе. Затем изучи-
Adminisiering a Microsoft Windows 2000 те все главы этой книги
Network Infrastructure

хотите изучить информацию см. рашел «Материалы для полготовки к экзаменам»
по определенной теме экзамена
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Материалы для подготовки к экзаменам
В таблицах перечислены темы сертификационного экзамена 70-216: Implementing and

Administering a Microsoft Windows 2000 Network Infrastructure и главы настоящего учебного

курса, где обсуждаются соответствующие вопросы.

Конкретная программа любого экзамена определяется Microsoft и может

быть изменена без предварительного уведомления.

Установка, настройка, управление, мониторинг и устранение неполадок DNS

Тема Где обсуждается

Глава Занятие

Установка сервера DNS

Настройка корневого сервера имен

Настройка зон

Настройка DNS-сервера кэширования

Настройка клиента DNS

Настройка зон для динамического обновления

'Тестирование сервера DNS

Делегирование зон в DNS

Ручное создание записей ресурсов на сервере DNS

Управление и мониторинг DNS

Установка, настройка, управление, мониторинг и устранение неполадок DHCP

Тема Где обсуждается

Глава Занятие

Установка DHCP-сервера 10 I

Создание и управление областями, суперобластями 10 2

и многоадресными областями в DHCP

Настройка DHCP для интеграции с DNS 10 3

Авторизация сервера DHCP для использования в Active Directory 10 4

Управление и мониторинг DHCP 10 5

Настройка, управление, мониторинг и устранение неполадок при работе
с удаленным доступом

Тема Где обсуждается

Глава Занятие

Настройка удаленного доступа и решение проблем

Настройка входящих подключений

Создание политики удаленного доступа

(см. след, стр.)
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Настройка, управление, мониторинг и устранение неполадок при работе
С удаленным ДОСТУПОМ (окончание)

Тема

Настройка профиля удаленного доступа

Настройка VPN

Настройка многоканальных подключений

Настройка служб маршрутизации и удаленного
доступа лля интеграции с DHCP

Управление и мониторинг удаленного доступа

Где обсуждается
Глава Занятие

II 2

II 4

11 5

11 6

1 1 7
14 Ч

Управление безопасностью удаленного доступа

Настройка протоколов аутентификации 14 2

Настройка протоколов шифрования 4 3
14 2

Создание политики удаленного доступа 1 1 2
14 2

Установка, настройка, управление, мониторинг и устранение неполадок
с сетевыми протоколами

Тема Где обсуждается
Глава Занятие

Установка, настройка, управление и устранение
неполадок с сетевыми протоколами

Установка и настройка протоколов TCP/IP 2 3

Установка протокола NWLink 3 4

Настройка сетевых привязок 3 4

Настройка фильтров .пакетов TCP/IP 2 3

Настройка и решение проблем безопасности 5 2
сетевых протоколов 14 2

Управление сетевым трафиком и наблюдение за ним 4 2
14 3

Настройка и решение проблем с протоколом IPSec

Активизация IPSec 5 1,2

Конфигурирование IPSec для работы 5 3
в транспортном режиме

Конфигурирование IPSec для работы 5 3
в туннельном режиме

Настройка политик и правил IPSec 5 3

Управление и мониторинг IPSec 5 4



Об згой книге

Установка, настройка, управление, мониторинг и устранение неполадок
при работе со службой WINS

Тема Где обсуждается
Глава' Занятие

Установка, настройка и решение проблем
при работе со службой WINS

Настройка репликации WINS

Настройка разрешения имен с NeiBIOS

Управление и мониторинг WINS

I

I, 2

3, 4

Установка, настройка, управление, мониторинг и устранение неполадок
IP-маршрутизации

Тема

Установка, настройка и решение проблем
с протоколами (Р-маршрутизации

Дополнение таблицы маршрутов Windows 2000
статическими маршрутами

Внедрение маршрутизации по требованию

Управление и мониторинг IP-маршрутизации

Управление и мониторинг граничной
маршрутизации

Управление и мониторинг внутренней
маршрутизации

Управление и мониторинг протоколами

IP-маршрутизации

Где обсуждается
Глава Занятие

2

1 1

II

2

11

2

1 1

2

11

4

4

2

4

1.

4

6

4

1,

7

7

Установка, настройка и решение проблем с NAT

Тема Где обсуждается
Глава Занятие

Настройка совместного использования
подключения к Интернету

Установка NAT

Настройка свойств NAT

Настройка интерфейсов NAT

12 2

12 2. 3

12 3

12
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Установка, настройка, управление, мониторинг и решение проблем
со службами сертификации

Тема

Установка и настройка иентрои сертификации
(Certificate Authority, CA)

Создание сертификатов

Выпуск сертификатов

Отзыв сертификатов

Удаление ключей восстановления шифрованной
файловой системы (Encrypting File System, EPS)

Где обсуждается
Глава Занятие

13

13

13

13

13

2

2

2

3

3

Начало работы
Данный курс предназначен для самостоятельного изучения и содержит упражнения и
практические рекомендации, которые помогут вам освоить развертывание и администри-
рование сетей Windows 2000

Для выполнения упражнений вам потребуется один компьютер с Windows 2000 Server.
Кроме того, некоторые упражнения требуют наличия двух компьютеров. Если у вас нет
возможности воспользоваться вторые компьютером, прочитайте упражнение и попытай-
тесь понять предпринимаемые дейстрия.

Для изучения этого курса рекомендуется выделить отдельную сеть, чтобы не нарушать
работу сети вашего предприятия и пользователей вашего домена. Тем не менее вы можете
выполнять упражнения и в существующей сети.

Внимание! При выполнении части упражнений потребуется изменить конфигурацию сер-
веров. Если ваш компьютер подключен к большой сети, это может привести к нежелательным
результатам. Перед выполнением такт упражнений предварительно проконсультируйтесь с
сетевым администратором.

Аппаратное обеспечение
Компьютер должен соответствовать приведенной далее минимальной конфигурации, а
установленное на нем оборудование необходимо выбрать из списка совместимого обору-
дования Microsoft Windows 2000 Professional Hardware Compatibility List:
• 32-разрядный процессор Pentium с частотой не менее 166 МГц;
• не менее 64 Мб оперативной памяти, если в сети, к которой подключен ваш компью-

тер, от одного до пяти клиентских компьютеров (рекомендуется 128 Мб);
• один или несколько жестких дисков с 2 Гб свободного пространства;

12-скоростной привод CD-ROM (для установки Windows 2000 по сети привод CD-ROM
не требуется);

• монитор SVGA с разрешением 800 х 600 (рекомендуется 1024 х 768);
• дисковод для дискет (если ваш CD-ROM не поддерживает загрузку или вы не можете

запустить с него программу установки);
• мышь Microsoft или другое совместимое указательное устройство.
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Программное обеспечение
Для выполнения практических заданий вам потребуется установить Microsoft Windows 2000
Server.

Подготовка компьютера к выполнению практических заданий
Ниже перечислены основные этапы подготовки вашего компьютера к выполнению зада-
ний этого курса. Если вы ранее не занимались установкой Windows 2000 или другой сете-
вой ОС, обратитесь к опытному сетевому администратору. После выполнения каждого
этапа отметьте галочкой соответствующую строку. Подробные инструкции для выполне-
ния каждого этапа описаны ниже. Итак, кратко:
• создайте установочные дискеты Windows 2000 Server;
• запустите программу установки Windows 2000 Server;
• установите сетевые компоненты;
• установите аппаратное обеспечение.

Примечание Ниже содержатся указания по установке Windows 2000, которые помогут вам
подготовить компьютер для выполнения заданий этой книги. Однако обучение установке
не входит в цели данного курса. Подробности об установке Windows 2000 Server см. в учеб-
ном курсе MSCE, посвященном Microsoft Windows 2000 Server.

Установка Windows 2QOO Server
Для выполнения упражнений этого курса необходимо установить Windows 2000 Server.
Компьютер, на который вы хотите установить операционную систему, не должен содер-
жать форматированных разделов. Раздел на жестком диске для установки Windows 2000
Server в качестве изолированного сервера рабочей группы можно создать непосредствен-
но в процессе установки Windows 2000 Server.

Для выполнения приведенных ниже инструкций на вашем компьютере должна рабо-
тать MS-DOS или любая версия Windows. Кроме того, он должен уметь обращаться к ка-
талогу Bootdisk установочного компакт-диска с Windows 2000 Server. Если ваш компьютер
настроен для загрузки с CD-ROM, вы можете установить Windows 2000, не используя ус-
тановочные дискеты.

Внимание! Для установки необходимо четыре, дискеты емкостью 1,44 Мб каждая. За-
пись надискеты выполняется поверх имеющихся данных; предупреждения о перезаписи вы
не получите.

>* Создание установочных дискет Windows 2000 Server
1. Наклейте на четыре пустые отформатированные дискеты емкостью 1,44 Мб наклейки

со следующими надписями:
• «Установочный диск Windows 2000 Server №!»;
• «Установочный диск Windows 2000 Server №2»;
• «Установочный диск Windows 2000 Server №3»;
• «Установочный диск Windows 2000 Server №4».

2. Вставьте установочный компакт-диск для Microsoft Windows 2000 Server к привоя CD-
ROM.

3- Если появится сообщение Windows 2000 CD-ROM с запросом на установку или обнов-
ICHHC операционной системы до Windows 2000, щелкните кнопку No.
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4. Откройте окно командной строки.
5. Введите бук ну при иода CD-ROM в командную строку и нажмите Enter.
6. Сделайте активным каталог Bootdisk, введя в командную строку cd bootdisk. и нажмите

Enter.
7. Если на компьютере, на котором ны создаете загрузочные дискеты, установлена MS-

DOS, 16-разрядная Персия Windows, Windows 95 или Windows 98, введите в командной
строке makeboot а: (где а: — имя вашего дисковода) и нажмите Enter. Если на компь-
ютере установлена Windows NT или Windows 2000, введите makebt32 а: (где а: — имя
вашего дисковода) и нажмите Ешег. Появится сообщение о том, что будут созданы
четыре установочные дискеты для Windows 2000, для чего вам необходимо приготовить
четыре пустые отформатированные гибкие дискеты высокой плотности.

8. Нажмите любую клавишу для продолжения. Появится сообщение, что нужно вставить
в дисковод дискету, на которую будет записана установочная информация.

9. Вставьте в дисковод пустую отформатированную дискету, надписанную «Установоч-
ный диск Windows 2000 Server №1», и нажмите любую клавишу, После создания образа
диска Windows 2000 попросит вас вставить вторую, третью и четвертую дискеты.

10. В командной строке введите exit v- нажмите Enter.
Выньте дискету из дисковода и компакт-диск из привода CD-ROM.

*• Запуск программы установки Windows 2000 Server

Примечание При описании этой-процедуры предполагается, что на вашем компьютере
не установлена ОС, жесткий диск не лазбит на разделы, а поддержка загрузки с CD-ROM
отключена.

1. Вставьте дискету, надписанную «Установочный диск Windows 2000 Server №l», и загру-
зочный диск Windows 2000 Server и перезагрузите компьютер.
После перезапуска компьютера появится сообщение, что происходит проверка нашей
системной конфигурации. Вскоре после этого откроется окно Windows 2000 Setup.

Обратите внимание на серую строку внизу экрана. В ней сообщается, что происходит
проверка компьютера и загрузка Windows 2000 Executive — минимальной версии ядра
Windows 2000.
Вставьте в дисковод дискету №2 (когда увидите соответствующее сообщение) и на-
жмите Enter.
Setup произведет загрузку HAL, шрифтов, драйверов шины и других программ, обес-
печивающих работу материнской платы, шины и других аппаратных средств вашего
компьютера. Кроме того, будут загружены исполнимые файлы Windows 2000 Setup.

2. Вставьте в дисковод дискету №3 (когда увидите соответствующее сообщение) и на-
жмите Enter.
Setup произведет загрузку драйверов контроллера дисковода и инициализацию драй-
веров, обеспечивающих поддержку доступа к дисководу. Во время этого процесса Setup
может несколько раз останавливаться.

3. Вставьте в дисковод дискету №4 (когда увидите соответствующее сообщение) и на-
жмите Enter.
Будут загружены драйверы периферийных устройств, например, драйвер дисковода и
файловых систем, после чего произойдет инициализация Windows 2000 Executive и заг-
рузка оставшихся установочных райдов. .

Если вы устанавливаете пробную версию Windows 2000. программа установки предуп-
редит вас об этом.

4. Прочитав сообщение Setup, нажмите Enter.
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Заметьте, что программа установки позволяет нам произвести не только первоначаль-
ную устанонку, но и восстановить поврежденную версию Windows 2000.

X Прочитайте сообщение, содержащееся и окне Welcome To Setup, и нажмите Enter для
продолжения установки. Откроется окно License Agreement (Лицензионное соглашение).

6. Прочитайте лицензионное соглашение. Для прокрутки текста пользуйтесь клавишей
Page Down.

7. Выберите I Accept The Agreement (Я принимаю соглашение), нажав клавишу F8.
Откроется окно Windows 2000 Server Setup (Установка Windows 2000 Server), где вам пред-
лагается выбрать область диска (или уже существующий раздел) для установки Windows
2000. На этом этапе вы можете создавать и удалять разделы на нашем жестком диске.

Если ваш жесткий диск ранее не содержал разделов (как предполагается в этом упраж-
нении), то вы у пилите на диске неразмеченное пространство.

8. Убедившись, что выбрано Unpartitioned space (Неразмеченное пространство), нажмите с.
Полнится сообщение, что сейчас будет создан новый раздел, с указанием минимально
и максимально возможных размеров этого раздела.

9. Выбрав размер раздела (минимум 2 Гб), нажмите Enter.
Новый раздел будет назван С: New (Unformatted).

Примечание На этом этапе вы можете создавать и дополнительные разделы на сво-
бодном дисковом пространстве. Тем не менее созданием разделов рекомендуется за-
ниматься после установки Windows 2000. используя оснастку Disk Management.

10. Убедившись, что выбран новый раздел, нажмите Enter.
Появится предложение выбрать файловую систему для нового раздела.

1 1 . Воспользовавшись клавишами управления курсором, выберите Format The Partition
Using The NTFS File System (Отформатировать раздел под файловую систему NTFS) и
нажмите Enter.
Setup отформатирует раздел под NTFS, произведет проверку жесткого диска на нали-
чие ошибок, которые могут повлечь сбои в установке, после чего скопирует файлы на
диск. Это займет несколько минут.

По завершении копирования компьютер будет перезагружен.
12. Выньте установочную дискету из дисковода.

Внимание! Если ваш компьютер настроен для загрузки с CD-ROM и поддержка загруз-
ки с CD-ROM не была отключена и BIOS, то при перезагрузке программа установки
будет запущена с самого начала. В этом случае выньте компакт-диск из привода CD-
ROM и перезагрузите компьютер.

13. Программа установки скопирует дополнительные файлы, после чего перезагрузит ваш
компьютер и запустит мастер установки Windows 2000.

> Графический режим установки

Примечание С этого момента Setup начинает работать в графическом режиме.

I. В окне мастера установки Windows 2000 шелкните кнопку Next (Далее) для сбора ин-
формации о компьютере.
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Setup произведет конфигурирование папки и разрешений NTFS для файлов ОС. Пос-
ле этого будет выполнен поиск устройств, подключенных к компьютеру, а также уста-
новка и конфигурирование драйверов этих устройств. Это займет несколько минут.

2. Убедившись, что системные и по: ьзовательские параметры и раскладка клавиатуры,
указанные в окне Regional Settings (Региональные настройки), соответствую! нужному
вам языку и региону, щелкните Next.

Примечание Чтобы изменить региональные настройки после того, как Windows 2000
уже установлена, дважды щелкните значок Regional Options на панели управления
(Control Panel).

3. Введите ваше имя в поле Name (Имя) и имя вашей организации в поле Organization
(Организация), затем щелкните Next.

Примечание Если откроется окно Your Product Key (Ключ продукта), введите в него
ключ продукта, который указан на желтой наклейке на задней стороне коробки устано-
вочного компакт-диска Windows 2000 Server.

Откроется окно Licensing Modes (Режимы лицензирования), предлагая вам выбрать
режим лицензирования. По умолчанию устанавливается режим лицензирования Per
Server (На сервер). Setup nonpoc IT вас ввести количество приобретенных для этого
сервера лицензий.

4. Щелкните переключатель Per Server Number Of Concurrent Connections (Число одновре-
менных соединений для одного сорнера) и установите число одновременных соедине-
ний равным 5 (для этого введите 5 в соответствующее поле). Далее щелкните Next.

Внимание! Для изучения курса рекомендуется выбрать параметр Per Server Number Of
Concurrent Connections и задать число одновременных подключений равным 5. Тем не
менее число одновременных соединений не должно превышать количества имеющихся
у вас лицензий. Вы можете также использовать режим лицензирования Per Seat вместо
Per Server.

Откроется окно Compuier Name And Administrator Password (Имя компьютера и адми-
нистративный пароль). Обратите внимание, что имя компьютера сгенерировано на
основе имени вашей организации.

5. В поле Computer Name (Имя ко\'пьютера) введите server 1.
Вы увидите имя компьютера. Оно состоит из прописных букв вне зависимости оттого,
использовали ли вы при вводе с!рочные или прописные буквы.

Внимание! Если ваш компьютер подключен к сети, для задания имени компьютера
обратитесь к администратору.

На протяжении всего курса учеб-сый компьютер в вопросах и упражнениях будет обо-
значаться именем Server 1. Если вы назвали свой сервер по-другому, вместо имени
Server! подставляйте имя вашего сервера.

6. В поля Administrator Password (Пароль администратора) и Confirm Password (Подтвер-
ждение пароля) введите строчными буквами password и щелкните кнопку Next. Пароль
чувствителен к регистру, поэтом/ убедитесь, что слово password было набрано именно
строчными буквами.
Для изучения этого курса пароль администратора password вполне подходит. В реаль-
ных ситуациях для пароля администратора рекомендуется выбирать более сложное
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>1Й было бы трудно угадать). В частности, Microsoft реко-
чал прописные и строчные буквы, а также числа и другие

ft Components (Компоненты Windows 2000), в котором пере-
Windows 2000.

£> зполнительные компоненты после установки Windows 2000.
о*1 д'ите значок Add/Remove Programs (Установка и удаление про-

^вления. Пока же вам нужно установить только компоненты,
. Дополнительные компоненты вы будете устанавливать поз-

на вашем компьютере был обнаружен модем, откроется окно
rmation (Информация о модеме).

(но Modem Dialing Information, введите в него код региона или горо-
м,

j Date And Time Settings (Настройки даты и времени).

Работа многочисленных служб Windows 2000 основана на настройках даты
1оэтому. чтобы избежать проблем в будущем, необходимо указать правиль-

# *Ь ,й пояс и регион.

.вильные параметры даты, времени и часового пояса, шелкните Next.
стся окно Network Settings (Сетевые настройки), и будут установлены сетевые

мпоненты.

s Завершение установки сетевых компонентов

Сетевые компоненты — неотъемлемая часть Windows 2000 Server. При их настройке суще-
ствуют большие возможности выбора. Пока вам нужно установить только основные сетевые
компоненты, а дополнительные вы установите во время выполнения упражнений курса.
1. Убедившись, что на странице Networking Settings (Сетевые параметры-) выбран пара-

метр Typical Settings, шелкните Next. Начнется установка сетевых компонентов.
Выбор параметра Typical Settings означает, что будут установлены компоненты, исполь-
зуемые для осуществления и предоставления доступа к сетевым ресурсам. Кроме того,
протокол TCP/IP будет автоматически запрашивать IP-адрес у сервера DHCP.

Откроется окно Workgroup Or Computer Domain (Рабочая группа или домен) с запро-
сом, хотите ли вы включить ваш компьютер в рабочую группу или домен.

2, Убедившись, что в окне Workgroup Or Computer Domain выбран переключатель No.
This Computer Is Not On A Network or Is On A Network Without A Domain (Компьютер
не подключен к сети или входит в сеть без доменов) и в качестве имени рабочей груп-
пы указано WORKGROUP, шелкните Next.
Откроется окно Installing Components (Установка компонентов), в котором изобража-
ется статус выполняемых опреаций по установке и настройке оставшихся компонен-
тов ОС. Это займет несколько минут.

Затем откроется окно Performing Final Tasks (Выполнение завершающих задач), в кото-
ром изображается статус выполняемых операций по завершению копирования фай-
лов, внесению и сохранению изменений в конфигурации и удалению временных фай-
лов. Если аппаратное обеспечение вашего компьютера ненамного превосходит мини-
мальные требования, для завершения этой фазы установки может понадобиться более
30 минут.
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По завершении установки откроется окно Completing
(Заг(сршение работы мастера установки Windows 2000

3. Выньте установочный компакт-диск с Windows 2000 Se1 ,
книтс кнопку Finish (Готово).

Если ваш компьютер поддерживает загрузку с Ct

установочный компакт-диск, то по;ле перезагрузки компьютера

запустится снова. В этом случае выньте CD-ROM и перезагрузите

После перезагрузки будет запущена только что установленная вере
Server.

'

^ Завершение установки аппаратных средств

Сейчас вы выполните поиск устройств Plug and Play, не обнаруженных на \
стадиях установки.
1. Войдите к систему, нажав Ctrl+Alt+Delete.
2. В диалоговом окне Enter Password (Ввод пароля) введите administrator в поле 1Л

(Имя пользователя) и password — в no.ie Password (Пароль).
3. Щелкните ОК.
4. Если Windows 2000 найдет устройства, которые не были обнаружены при устанс

откроется окно мастера Found New Hardware (Обнаруженные устройства), сообщая в,
что Windows 2000 устанавливает соответствующие драйверы.

Если откроется окно мастера Found New Hardware, убедитесь, что флажок Restart Tht
Computer When J Click Finish (Перезагрузить компьютер после окончания установки) не
выбран, н шелкните кнопку Finish для завершения работы мастера Found New Hardware,

Откроется окно Configure Your Server (Настройка вашего сервера), позволяющее вам
конфигурировать множество различных параметров и служб.

5. Выберите I Will Configure Tiiis Server Later (Настроить сервер позднее) и щелкните

кнопку Next (Далее).
В следующем окне сбросьте флажок Show This Screen At Startup (Показывать это окно
при запуске).
Закройте окно Configure Your Server.

Установка Windows 2000 Server завершена, и вы зарегистрированы с учетной записью
Administrator.

6.

7.

Для правильного ЗРвершение работы Windows NT Server к меню Start выбери-

те команду Shut Down и следуйте инструкциям на экране.

Для выполнения упражнений, требуюших работы » сети, компьютеры должны иметь

возможность связываться друг с другом. Первый компьютер с именем Serverl должен быть

первичным контроллером домена (primary domain controller, PDC) Domain I. В большинстве
процедур этого курса второй компьютер булет выполнять функции клиента или рядового

сервера.

Примечание Если ваши компьютеры являются частью большой сети, обратитесь к сете-

вому администратору и проверьте, не входят.ш имена компьютеров, доменов и другая вне-
ленная при установке информация в конфликт с текущими сетевыми параметрами. В случае

конфликта попросите администратора присвоить вашим компьютерам другие значения и

используйте их, изучая этот курс.



Программа сертификации специалистов Microsoft
Программа сертификации специалистов Microsoft (Microsoft Certified Professional, MCP) —
отличная нснможность подтвердить наши з н а н и и современных технологий и программ-
н ы х продуктов этой фирмы. Лидер отрасли в области сертификации Microsoft разработала
современные методы тестирования. Экзамены и программы сертификации подтвердят
вашу к в а л и ф и к а ц и ю разработчика или специалиста но реализации решений на основе
технологий и программных продуктов Microsoft. Сертифицированные Microsoft профес-
сионалы квалифицируются как эксперты и высоко ценятся на рынке труда.

Программа сертификации специалистов предлагает иосемь типов сертификации по
разным специальностям.
• Сертифицированный специалист Microsoft (Microsoft Certified Professional, MCP) — пред-

полагается глубокое и доскональное знание по крайней мере одной операционной си-
стемы Microsoft. Сдав дополнительные экзамены, кандидаты подтвердят сное право на
работу с продуктами Microsoft BackOffice, инструментальными средствами или при-
кладными программами.

• Сертифицированный специалист Microsoft + Интернет (MCP + Internet) — должен раз-
бираться в планировании систем зашиты, установке и конфигурировании серверных
продуктов, управлении ресурсами сервера, расширении возможностей сервера средстна-
ми сценариев интерфейса общего ииюза (Common Gateway Interface, CGI) и интерфейса
прикладного программирования сервера Интернета (Internet Server Application Program-
m i n g Interface. ISAPI), мониторинге работы сервера, анализе его производительности
и устранении неисправностей.

• Сертифицированным специалист Microsoft + Site Bulding (MCP + Site Bulding) — плани-
рование, создание, поддержка и управление Web-узлами с применением технологий и
продуктов Microsoft.

• Сертифицированный системный инженер Microsoft (Microsoft Certified Systems Engineer) —
умение эффективно планировать, развертывать, сопровождать и поддерживать инфор-
мационные системы на базе Microsoft Windows 95, Microsoft Windows NT и интегриро-
ванного семейства серверных продуктов Microsoft BackOffice.

• Сертифицированный системный'инженер Microsoft + Интернет (MCSE + Internet) —
развертывание и сопровождение многофункциональных решений для интрассти и
Интернета, включая программы просмотра, представительские серверы, базы данных,
системы сообщений и коммерческие компоненты. Кроме того, сертифицированные
по этой специальности инженеры должны уметь управлять \УеЬ-узлом и проводить его
анализ.

• Сертифицированный администратор баз данных Microsoft (Microsoft Certified Database
Administrator, MCDBA) — разработка физической структуры, логических моделей дан-
ных, создание физических БД, создание служб доступа к данным с использованием Т-
SQL, управление и поддержка БД, настройка и управление системой защиты, монито-
ринг и оптимизация БД, а также установка и настройка Microsoft SQL Server.

• Сертифицированный разработчик программных решений на основе продуктов Microsoft
(Microsoft Certified Solution Developer, MCSD) — разработка и создание прикладных
приложений с п р и м е н е н и е м инструментальных средств, технологий и платформ Micro-
soft, включая Microsoft Office и Microsoft BackOffice.

• Сертифицированный преподаватель Microsoft (Microsoft Certified Trainer, MCT) — теоре-
тическая и практическая подготовка для ведения соответствующих курсов в авторизо-
ванных учебных центрах Microsoft.
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Преимущества программы сертификации Microsoft
Программа сертификации Microsoft — один из самых строгих и полных тестоп оценки
знаний и навыков ft области проектирования, разработки и сопровождения програм-много
обеспечения. Сертифицированными специалистами Microsoft становятся лишь те, кто де-
монстрирует умение решать конкретные задачи, применяя продукты компании. Програм-
ма тестирования позволяет не только оценить квалификацию специалиста, но и служит
ориентиром для всех, кто стремится достичь современного уровня знаний в этой области.
Как и любой другой тест или экзамен, сертификация Microsoft является показателем оп-
ределенного уровня знаний специалиста, что важно при трудоустройстве.

Для специалистов. Звание Microsoft Certified Professional даст вам следующие преиму-
щества:
• официальное признание знаний и опыта работы с продуктами и технологиями Microsoft;
• доступ к технической информации о продуктах Microsoft через защищенную область

Web-узла МСР;
• членство MSDN Online Certified Mfmbcrship, обеспечивающее доступ к лучшим техни-

ческим ресурсам, сообществу МСР и другим полезным ресурсам и службам (некоторые
из элементов узла MSDN Online доступны лишь на английском языке, а к некоторых
странах — недоступны вообще); для получения растущего списка услуг, доступных сер-
тифицированным членам, обратитесь на Web-узел MSDN;

• эмблемы, свидетельствующие, что иы имеете квалификацию сертифицированного спе-
циалиста Microsoft;

• приглашения на конференции, семинары и мероприятия, предназначенные для спе-
циалистов Microsoft;

• сертификат «Microsoft Certified Professional*;
• подписку на различные издания Microsoft, содержащие ценную техническую инфор-

мацию о продуктах и технологиях Microsoft.

Кроме того, в зависимости от типа сертификации и страны, сертифицированные спе-
циалисты получают:
• годовую подписку на ежемесячно распространяемые компакт-диски Microsoft TechNet

Technical Information Network;
• годовую подписку на программу бета-тестирования продуктов Microsoft (вы бесплатно

получите до 12 компакт-дисков с бета-версиями новейших программных продуктов
. компании Microsoft).

Для работодателей и организаций. Сертификация позволяет быстро окупить затраты на
технологии Microsoft и извлечь максимум прибыли из этих технологий. Исследования
показывают, что сертификация сотрудников по программам Microsoft:
• быстро окупается за счет стандартизации требований к обучению специалистов и ме-

тодов оценки их квалификации;
• позволяет увеличить эффективность обслуживания клиентов, повысить производитель-

ность труда и снизить расходы на сопровождение ОС;
• обеспечивает надежные критерии найма специалистов и их продвижения по службе:
• предоставляет методы оценки эффективности труда персонала;
' обеспечивает гибкие методы переподготовки сотрудников для обучения новым.техно-

логиям;
• позволяет оиенить партнеров — сторонние фирмы.



Требования к соискателям
Требования к соискателям определяются специализацией, а также служебными функция-

ми и задачами.

Соискатель сертификата Microsoft должен сдать экзамен, подтверждающий его глубо-

кие знания в области программных продуктов Microsoft. Экзаменационные вопросы, под-

готовленные с участием ведущих специалистов компьютерной отрасли, отражают реалии
применения программных продуктов компании Microsoft.

Сертифицированный специалист Microsoft — кандидаты на это звание сдают экзамен по
работе с одной из операционных систем. Кандидат может сдать дополнительные экза-
мены, которые подтвердят его право на работу с продуктами Microsoft BackOffice, ин-
струментальными средствами или прикладными программами.
Сертифицированный специалист Microsoft + Интернет — кандидаты на это звание сда-
ют экзамен по ОС Microsoft Windows NT Server 4.0. поддержке TCP/IP и экзамены по
Microsoft Internet Information Server.
Сертифицированный специалист Microsoft + Site Building — кандидаты на это звание сда-
ют два экзамена по основам технологий Microsoft Front Page, Microsoft Site Server и
Microsoft Visual InterDev.
Сертифицированный системный инженер Microsoft — кандидаты на это звание сдают
экзамены по технологии ОС Microsoft Windows, сетевым технологиям и технологиям
интегрированного семейства серверных продуктов Microsoft BackOffice.
Сертифицированный системный инженер Microsoft + Интернет — кандидаты на это зва-
ние сдают семь экзаменов по операционным системам и дна — по выбору,
Сертифицированный администратор баз данных Microsoft — кандидаты на это звание
сдают три ключевых экзамена и один — по выбору.
Сертифицированный разработчик программных решений на основе продуктов Microsoft —
кандидаты сдают дна экзамена по основам технологии ОС Microsoft Windows и два —
по технологиям интегрированного семейства серверных продуктов Microsoft BackOffice.
Сертифицированный преподаватель Microsoft — надо подтвердить свою теоретическую
и практическую подготовку для веления соответствующих курсов в авторизованных
учебных центрах Microsoft. Более подробные сведения о сертификации по этой про-
грамме вы получите в компании Microsoft по телефону (800) 636-7544 {в США и Кана-
де) или по адресу fitrp://www.rnicrosoft.cf>m/train_cerT/mct/3a пределами США и Канады
обращайтесь в местные отделения компании Microsoft.

Подготовка к экзаменам
Рекомендуются три режима подготовки: самостоятельная работа, интерактивный режим,
а также занятия с инструктором в авторизованных центрах подготовки.

Самостоятельная подготовка
Самостоятельная подготовка — наиболее эффективный метод подготовки для инициатив-

ных соискателей. Издательства «Microsoft Press» и «Microsoft Developer Division» предла-
гают весь спектр учебных пособий для подготовки к экзаменам по программе сертифика-

ции специалистов Microsoft. Учебные курсы для самостоятельного изучения, адресован-

ные специалистам компьютерной отрасли, содержат теоретические и практические мате-
риалы, мультимедийные презентации, упражнения и необходимое ПО. Все эти пособия

позволяют наилучшим образом подготовиться к сдаче сертификационных экзамене (.
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Интерактивная подготовка
Интерактивная подготовка средствами Интернета — альтернатива занятиям в учебных цен-
трах. Вы можете выбрать наиболее удобный распорядок занятий в виртуальном классе, где

научитесь работать с продуктами и технологиями компании Microsoft и подготовитесь к
сдаче экзаменов. Интерактииное обучение охватывает множество курсов Microsoft — от
обычных официальных до специальных, доступных лишь в интерактивном режиме. Инте-
рактивные ресурсы доступны круглосуточно в сертифицированных центрах подготовки.

Сертифицированные центры технического обучения Microsoft
Сертифицированные центры технического обучения Microsoft (Certified Technical Educa-
tion Center, CTEC) — самый простой способ пройти курс обучения под руководством
опытного инструктора и стать сертифицированным специалистом, Microsoft CTEC — все-
мирная сеть учебных центров, которые позволяют специалистам повысить свой техничес-
кий потенциал под руководством сертифицированных инструкторов Microsoft.

Список центров СТЕС в США и Канаде можно получить, обратившись на Web-узел ком-
пании Microsoft по адресу hftp://\vww.micmsoft.com/CTEC/default.htm (на русском языке: hrtp://
www.microsofr.com/ms/CTEC/dffaulf.hlm).

Техническая поддержка
Мы постарались сделать все от нас зависящее, чтобы и сам учебный курс, и прилагаемый
к нему компакт-диск не содержали ошибок. Если все же у вас возникнут вопросы или вы

захотите поделиться своими предложениями или комментариями, обращайтесь в изда-
тельство Microsoft Press по одному из этих адресов.

Электронная почта TKINPUT@MICROSOFT.COM
Почтовый адрес: Microsoft Press
AttniMCSE Training Kit-Microsoft Windows 2000 Professional Editor
One Microsoft Way
Redmond.WA 98052-6399
Издательство «Microsoft Press» публикует постоянно обновляемый список исправле-

ний и дополнений к своим книгам по адресу http://mspress.mkrosoft.com/support/.
Учтите, что по указанным почтовым адресам техническая поддержка не предоставляет-

ся. Для получения подробной информации о технической поддержке программных продук-
тов Microsoft обращайтесь на Web-узел компании Microsoft по адресу http://www.microsofr.com/
support/ или звоните в службу Microsoft Support Network Sales no телефону {800) 936-3500 —
в США.

Подробнее о получении полных Е.ерсий программных продуктов Microsoft вы можете
узнать, позвонив в службу Microsoft Sales по телефону (800) 426-9400 или по адресу
www.microsoft.com.
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В этой главе

Мы-расскажем о планировании сети Windows 2000, а также познакомим вас с важными
особенностями разработки плана внедрения сети. Кроме того, вы узнаете о различных
сетевых протоколах, используемых Microsoft Windows 2000, и их взаимосвязи с сетевыми
службами. .

Прежде всего

Для изучения материалов этой главы предварительных требований нет.
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Снятие 1 Обзор сетевых служб
Microsoft Windows 2000 предоставляет множество полезных функций, служб и техноло-
гий, расширяющих возможности работы в сетях. Для использования сетевых служб необ-
ходимо правильно внедрить соответствующие технологии в вашей сети. Например, для
работы службы каталогов Actve Directory требуется установить протокол TCP/IP.

На этом занятии мы рассмотрим следующие сетевые службы Windows 2000:
• Domain Name System (DNS);
• Dynamic Host Configuration Protocol (DHCP);
• Windows Internet Name Service {WINS).

Вы узнаете о способах организации удаленного доступа в сеть с использованием осна-
стки Routing and Remote Access (Маршрутизация и удаленный доступ) из состава служб
удаленного доступа Windows 2000 (RRAS) и об использовании транслятора сетевых адре-
сов (NAT).-Также мы расскажем о принципах обеспечения безопасности посредством
служб сертификации — Microsoft Certificate Services.

Изучив материал этого занятия, вы сможете:

•S пояснить назначение служб DNS, DHCP и WINS;
<s описать службу RRAS,
S описать преимущества транслятора сетевых адресов;
^ рассказать о возможностях служб сертификации.

Продолжительность занятия - около 40 минут.

Протокол TCP/IP
Windows 2000 поддерживает множестве протоколов, однако основным является TCP/IP. Он
по умолчанию устанавливается вместе с Windows 2000 как основной сетевой протокол. Боль-
шинство сетевых служб Windows 2000 используют именно TCP/IP, а для некоторых, напри-
мер. Internet Information Server (IIS) и Active Directory, он просто необходим. TCP/IP — это
маршрутизируемый протокол, применяемой во многих ГВС, включая Интернет. Другие
протоколы, такие, как NetBEUI, разработаны исключительно для нужд ЛВС и поэтому не
позволяют подключаться к Интернет;.'. Важно учесть это при планировании сети.

Служба DNS
Хотя поиск и подключение к узлам (компьютерам или любым другим устройствам, ис-
пользующим TCP/IP) осуществляются по протоколу IP, для удобства пользователей вме-
сто трудно запоминаемых цифр применяются дружественные имена. Например, имя
ftp.microsoft.com запомнить проще, чем IP-адрес — 172.16.23.55. Система доменных имен
(Domain Name System, DNS) позволяет использовать иерархические дружественные име-
на, упрощающие поиск компьютеров и других ресурсов к IP-сети..

DNS используется в Интернете в качестве стандарта имен для поиска компьютеров, ра-
ботающих по протоколу [Р. До внедрения DNS для обнаружения ресурсов в сетях TCP/IP.
включая Интернет, использовались файлы HOSTS. Сетевые администраторы вручную вво-
дили привязки имен к IP-адресам в файл HOSTS, который компьютеры затем использо-
вали для разрешения имен.
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Протокол DHCP
Протокол Dynamic Host Configuration Protocol (DHCP) упрощает администрирование и уп-
равление IP-адресами всети TCP/IP, автоматизируя процесс конфигурации адресов для сете-
вых клиентов. DHCP-сервером считается любой компьютер с запушенной службой DHCP.
Windows 2000 Server включает службу DHCP Server, позволяющую компьютеру выполнять
функции DHCP-сервсра и конфигурировать клиентские компьютеры в сети (рис. 1-1).

База данных
IP-адресов

Рис. 1-1. Основная модель DHCP

Служба DHCP Server для Windows 2000 также поддерживает:
• интеграцию со службами Active Directory и DNS;
• оптимизированный мониторинг и статистическую отчетность;
• дополнительные возможности, включаемые поставщиком, и пользовательские классы;
• выделение адресов многоадресной рассылки;
• динамическое обнаружение DHCP-ссрвера.

В сети TCP/IP каждый компьютер должен иметь уникальный IP-адрес. Без использо-
вания DHCP настройку IP-адресов для всех новых, перемешенных из одной подсети в
другую и удаленных компьютеров придется выполнять вручную. При внедрении DHCP эти
процессы становятся централизованными и выполняются автоматически.

.Реализация DHCP в Windows 2000 настолько тесно связана с WINS и DNS. что сете-
вым администраторам необходимо рассмотреть возможность объединения всех этих служб
при планировании сети. Для взаимодействия серверов DHCP с клиентами сетей Microsoft
требуется служба разрешения имен. Помимо обычного разрешения имен в сети Windows
2000 для поддержки Active Directory задействована служба DNS. Сети на основе Windows
NT 4.0 и более ранних клиентов должны использовать серверы WINS. В смешанных сетях
Windows 2000/NT 4.0 требуются обе службы — WINS и DNS.

Служба WINS
Windows Internet Name Service (WINS) — это система разрешения имен, используемая в
Windows NT Server 4.0 и более ранних ОС. WINS предоставляет распределенную базу дан-
ных для регистрации имен компьютеров (по сути имен NetBIOS) и сопоставления этих
имен с IP-адресами в маршрутизируемой сетевой среде. При управлении маршрутизируе-
мой сетью WINS является лучшим способом разрешения имен NetBIOS. WINS уменьшает
количество локальных широковещательных рассылок, применяемых для разрешения
имен, и упрощает поиск систем в удаленных сетях. В динамической DHCP-среде IP-адре-
са узлов могут часто меняться. Служба WINS динамически регистрирует изменения при-
вязок IP-адресов к именам компьютеров.



Разрешение имен
Независимо от того, какая из служб, WINS или DNS, используется в нашей сети, разре-
шение имен является важной частью сетевого администрирования. Хотя Windows 2000 для
определения привязок IP-адресов к именам узлов главным образом применяет DNS, под-
держка WINS для этой цели по-прежнему сохранена.

Разрешение имен позволяет подключаться к ресурсам и осуществлять поиск в сети,
используя понятные имена, например «printer!» или «fileserverl», вместо IP-адресов. Кро-
ме того, совершенно бессмысленно запоминать IP-адреса при использопании DHCP, так
как в этом случае IP-адреса узлов меняются с течением иремени. Интеграция DHCP и
служб разрешении имен позволяет даже при динамическом изменении IP-адреса найти
компьютер по имени. При подключении к компьютеру fileserverl из другого узла сети вы
все равно можете использовать имя «fileserverl» вместо обновленного IP-адреса, так как
WINS отслеживает все изменения IP-адресов, связанные с этим именем.

Общие сведения об удаленном доступе
Служба Routing and Remote Access Service (RRAS) в Windows 2000 позволяет удаленным
клиентам прозрачно подключаться к удаленному серверу; такое подключение называется
«точка-точка». В результате удаленные клиенты, дозвонившись до сервера, получают дос-
туп к ресурсам, как если бы они были физически подключены к его сети. В Windows 2000
удаленный доступ предоставляется двумя способами:
• по телефонной линии — клиент удаленного доступа использует инфраструктуру теле-

фонной сети для создания временного физического или виртуального канала с портом
сервера удаленного доступа. После создания временного физического или ииртуаль-
ного канала сргласовываются остальные параметры подключения;

• по виртуальной частной сети (Virtual private network, VPN)— VPN-клиент использует
транзитную IP-сеть для создания виртуального соединения «точка-точка» с VPN-сер-
вером удаленного доступа. После установления виртуального подключения согласо-
вываются остальные параметры подключения.

Удаленное подключение по телефонной линии
Служба RRAS принимает входящие телефонные подключения и перенаправляет пакеты
между клиентами удаленного доступа и сетью, к которой подключен сервер удаленного
доступа. Удаленное соединение состоит из клиента удаленного доступа, инфраструктуры
ГВС и сервера удаленного доступа (рис. 1-2),

Инфраструктура
ГВС

Сервер
удаленного

доступа

Клиент
удаленного

доступа

Рис. 1-2. Удаленное подключение по телефонной линии



Занятие

Протоколы удаленного доступа
Управляют параметрами подключения и передачей данных по каналам ГВС. Протокол.
по которому могут взаимодействовать пользователи. зависит от ОС и сетевых протоколов.
установленных на сервере удаленного доступа и клиенте. Служба RRAS поддерживает три
типа протоколов удаленного доступа:

Point-to-Point Protocol (PPP) — стандартизованный набор протоколов, обеспечиваю-
щий надежную защиту, поддержку множества протоколов и межплатформенное взаи-
модействие;

• Serial Line Internet Protocol (SLIP) — используется устаревшими серверами удаленного
доступа;

• Asynchronous NetBEUI (AsyBEUI) — протокол службы удаленного доступа Microsoft,
известный также как асинхронный NetBEUI; применяется устаревшими клиентами
удаленного доступа под управлением Windows NT, Windows 3.1. Windows ("or Workgroups,
MS-DOS и LAN Manager.

Протоколы ЛВС применяются клиентами удаленного доступа для использования ре-
сурсов сети, к которой подключен сервер удаленного доступа. Служба удаленного доступа
Windows 2000 поддерживает протоколы TCP/IP. IPX, AppIeTalk и NetBEUI.

*• Настройка сервера удаленного доступа и маршрутизации

1. Раскройте меню Start\Programs\Administrative Tools (Пуск\Программы\Администриро-
вание) и щелкните ярлык Routing And Remote Access (Маршрутизация и удаленный
доступ).

Откроется одноименная оснастка.

2. Щелкните правой кнопкой сервер на левой панели и выберите и контекстном меню
команду Configure And Enable Routing And Remote Access {Настроить и включить мар-
шрутизацию и удаленный доступ) (рис. 1-3).
Откроется окно мастера настройки маршрутизации, который поможет вам настроить
сервер удаленного доступа.

RoUtm flnrt REBHfe АССв»!

. 'M configure the Rciiting îxt Reroute Atcess Server

aiTeste

view

SjOL'tlrifl «id "«note Ac«Si -.wsfflj

Рис. 1-3. Создание сервера маршрутизации и удаленного доступа
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Преобразование сетевых адресов
Существуют два типа IP-адресов: открытые и частные. Открытые адреса назначаются вам
поставщиком услуг Интернета (Internet service provider, ISP) для подключения к Интерне-
ту. Для внутренних узлов организации, не нуждающихся в прямом доступе к Интернету,
требуются IP-адреса, не дублирующие уже выделенные открытые адреса. Чтобы решить
эту проблему адресации, разработчики Интернета зарезервировали часть IP-адресов и
назвали ее частным адресным пространством. Таким образом, IP-адрес из частного адрес-
ного пространства не может быть назначен в качестве открытого адреса; I Р-адреса внутри
частного адресного пространства назь ваются частными адресами. Использование част-
ных IP-адресов помогает защитить сеть от взлома.

Поскольку InterNIC никогда не выделит IP-адрес в частном адресном пространстве
для обшего пользования, в маршрутизаторах Интернета невозможно существование мар-
шрутов для частных адресов. Частные адреса из Интернета недоступны, поэтому при ис-
пользовании частных IP-адресов вам понадобится какой-то прокси или сервер для преоб-
разования IP-адресов из частного адресного пространства вашей локальной сети в откры-
тые IP-адреса, допускающие маршрутизацию. Другой вариант — преобразовывать част-
ные адреса в соответствующие открытые адреса при помощи Network Address Translator
(NAT) перед их представлением в Интернете. Трансляция сетевого адреса для подключе-
ния частных сетей малых офисов к Интернету иллюстрируется на рис. 1-4.

Преобразование сетевых адресов (NAT) позволяет скрыть во внешних сетях IP-адреса
внутренней сети путем преобразования внутренних IP-адресов во внешние открытые ад-
реса. Это сокращает затраты на регистрацию IP-адресов, позволяя использовать во внут-
ренней сети множество незарегистрированных IP-адресов, преобразуя их в несколько IP-
адресов, имеющих внешнюю регистрацию. Таким образом скрывается структура внутрен-
ней сети, что снижает риск несанкционированного доступа извне.

Поставщик услуг
Интернета

Клиентский
компьютер Точка дэступа

Рис. 1-4. Подключение частной сети к Интернету

Службы сертификации
Проектирование системы безопасности для зашиты конфиденциальной и частной инфор-
мации вашей организации требует разработки набора решений, соответствующих опреде-
ленным сценариям риска. В. Windows 2000 реализовано несколько технологий, которые
помогут вам разработать схему безопасности. Одна из них — службы сертификации, или
Microsoft Certificate Services. Вы можете использовать службы сертификации для создания
и управления центрами сертификации (Certificate Authority, CA), ответственными за вы-
пуск цифровых сертификатов.
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Цифровые сертификаты ~ это электронные реквизиты. применяемые для проверки
подлинности пользователей, организаций и компьютеров. Сертификат:
• содержит личную информацию, помогающую идентифицировать владельца;
• содержит цифровую подпись законного владельца и сведения о выдавшем сертификат

центре;
• не поддается взлому и подделке;
• может быть аннулирован центром сертификации и любое время, например, если серти-

фикат неправильно используется или украден;
• может быть проверен на действительность в издавшем его центре.

Цифровые сертификаты применяют для обеспечения самых разных функций бс-зопас-
ности, например:
• зашиты электронной почты;
• безопасною взаимодействия клиентов с Web-сернерами;
• подписания исполняемого кода для его распространения в сетях общего пользования;
• проверки подлинности при регистрации в локальных и удаленных сетях;
• проверки подлинности с использованием протокола IPSec.

Службы сертификации предоставляют предприятиям простые средства установки цент-
ров сертификации. Службы сертификации включают модуль политики по умолчанию,
ответственный за выпуск сертификатов для таких объектов предприятия, как пользовате-
ли, компьютеры и службы.

Резюме
В Windows 2000 реализованы технологии, расширяющие возможности сетей TCP/IP, Хотя
для поиска узлов и подключения к ним протокол TCP/IP применяет IP-адреса, клиентам го-
раздо удобнее запоминать дружественные имена. За счет использования иерархических дру-
жественных имен служба DNS упрощает поиск компьютеров и других ресурсов в сети IP.
Протокол DHCP упрощает администрирование и управление IP-адресами в сети TCP/IP, ав-
томатизируя процесс конфигурации адресов для клиентов сети. WINS предоставляет распре-
деленную базу данных для регистрации имен компьютеров (по сути, имен NetBIOS) и сопос-
тавления этих имен с IP-адресами в маршрутизируемой сетевой среде. Средстнами службы
RRAS клиенты могут прозрачно подключаться к серверу удаленного доступа и его сети.



g Проектирование сети Windows 2000 Глава 1

Занятие 2. Разработка плана развертывания сети
Внедрение новых технологий в сетевую среду предприятия требует разработки, планиро-

вания, утверждения и финансирования. Для получения максимальной выгоды от Windows

2000 к процессу планирования структуры сети следует отнестись ответственно. До того

как вы начнете планировать развертывание Windows 2000, вам надо хорошо изучить все ее

возможности, чтобы далее их использовать по своему усмотрению. Это поможет увели-

чить продуктивность выполняемой персоналом вашей организации работы и снизить со-

вокупную стоимость владения (total cost of ownership, TCO). На этом занятии вы научитесь
разрабатывать план внедрения сети Windows 2000.

Изучив материал этого занятия, вы сможете:

S описать семейство ОС Windows 2000;
S описать фазы жизненного цикла проекта по планированию структуры сети;

•S выбрать аппаратные и программные средства для сети;

•/ выбрать сетевой протокол и интегрировать в сеть устаревшие системы.

Продолжительность занятия — около 40 минут.

Обзор операционных систем
Выбор ОС при планировании сети Windows 2000 обусловлен требованиями пользователей

и вашего бизнеса. Например, если на серверах вашей сети будут выполняться приложе-

ния, требующие интенсивной работы процессора и памяти, то наилучшее решение — ОС

Windows 2000 Advanced Server. Вам надо определить краткосрочные и стратегические пели

организации и затем решить, какие технологии Windows 2000 наиболее важны,

Windows 2000 Professional
Это настольная ОС, расширяющая возможности Windows NT в области безопасности и

отказоустойчивости, она унаследовала от Windows 98 легкость в управлении, поддержку

множества устройств и PnP. Windows 2000 Professional можно установить путем обновле-

ния любой ОС. начиная с Windows NT Workstation 3.5I и до Windows 98. Минимальные
системные требования Windows 2000 Professional:

• Pentium-совместимый процессор с тактовой частотой не ниже 133 МГц — Windows 2000

Professional поддерживает до двух процессоров;

• 64 Мб ОЗУ — большее количество памяти повышает быстродействие системы;
• жесткий диск объемом не менее 2 Гб — для установки самой ОС Windows 2000 Professional

на вашем жестком диске должно быть свободно минимум 650 Мб.

Windows 2000 Server
Включает основанные на открытых стандартах службы каталогов, Web, приложений, ком-
муникаций, файлов и печати, отличается высокой надежностью и простотой управления,

поддерживает новейшее сетевое оборудование для интеграции с Интернетом. В Windows
2000 Server реализованы:

• службы Internet Information Services. 5.0 (IIS);
• среда программирования Active Server Pages (ASP);

• XML-интерпретатор;

• архитектура DNA;
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• модель COM-t-;
• мультимедийные возможности;
• поддержка приложений, взаимодействующих со службой каталогов;
• Web-папки;
• печать через Интернет.

Минимальные аппаратные требования Windows 2000 Server:
• Pentium-совместимый процессор с тактовой частотой не ниже 133 МГц — Windows 2000

Server поддерживает до 4 процессоров;
• 128 Мб ОЗУ (рекомендуется 256 Мб). Большее количество памяти значительно увеличи-

вает быстродействие системы. Windows 2000 Server поддерживает ОЗУ объемом до 4 Гб;
• 2 Гб свободного дискового пространства — для установки Windows 2000 Server требуется

около I Гб. Дополнительное место на диске необходимо для установки сетевых компо-
нентов.

Windows 2000 Advanced Server
Эта ОС, по сути, представляет собой новую версию Windows NT Server 4.0 Enterprise
Edition. Windows 2000 Advanced Server — идеальная система для работы с требовательны-
ми к ресурсам научными приложениями и приложениями электронной коммерции, где
очень важны масштабируемость и высокая производительность. Аппаратные требования
для Windows 2000 Advanced Server не отличаются от требований для Windows 2000 Server,
однако эта более мощная ОС включает дополнительные возможности:
• балансировку сетевой нагрузки;
• поддерживает ОЗУ объемом до 8 Гб на системах с Intel Page Address Extension (РАЕ);
• поддерживает до 8 процессоров.

Windows 2000 Datacenter Server
Это серверная ОС, еше больше расширяющая возможности Windows 2000 Advanced Server.
Поддерживает до 32 процессоров и больший объем ОЗУ. чем любая другая ОС Windows 2000;
• до 32 Гб для компьютеров с процессорами Alpha;
• до 64 Гб для компьютеров с процессорами Intel.

Вопрос об установке Windows 2000 Data'center Server следует рассматривать только в
том случае, если вам требуется поддерживать системы оперативной обработки транзакций
(online transaction processing, OLTP). крупные хранилища данных или предоставлять услу-
ги Интернета.

Фазы развертывания сети
Цель планирования сети Windows 2000 — убедиться, что сеть выполняет все требуемые
функции. Фазы жизненного цикла планирования сети перечислены ниже.
1. Анализ. Выясните цели и задачи проекта. Это поможет вам разработать сеть требуемой

пропускной способности, удовлетворяющую требованиям безопасности и выделенно-
го бюджета.

2. Разработка, Оцените инфраструктуру Windows 2000, включающую DNS. WINS. DHCP и
сетевые протоколы. Структура сети должна учитывать взаимодействие систем между
собой и с другими сетями.

3. Тестирование. Внедрите в производственную среду пилотную версию с небольшим чис-
лом пользователей для проверки работоспособности сети. Основываясь на результатах
тестового выпуска, откорректируйте вашу сеть для достижения необходимой функци-
ональности и стабильности сетевого окружения.
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4. Развертывание. Это финальная фаза разработки сети Windows 2000. После того как ваша
сеть протестирована с помощью пилотной Персии, можно приступать к ее внедрению на
всем предприятии. Создайте план восстановления системы после сбоя и предоставьте
необходимые учебные материалы пользователям и персоналу группы поддержки.

Выбор аппаратных средств
Проблемы совместимости с устройствами и программами могут поставить под угрозу на-
дежность и качество системы Если это требуется, проверьте аппаратную и программную
совместимость с Windows 2000 на странице fitip://www.microsoft.conj/windows2000/defauit.asp.

Перед внедрением сети Windows 2000 обязательно выполните инвентаризацию конфи-
гурации компьютеров и параметров BIOS. Также не забудьте задокументировать конфи-
гурацию всех периферийных устройств, версии драйверов, пакетов исправлений и другую
информацию о ПО и программно-аппаратных средствах. Кроме того, создайте и устано-
вите стандартные конфигурации для серверов и клиентов вашей системы, включая дирек-
тивы о минимальном и рекомендуемом быстродействии процессора, объеме ОЗУ, жест-
ких дисков и требования дополнительных устройств, таких, как приводы CD-ROM и ис-
точники бесперебойного питания (ИБП).

Убедитесь также, что такие компоненты сети, как концентраторы и кабели, удовлетво-
ряют вашим потребностям вскорости передачи. Если вам необходимо пересылать по сети
видео и звуконую информацию, то позаботьтесь, чтобы кабели и коммутаторы имели вы-
сокую пропускную способность. Некоторые удаленные пользователи не создают большой
нагрузки на сеть. Например, удаленные пользователи, работающие с файлами Microsoft
Word или Microsoft Excel, не создают такую большую нагрузку для RRAS-сервера. как
пользователи, оперирующие базами данных или бухгалтерскими системами. Поэтому в
большинстве ситуаций подойдут 10-мегабитные кабели категории 3 в сочетании с кон-
центраторами того же класса; 100-мегаоитные устройства категории 5 потребуются только
для приложений, значительно загружающих сеть. Зафиксируйте фактическую пропуск-
ную способность вашей сети при низкой, средней и высокой нагрузках.

Взаимодействие с устаревшими системами
Многие сети разнородны, то есть в них применяются разные ОС и сетевые протоколы.
Если, например, ваши компьютеры, оснащенные Windows 2000, должны взаимодейство-
вать с мэйнфреймами, системами UNIX или другими сетевыми ОС, во время планирова-
ния тщательно продумайте особо важные для организации вопросы взаимодействия.

К тому же Windows 2000 Server предоставляет для взаимодействия с другими ОС шлю-
зовые службы, позволяющие получать доступ к ресурсам других сетей. Например, служба
Gateway Service for NetWare (GSNW) позволяет клиентам сети Windows 2000 взаимодей-
ствовать со службой каталогов Novel! Directory Services (NDS), использовать сценарии
регистрации в ОС Novell версии 4.2 или старше, а также аутентифицировать пользовате-
лей на серверах Novell.

Выбор сетевых протоколов
В некоторых сетях применяется несколько протоколов. Например, в небольшой сети
Ethernet может использоваться протокол NetBEUI и качестве основного протокола ЛВС и
протокол TCP/IP для взаимодействия с Интернетом. Кроме того, в сетях, включающих сер-
веры Novel! NetWare и Windows NT. обязательно работают протоколы IPX/SPX и TCP/IP.
Вы должны знать используемые в ваш,'й сети сетевые протоколы и уметь по возможности
заменять или удалять некоторые из них более эффективными протоколами из состава
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Windows 2000. Например, при обновлении клиентских ОС до Windows 2000 Professional
иногда следует удалить протокол IPX/SPX из вашей сети.

Windows 2000 содержит более функциональный набор протоколов TCP/IP, чем преды-
дущие версии Windows. Для использования Active Directory и расширенных возможностей

Windows 2000 стоит применять протоколы семейства TCP/IP. Постарайтесь упростить

вашу сеть и использовать только протокол TCP/IP.
В Windows 2000 для просмотра параметров вашей сети и информации о протоколах

щелкните правой кнопкой мыши значок My Network Places (Мое сетевое окружение) на

рабочем столе и выберите в контекстном меню команду Properties (Свойства).

Резюме
Для получения максимальной выгоды от внедрения Windows 2000 при планировании сети

необходимо пранильно выбрать серверную ОС Windows 2000. Процесс развертывания сети

предприятия включает следующие фазы: анализ, разработку, тестирование и развертыва-

ние. Перед внедрением Windows 2000 задокументируйте набор программных и аппарат-

ных средств для всех использующихся в вашей сети клиентов и серверов. Также рассмот-
рите вопросы взаимодействия с другими сетями и определите наиболее подходящие про-

токолы.
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Протоколы, поддерживаемые
Windows 2000

При планировании сети подробно рассмотрите условия взаимодействия пользователей.
Сетевые протоколы напоминают языки, различные по лексике, орфографии и пунктуа-
ции. Сетевой протокол в процессе обш:ния компьютерен играет роль языка для обшения
людей. Используемый в сети протокол определяет, как настраиваются и посылаются по
сетевому кабелю пакеты (блоки данныл). Поэтому не поленитесь ответить на следующие
вопросы.
• Подключаются ли пользователи сети к серверам Novell NetWare? Клиенты, подключен-

ные к серверам NetWare, должны применять протокол NWLink. Клиенты под управле-
нием Windows должны использовать протокол NWLink, даже если сервер NetWare скон-
фигурирован для работы с протоколом TCP/IP.

• Используются ли в вашей сети маршрутизаторы? Протокол NetBEUI не маршрутизиру-
емый. Для компьютеров, объединенных в сети маршрутизаторами, необходимо при-
менять маршрутизируемые сетевые протоколы, такие, как TCP/IP или NWLink.

• Подключены ли вы к Интернету? Для клиентов, подключенных к Интернегу, следует
использовать протокол TCP/IP.

Для работы некоторых дополнительных аппаратных или программных средств иногда
требуются соответствующие протоколы. Если вы хотите внедрить Active Directory или IIS
либо предоставить клиентам доступ в Интернет, установите протокол TCP/IP. На этом
•занятии описано семейство протоколов TCP/IP, а также некоторые другие протоколы,
которые вы можете применить в Windows 2000.

Изучив материал этого занятия, вы сможете:

S описать разные сетевые архитектуры; .
•S описать сетевые протоколы, применяемые в Windows 2000.

Продолжительность занятия — около 30 минут.

TCP/IP
Это стандартизованный набор протоколов, разработанный для применения в крупных
сетях. TCP/IP — маршрутизируемый протокол, то есть пакеты данных могут коммутиро-
ваться (перенаправляться и другую подсеть) на основе адреса назначения пакета. Марш-
рутизапия TCP/IP обеспечивает отказоустойчивость, то есть способность компьютера или
ОС реагировать на аварийные ситуации, вызванные, например, отключением энергии или
отказом аппаратуры, гарантируя при ->том сохранность данных. При сбое в сети пакеты
TCP/IP передаются по другому маршруту.

Хотя TCP/IP разрабатывался для объединения разнородных сетей, сейчас он широко
используется для высокоскоростной с 1язи между сетями. Семейство протоколов TCP/IP
применяется в Windows 2000 в качестве стандартного сетевого транспорта. Подробнее об
архитектуре, установке и конфигурации TCP/IP рассказано в главе 2.

Преимущества реализации TCP/IP1 в Windows 2000
В Windows 2000 производительность TCP/IP оптимизирована для сетей с высокой про-
пускной способностью.
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Поддержка больших окон

Под размером окна и коммуникациях на базе TCP понимают максимальное количество
пакетов, которое можно послать, перед тем как придет полтиерждение о приеме первого
irj них. Размер окна обычно фиксирован и устанавливается вначале сеанса связи переда-
ющего и принимающего узлов. При использовании поддержки больших окон размер окна
пересчитывается динамически и может увеличиться, если в течение долгого сеанса троис-
ходит обмен большим количеством пакетов. Это увеличивает пропускную способность и
позволяет одновременно передавать по сети больше пакетов данных.

Выборочные подтверждения

При выборочном подтверждении получатель вправе оповещать о потере или поврежде-
нии конкретных пакетов или запрашивать повторную передачу только необходимых па-
кетов. Это позволяет сети быстро восстанавливаться после временной перегрузки или вза-
имных помех, так как повторно пересылаются только поврежденные пакеты. В предыду-
щих версиях TCP/IP при возникновении сбоев отправителю приходилось повторно пере-
давать все пакеты, посланные после поврежденного. Выборочные подтверждения умень-
шают количество повторно передаваемых пакетов, что позволяет повысить производитель-
ность и эффективность использования сети.

Оценка времени обмена данными

Под временем обмена данными (Round Trip Time, RTT) понимается время на двусторон-
нюю передачу сообщения между отправителем и получателем при TCP-подключении.
Опенка RTT — это метод расчета времени прохождения пакета и настройки оптимально-
го времени повторной передачи пакетов. Производительность сети зависит в том числе и
от времени ожидания утерянных пакетов. Точная оценка RTT поможет правильно задать
на каждом узле значения времени простоя, чтобы узел не запрашивал повторную переда-
чу пакета, пока не истечет указанный интервал времени. Чем лучше синхронизация, тем
выше производительность протяженных двусторонних сетей, таких, как ГВС, например,
связывающая континенты или использующая каналы радио- или спутниковой связи.

Поддержка IPSec

IPSec — идеальная платформа для зашиты сетевых коммуникаций1. IPSec обеспечивает
безопасную передачу информации между компьютерами, шлюзами безопасности или меж-
ду шлюзом безопасности и узлом. В Windows 2000 Server управление системной полити-
кой тесно интегрировано с IPSec для обеспечения шифрования при обмене данными.
Клиенты могут использовать связь с шифрованием, регулируемую групповой политикой.
— стражем, защищающим передаваемую пег сети информацию. Так как IPSec интегриро-
вал в ОС, он проще в настройке и управлении, чем обладающие аналогичной функцио-
нальностью надстройки ОС.

Службы обмена информацией конфигурируются с использованием политики IPSec,
которая может быть настроена на компьютере локально или назначена с использованием
Active Directory средствами групповой политики (рис. 1-5). При применении Active
Directory узлы на этапе запуска определяют наличие политики, извлекают ее параметры и
периодически проверяют ее обновления. Политика IPSec регулирует доверительные отно-
шения между компьютерами. Проще всего реализовать доверительные отношения доменов
Windows 2000 на основе протокола Kerberos 5. Готовые политики IPSec предписывают дове-
рять компьютерам в том же домене или в других доверенных доменах Windows 2000.

Каждый принимаемый и отправляемый на уровне IP (сетевом) пакет называется дей-
таграммой. Каждая IP-дейтаграмма содержит IP-адрес отправителя и IP-адрес получате-
ля. Любая IP-дейтаграмма, обрабатываемая на уровне IP, сравнивается с набором фильт-
ров групповой политики, настраиваемой администратором для компьютера, пользонате-
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ля, группы или целого домена. Уровень IP может воздействовать на дейтаграмму следую-
щим образом:
'• предоставить дейтаграмме службы IPSec;
• передать дейтаграмму далее без изменений;
• отбросить дейтаграмму,

Рис. 1-5. Реализация групповой политики с использованием Active Directory

Поскольку IPSec обычно шифрует весь IP-пакет, то при перехвате IPSec-дейтаграм-
мы, переданной после сопоставления безопасности (security association, SA), в дейтаграмме
практически не останется незашифрованной исходной информации. В перехваченных
данных могут быть проанализированы или прочитаны, например, с помошью Network
Monitor только отдельные части пакета — Ethernet- и IP-заголовки. Таким образом, обес-
печивается высокий уровень безопасности IP-транзакций. Протоколу IPSec посвящена
глава 5.

Качество обслуживания

Один из способов гарантировать обслуживание сетевых запросов мультимедийных прило-
жений в сети TCP/IP — каждому подключению выделить требуемую часть пропускной
способности сети.

Качество обслуживания (Quality of Service, QoS) позволяет сетевым администраторам
эффективно использовать существующие ресурсы и гарантировать важным приложениям
высококачественное обслуживание без" необходимости расширения или модернизации
сетей. Применение QoS упрощает управление сетями и снижает затраты. Набор компо-
нентов QoS в составе Windows 2000 взаимодействуете разными QoS-механизмами в таких
сетевых устройствах, как маршрутизаторы и концентраторы. Таким образом, администра-
тор получает представление о том, какие приложения используются в данный момент и
какие ресурсы им требуются, не рассчитывая привязки между реальными пользователя-
ми, сетевыми портами и адресами. Если известен характер взаимодействия узла с сетью,
ресурсами можно управлять более эффективно.

В состав Windows 2000 включены следующие компоненты QoS:
• API-интерфейс GQoS — годмноже.тво API-интерфейса WinSock 2. позволяющее при-

ложениям вызывать службы GQoS напрямую из ОС, не требуя знания лежащих в ос-
нове механизмов;
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• поставщик услуг QoS — отвечает на запросы API-интерфейса GQoS. Предоставляет
сигнальный протокол резервирования ресурсов Resource Reservation Protocol (RSVP) и
поддержку политики QoS it Kcrberos. Также вызывает механизмы контроля трафика;

• служба Admission Control Service (ACS) и протокол Subnet Bandwidth Manager (SBM) — уп-
равляет общими сетевыми ресурсами посредством стандартного сигнального протокола;

• инфраструктура управления трафиком — включает планировщик пакетов и маркер для
управления трафиком драйверов и сетевых плат, не обладающих собственными плани-
ровщиками пакетов. Для управления трафиком в Windows 2000 предусмотрены такие
дополнительные механизмы, как служба Integrated Services over Slow Links (ISSLOW) и
Asynchronous Transfer Mode (ATM).

Microsoft тесно сотрудничает с Cisco, что позволяет создавать эффективные службы
QoS, а также с Cisco. Extreme Networks. Intel, Sun, 3Com и другими, работающими к обла-
сти стандартизации RSVP.

NWLink
Это Microsoft-совместимый IPX/SPX протокол для Windows 2000. Применение NWLink
полезно, если в сети выполняются несколько клиентских или серверных программ Novell
NetWare, использующих WinSock или протокол NetBIOS поверх IPX/SPX. WinSock — это
API-интерфейс, позволяющий Windows-приложениям применять транспортные протоко-
лы. Протокол NWLink может работать на компьютерах с Windows 2000 Server или Windows
2000 Professional.

Сам протокол NWLink не предоставляет компьютеру с Windows 2000 доступ к общим
файлам или принтерам сервера NetWare. Также он не позволяет компьютеру с Windows
2000 выступать в роли сервера печати или файлового сервера для клиента NetWare. Для
доступа к файлам или принтерам сервера NetWare надо задействовать перенаправите.^
(redirector). такой, как клиент для сетей NetWare в Windows 2000 Professional или служба
шлюза NetWare в Windows 2000 Server. Протокол NWLink включен в состав обеих ОС
Windows и устанавливается автоматически вместе с клиентом и службой шлюза для Net-
Ware. Протокол NWLink подробно рассматривается в главе 3.

Служба шлюза для сетей NetWare

Служба Gateway Service for NetWare (GSNW). использующая протокол NWLink, предостав-
ляет доступ к службам файлов, печати и каталогов NetWare. Она действует как шлюз, через
который несколько клиентов могут обращаться к ресурсам NetWare. Средствами GSNW вы
можете подключить компьютер с Windows 2000 Server к серверам NetWare, использующим
регистрационную базу данных, или серверам Novell NDS. Кроме того, для обращения к
ресурсам'NetWare нескольких Windows-клиентов разрешается использовать GSNW как
обычный шлюз: для этого не требуется установка специального клиентского ПО.

GSNW поддерживает прямой доступ к службам NetWare с компьютера под управлени-
ем Windows 2000 Server таким же образом, как клиент для NetWare поддерживает прямой
доступ с клиентского компьютера. Дополнительно GSNW поддерживает сценарии регис-
трации NetWare.

GSNW включена в состав только Windows 2000 Server и Windows 2000 Advan-

Клиент для сетей NetWare

Как и GSNW, служба Client Service for NetWare (CSNW) использует протокол NWLink и
предоставляет доступ к службам файлов, печати и каталогов NetWare. Однако вместо тою



1 g Проектирование сети Windows 20ЭО Глааа 1

чтобы выступать в роли шлюза для клиентов, CSNW позволяет клиентам напрямую под-
ключаться к ресурсам NetWare, использующим регистрационную базу данных, или серве-
ров Novell NDS. Служба CSNW также поддерживает сценарии регистрации NetWare и
включена только в состав Windows 2000 Professional.

Протокол NetBEUI
Протокол NetBIOS Enhanced User Intс.-face (NetBEUI) разрабатывался как протокол для
небольших ЛВС, содержашил 20-200 <омпьютсров. NetBEUI — не маршрутизируемый
протокол, поскольку в нем не реализован сетевой уровень. NetBEUI включен в состав
Windows 2000 Server и Windows 2000 Professional и используется в основном для поддерж-
ки рабочих станций, не обногленных ло Windows 2000.

Протоколы AppleTalk
Это набор протоколов, разработанный Apple Computer, Inc. для связи компьютеров Apple
Macintosh. Windows 2000 поддерживает все протоколы AppleTalk, что позволяет этой ОС
выступать в роли маршрутизатора и сервера удаленного доступа сетей Macintosh. Для ра-
боты с протоколом AppleTalk пред оставляете я соответствующая служба доступа к файлам
и принтерам.

Windows 2000 поддерживает весь стек протоколов AppleTalk и программные средства
маршрутизации, то есть сервер Windows 2000 теперь может подключаться к сетям Macintosh
и обеспечивать маршрутизацию для них.

Протокол Data Link Control
Этот протокол был разработан для объединения мэйнфреймов IBM. Он не проектировал-
ся как основной протокол персональных компьютеров в сети. Зачастую его используют
для печати на сетевых принтерах Hewlett-Packard. Выбор DLC для применения в сетепых
принтерах обусловлен тем, что его кадры удобно дисассемблировать и всю функциональ-
ность DLC можно легко запрограммировать в ПЗУ. Впрочем, возможности DLC ограни-
чены, поскольку он не способен напрямую взаимодействовать с уровнем интерфейса
транспортного драйвера (Transport Driver Interface. TDI). Устанавливайте DLC только для
выполнения его основной задачи — отправки данных с сервера печати на сетевой принтер
Hewlett-Packard. Клиентам, посылающим задания печати на сетевой принтер, он не ну-
жен — DLC требуется только на сервере печати.

Стандарт IrDA
Ассоциация Infrared Data Association (IrDA) определила группу двусторонних высокоско-
ростных беспроводных протоколов для обмена информацией в инфракрасном диапазоне,
обычно называемых IrDA. Протоколы IrDA обеспечивают взаимодействие компьютеров
со множеством устройств: камерами, принтерами, персональными цифровыми помощниками
(personal digital assistants, PDAs) и др.

Резюме
TCP/IP — это стандартизованный набор протоколов, разработанный для применения в
крупных сетях. TCP/IP — маршрутизируемый протокол: пакеты данных могут коммути-
роваться (перенаправляться в другую подсеть) на основе адреса назначения пакета. Мар-
шрутизация TCP/IP обеспечивает отказоустойчивость, Windows 2000 поддерживает про-
токолы NWLink, NetBEUI, AppleTalk. DLC, IrDA.
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Закрепление материала
9 , Прицеленные ниже вопросы помогут нам лучше усвоить основные темы данной

главы. Если вы не сумеете ответить на поп рос, попторите материал соответствую-
щего занятия. Правильные ответы см. в приложении «Вопросы и ответы» в конце
книги.

1. Предположим, вы вручную настраиваете TCP/IP для новых компьютеров и компьютеров,
перемешенных ич одной подсети в другую. Вы хотите упростить управление TCP/IP-адре-
сами и назначать их автоматически. Какая сетевая служба Windows 2000 для этого при-
меняется?

2. У вас имеется сервер с процессором Alpha. ОЗУ объемом 8 Гб и восемью процессора-
ми, Вы хотите предоставить службу доступа к файлам 400 членам вашего предприятия.
Какую ОС Windows 2000 лучше выбрать для этого и почему?

3. Вы хотите подключить сервер Windows 2000 к сети Macintosh, использующей протокол
AppleTalk, и обеспечить ее маршрутизацию. Какой протокол следует установить'.1
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В этой главе
Здесь вкратце обсуждается история стека протоколов TCP/IP и стандарты Интернета, а
также рассматриваются утилиты TCP/IP. Вы научитесь присваивать IP-адреса различным
TCP/IP-сетям с одинаковым идентификатором сети, изучите базовые концепции и про-
цедуры реализации подсетей и надсетей. Изучив материал данной главы, вы сможете оп-
ределить, когда следует создавать полсети, как и когда использовать маску подсети по
умолчанию, как создать собственную маску подсети и диапазон действительных IP-адре-

сов для каждой подсети.

Прежде всего
Для изучения материалов этой главы необходимо:
• установить Windows 2000 Server.
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Занятие 1 Основы стека протоколов TCP/IP
Стек протоколе!) TCP/IP — промышделно стандартизованный пакет протоколов для ГВС.
В Microsoft Windows 2000 имеется расширенная поддержка как самого стека протоколов
TCP/IP, так и набора служб для управления и коммуникации в IP-сетях. На этом заня-
тии мы познакомим нас с терминологией TCP/IP, расскажем об оснопных принципах
работы и стандартах Интернета. Кроме того, вы у таете об интеграции Windows 2000 и
TCP/IP.

Изучив материал этого занятия, вы сможете:

S описать стек протоколов TCP/1 P и ею преимущества в Windows 2000;
^ описать привязку пакета протоколов TCP/IP

к четырехуровневой модели;
S описать порядок передачи данных протоколами TCP и UDP.

Продолжительность занятия — около 45 минут.

Преимущества протокола TCP/IP
Все современные ОС поддерживают протокол TCP/IP; помимо этого, основная часть тра-
фика в большинстве крупных сетей передается по протоколу TCP/IP. Пакет протоколов
TCP/IP считается стандартом Интернета. Кроме того, существует множество стандартных
коммуникационных утилит, обеспечивающих доступ и передачу данных между разнород-
ными системами. Некоторые ш них, например протокол FTP и Telnet, включены в
Windows 2000 Server. TCP/IP-сети легко интегрируются с Интернетом. Протокол TCP/IP
хорошо проработан и содержит много утилит, повышающих удобство применения, про-
изводительность и безопасность. Для взаимодействия TCP/IP-сетсй и сетей, основанных
на других транспортных протоколах, например ATM или AppleTalk. используются шлю-
зы. Добавив TCP/IP в систему Windows 2000, вы получите;
• технологию, позволяющую соединять разнородные системы. — TCP/IP поддержива-

ет маршрутизацию и, используя шлюзы, способен работать с сетями на основе дру-
г и х транспортных протоколов;

• надежную, масштабируемую, платформо-независимую структуру — TCP/IP поддержи-
вает интерфейс Winsock, идеально подходящий для разработки клиент-серверных при-
ложений для Winsock-совместимых стеков;

• доступ к ресурсам Интернета — после подключения к Интернету можно создать вир-
туальную частную сеть или экстр?сеть, обеспечив недорогой удаленный доступ.

Кроме того, клиенты Macintosh теперь могут применять протокол TCP/IP для доступа
к общим ресурсам сервера Windows 2'ЮО. на котором выполняется служба File Services for
Macintosh [AFP (AppleSharc File Server) over IP]. Это значительно упрощает сетевое взаи-
модействие с компьютерами Macintosh.

Коммуникационные протоколы TCP/IP Windows 2000

Одна из важных особенностей Windows 2000 — возможность подключения к Интернету и
разнородным системам. Кроме того, к Windows 2000 реализованы усовершенствованные
возможности защиты, которые разрешается использовать при подключении к системе по
сети. Для поддержки этих возможностей в версию TCP/IP для Windows 2000 добавлены
следующие протоколы и технологии:



• технология IP Security (IPSec) — используется для шифрования сстеного трафика TCP/IP.
IPSec обеспечивает безопасный обмен данными между удаленными клиентами и час-
тными корпоративными сериерами предприятий по виртуальной частной сети;

• протокол Point-to-Point Tunneling Protocol (PPTP) — как и IPSec, позволяет создавать за-
щишенные виртуальные частные сети. Помимо стека протоколов TCP/IP, протокол РРТР
также поддерживает многие другие сетевые протоколы, например: IP. Internetwork Packet
Exchange (IPX) и NetBIOS Enhanced User Interface (NetBEUI);

• протокол Layer Two Tunneling Protocol (L2TP) — представляет собой комбинацию про-
токолон РРТР и Layer 2 Forwarding (L2F). L2F — это транспортный протокол, позво-
ляющий серверам удаленного доступа разделять удаленный трафик на пакеты прото-
кола Point to Point Protocol (PPP) и передавать по ГВС-соединениям серверу L2F (мар-
шрутизатору).

Кроме того, для сохранения инвестиций и уменьшения риска, связанных с управлением
разнородными средами. Microsoft реализовала и Windows 2000 поддержку устаревших систем
и протоколов, втом числе:
• AppleTalk;
• Internetwork Packet Exchange/Sequenced Packet Exchange (IPX/SPX):
• NetBEUI.

Эти проколы облегчают управление разнородными средами и упрощают переход к ' ранс-
портной платформе TCP/IP на основе Windows 2000 — более гибкой и обладающей расши-
ренными возможностями.

Новшества стека протоколов TCP/IP
В Windows 2000 реализованы некоторые новые возможности стека протоколов TCP/IP, в
том числе:
• поддержка больших окон, что повышает производительности системы при передаче в

течение длительного интервала времени большого числа пакетов;
• избирательные подтверждения, позволяющие системе быстро восстанавливаться пос-

ле перегрузки — отправителю надо пересылать лишь пакеты, не полученные конечной
системой;

• улучшенная функция оценки времени обмена данными;
• улучшенная функция назначения приоритета трафика для требовательных приложений.

Утилиты TCP/IP
Windows 2000 включает несколько утилит TCP/IP.
• Утилиты передачи данных. Windows 2000 поддерживает несколько разных протоколов

передачи данных, основанных на IP, включая FTP, HTTP и Common Internet File System
fCIFS).

• Telnet. Для управления UNIX-узлами традиционно используется утилита Telnet — тек-
стовый интерфейс, аналогичный интерфейсу командной строки, с которым можно
работать по IP-сети. В Windows 2000 имеются клиент и сервер Telnet.

• Утилиты печати. Windows 2000 способна отправлять задания печати напрямую на прин-
теры, поддерживающие протокол IP. Кроме того, две утилиты TCP/IP позволяют от-
правлять задания печати и получать сведения о состоянии TCP/IP-принтерон. Line
Printer Remote (LPR) отправляет задания печати на компьютер, работающий под уп-
равлением службы Line Priming Daemon (LPD). Line Printer Queue (LPQ) позволяет
получить сведения о состоянии очереди печати на узле под управлением службы LPD.

• Диагностические утилиты. В Windows 2000 имеется несколько утилит для устранения
проблем с пакетом протоколов TCP/IP, в том числе PING. Ipconfig. Nslookup и Tracer!.
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Архитектура пакета протоколов TCP/IP
Протоколы TCP/IP обеспечивают сетеную поддержку для подключения всех узлов и обес-
печивают соблюдение стандартов, касающихся соединения компьютеров и взаимодействия
сетей. Стек протоколов TCP/IP имеет L уровня: сетевой, Интернета, транспортный и при-
кладной (рис. 2-1).

WinSock-
приложения

Sockets

NetBIOS-
приложения

NetBIOS
поверх TCP/IP

Прикладной
уровень

TDI

TCP и DP
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Интернета
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Ethernet,

Token Ring,
FDDI

Технологии ГВС:
последовательные
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Рис. 2-1. Четыре уровня стека протоколов TCP/IP

Прикладной уровень
Верхним уровнем модели является прикладной, предоставляющий приложениям доступ к
сети. Он соответствует сеансовому, прикладному и представительскому уровням модели
OS!. В прикладном уровне работает множество стандартных утилит и служб TCP/IP:
• протокол HTTP — используется для большинства WWW-коммуникаций. Windows 2000

включает клиента {Internet Explorer} и сервер HTTP (Internet Information Server, IIS);
• протокол FTP — служба Интернета, обеспечивающая передачу файлов между компьюте-

рами. Клиенты FTP в Windows 2000: Internet Explorer и утилита командной строки FTP.
IIS включает сервер FTP;

• протокол SMTP — применяется почтовыми серверами для передачи электронной поч-
ты. US может посылать сообщения, используя SMTP;

• протокол Telnet — протокол эмуляции терминала, применяемый для подключения к
удаленным узлам сети. Telnet позволяет клиентам удалено запускать приложения: кро-
ме того, он упрощает удаленное администрирование. Реализации Telnet, доступные прак-
тически для всех ОС, облегчают интеграцию в разнородных сетевых средах. В Windows
2000 включены клиент и сервер Telnet;

• DNS — набор протоколов и служб TCP/IP-сети. позволяющий применять понятные
имена, построенные с соблюдением иерархии, имеете IP-адресов узлов. На сегодняш-
ний день DNS получила широкое распространение в Интернете и во многих корпора-
тивных сетях. Работая с Интернетом при помощи Web-браузера, приложения Telnet,
утилиты FTP или другой аналогичной утилиты TCP/IP, вы, скорее всего, обращаетесь
именно к DNS-серверу. Windows 2000 также включает DNS-сервер;

• протокол SNMP — позволяет централизованно управлять узлами сети, например сер-
верами, рабочими станциями, маршрутизаторами, мостами и концентраторами. Кро-
ме того, SNMP можно использовать для конфигурирования удаленных устройств, мо-
ниторинга производительности сети, выявления ошибок сети и попыток несанкцио-
нированного доступа, а также для аудита использования сети.
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API-интерфейсы сетевых приложений

Для взаимодействия со службами стека протоколом TCP/IP последний предоставляет се-
тевым приложениям дна интерфейса: Winsock и NetBIOS понерх TCP/IP (NetBT).
• WinSock. Версия широко распространенного API-интерфейса Sockets, реализованная и

Windows 2000. API-интерфейс Sockets представляет собой стандартный механизм дос-
тупа к службам дейтаграмм и сеансов по протоколу TCP/IP

• NetBIOS. Стандартный API-интерфейс, исполыуемый н среде Windows для межпро-
цессной коммуникации. Хотя NetBIOS обеспечивает стандартный механизм комму-
никации с протоколами, использующими службы именования и сообщений NetBIOS,
например TCP/IP и NetBEUI, в Windows 2000 он применяется преимущественно для
поддержки старых приложений.

Транспортный уровень
Транспортные протоколы позволяют организовать связь между компьютерами с обяза-
тельным установлением логического соединения (TCP) или без такопого (UDP). Прото-
кол TCP обеспечивает приложениям, разово пересылающим большие объемы информа-
ции или требующим подтверждения получения данных, надежную связь с обязательным
установлением логического соединения. Протокол UDP обеспечивает связь без установ-
ления логического соединения и не гарантирует доставку пакетов. Приложения, исполь-
зующие UDP, разово передают небольшой объем данных. За надежность доставки данных
отвечает приложение. Транспортный уровень четырехуровневой модели соответствует
транспортному уровню модели OSI.

Уровень Интернета
Протоколы уровня Интернета инкапсулируют пакеты и дейтаграммы Интернета и управ-
ляют необходимыми алгоритмами маршрутизации. Реализуемые уровнем Интернета функ-
ции маршрутизации необходимы для нзаимодействия компьютеров с другими сетями.
Уровень Интернета в четырехуровневой модели соответствует сетевому уровню модели
OSI и включает пять протоколов:
• Address Resolution Protocol (ARP) — позволяет определять физические адреса узлов;

Reverse Address Resolution Protocol (RARP) — обеспечивает обратное разрешение адре-
са на принимающем узле (в версии TCP/IP, реализованной Microsoft, протокол RARP
отсутствует; впрочем, он есть в альтернативных системах и упомянут нами для полно-
ты картины):

• Internet Control Message Protocol (ICMP) — позволяет компьютерам обмениваться со-
общениями об ошибках связи;

• Internet Group Management Protocol (IGMP) — информирует маршрутизаторы о доступно-
сти членов группы многоадресной рассылки;

• IP — адресует и направляет пакеты.

Сетевой уровень
В основе модели лежит уровень сетевого интерфейса. Все локальные, общегородские и
глобальные сети, а также сети удаленного доступа, например Ethernet, Token Ring. I:DDI
и ARCnet. предъявляют различные требования к кабелям, передаче сигналов и кодирова-
нию данных. Уровень сетевого интерфейса в четырехуровневой модели соответствует ка-
нальному и физическому уровням модели OSI и отвечает за прием и передачу кадров —
пакетов информации, пересылаемых по сети в виде отдельных блоков. Сетевой уровень
передает и получает кадры из сети.
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ГВС-технологии TCP/IP
Стек протоколов TCP/IP поддерживает две основные группы ГВС-технологий.

1. Последовательные линии, в том числе аналоговые линии удаленного доступа, цифро-

вые и выделенные линии.

TCP/IP-трафик обычно передается по последовательным линиям с применением про-
токолов SLIP или РРР. Поддержка этич протоколов в Windows 2000 Server обеспечива-
ется службой Routing And Remote Access Service (RRAS). По сравнению с протоколом
SLIP протокол РРР обеспечивает более высокую степень безопасности и предоставля-
ет более полные возможности по управлению конфигурацией и определению ошибок.
Поэтому он рекомендуется для связи по последовательным линиям.

2. Сети', основанные на коммутации пакетов, включая Х.25, ретрансляцию кадров и асин-
хронный режим передачи (ATM).

Примечание SLIP-сервер и Windows 2000 отсутствует. Служба RRAS не принимает входя-
щие соединения клиентов SLIP.

Протокол TCP
Это надежная служба передачи данных с обязательным установлением логического со-
единения. Информация передается сегментами, и узлам требуется предварительно уста-
новить соединение. В TCP данные пересылаются в виде потока байт.

Надежность передачи обеспечивается присвоением каждому передаваемому сегменту
порядкового номера. Если сегмент разбивается на более мелкие части, порядковые номе-
ра позволяют принимающему узлу узнать, все ли части сегмента получены. При получе-

нии данных принимающий узел в течение определенного периода времени должен вер-
нуть подтверждение. Если отправитель не получает подтверждение, он повторяет переда-
чу информации. Поврежденные сегменты получающим узлом отбрасываются. Так как при
этом подтверждение не отсылается, отправитель передает сегмент еще раз.

Протокол IP
Протокол TCP разделяет данные на дискретные пакеты и гарантирует их доставку, однако
фактически доставка информации осуществляется протоколом IP. На уровне IP входящие и
исходящие пакеты называются дейтаграммами. При передаче пакета с сетевого уровня в его
заголовок добавляются поля дейтаграмм IP. Они перечислены к таблице.

Поле Функция

Исходный IP-адрес Содержит IP-адрес отправителя дейтаграммы

Конечный IP-адрес Содержит IP-адрес получателя дейтаграммы

Протокол Указывает .юлучаюшему узлу протокол, которому следует пере-
дать сообщение, — TCP или UDP

Контрольная cyrifMa Используется для проверки целостности полученного пакета

Время жизни Указывает период времени R секундах, по истечении которого
(Time to Live, TTL) пересылаемая дейтаграмма отбрасывается. Это предотвращает бес-

конечную циркуляцию пакетов по сети. Каждый маршрутизатор,
через который проходит пакет, уменьшает время TTL на единицу.
По умолчанию время TTL в Windows 2000 составляет 128 секунд
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Протокол UDP
Протокол UDP — служба дейтаграмм, не требующая установления логического соедине-
ния и не гарантирующая доставку и строгую последовательность пакетов. В UDP конт-
рольные суммы необязательны, что позволяет передавать данные по высоконадежным
сетям без излишней нагрузки на проиессоры компьютеров и ресурсы сети. Протокол LJDP
используется приложениями, не требующими подтверждения получения данных. Такие
программы разово передают небольшой объем данных. С использованием протокола UDP
пересылаются широковещательные пакеты.

В качестве примера служб и приложений, использующих протокол UDP, можно на-
звать DNS. RIP и SNMP.

Резюме
Стек протоколов TCP/IP — промышленно стандартизованный пакет протоколов для гло-
бальных вычислительных сетей. Добавив TCP/IP в систему Windows 2000, вы получите
определенные преимущества, в том числе большие совместимость, надежность, масшта-
бируемость и безопасность. В Windows 2000 имеется ряд утилит, позволяющих подклю-
чаться к другим ТСР/1Р-узлам, а также устранять проблемы с TCP/IP.

Стек протоколов TCP/IP включает4 уровня: сетевой, Интернета, транспортный и при-
кладной. Протокол IP работает на уровне Интернета и поддерживает многие ЛВС- и ГВС-
технологии, в том числе Ethernet, Token Ring, ретрансляцию кадров и ATM. IP не требует-
ся устанавливать соединение, он адресует и маршрутизирует пакеты между узлами. Так
как доставка пакетов не гарантируется, протокол IP ненадежен.

Протокол TCP. работающий на транспортном уровне, обеспечивает протоколу IP на-
дежную доставку данных с обязательным установлением логического соединения. После
установки связи TCP передает приложениям данные, используя уникальные номера пор-
тов. Альтернативой TCP считается протокол UDP — не требующая логического соедине-
ния служба дейтаграмм, не гарантирующая доставку пакетов. Протокол UDP использует-
ся приложениями, которым не надо подтверждать получение данных.
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Адресация IP-протокола
Всем узлам и сетевым компонентам, взаимодействующим по протоколу TCP/IP, необхо-
дим уникальный IP-адрес. Сети TCP/IP обычно делятся на три основных класса с пред-
определенными размерами. Системные администраторы могут разбить крупную сеть на
несколько небольших подсетей, разделил lP-алрес с помощью маски подсети на яке час-
ти. Одна из частей будет идентифицировать (узел) компьютер, а другая часть — сеть, к
которой он относится. Каждый узел TCP/IP идентифицируется логическим IP-адресом.
IP-адрес — это адрес сетевого уропня, не зависящий от адреса канального уровня (напри-
мер, от МАС-адреса платы сетевого интерфейса). На этом занятии вы узнаете об IP-адре-
сации и сетях TCP/IP.

Изучив материал этого занятия, вы сможете:

^ объяснить назначение IP-адреса;
J преобразовать IP-адрес из двоичного формата в десятичный;
s перечислить классы 1Р-адресои.

Продолжительность занятия — около 30 минут.

IP-адрес
Это 32-разрядное число, уникально идентифицирующее узел {компьютер или другое уст-
ройство, например принтер или маршрутизатор) в сети TCP/IP. Обычно IP-адреса вы-
ражаются в десятичном формате — четыре числа, разделенных точками, например
192.168.123.132.

Для обеспечения эффективной работы глобальной сети на основе TCP/IP, состоящей
из набора подсетей, маршрутизаторам, передающим пакеты данных между сетями, не тре-
буется знать точное местоположение узла, которому предназначен пакет информации.
Маршрутизаторы знают лишь о принадлежности узла к определенной сети и используют
информацию из своих таблиц маршрутизации для построения маршрута доставки пакета
в сеть конечного узла. После доставки в конечную сеть пакет пересылается соответствую-
щему узлу. Поэтому IP-адрес состоит из двух частей: идентификатора сети и идентифика-
тора узла.

Идентификатор сети
Уникально определяет ТСР/1Р-узлы, расположенные в одной и той же сети. Для взаимо-
действия друг с другом все узлы одной сети должны иметь одинаковый идентификатор
сети. Если маршрутизаторы соединяют сети так, как показано на рис. 2-2, уникальный
идентификатор сети требуется каждому ГВС-соединснию:
1 сети I и 2 — маршрутизируемые;
• сеть 3 — ГВС-соединение между маршрутизаторами;
• сети 3 необходим идентификатор сети, чтобы интерфейсам между двумя маршрутиза-

торами удалось присвоить уникальные идентификаторы узлов.

Примечание Если вы собираетесь подключить сеть к Интернету, вам потребуется получить
часть IP-адреса, содержащую идентификатор сети. Таким образом гарантируется уникальность
идентификатора IP-сети. Для регистрации доменного имени и получения номера IP-сети
обратитесь к своему поставщику услуг Интернета.
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Рис. 2-2. Маршрутизаторы, соединяющие сети

Идентификатор узла
Определяет узел внутри сети. В сети, определяемой идентификатором сети, все иденти-
фикаторы узлов должны быть уникальным и. IP-адрес указывает местоположение системы
в сети аналогично тому, как уличный адрес определяет местоположение дома в городе
(рис. 2-3).

129102.16.2
131.107.3.27

Рис. 2-3. Узлы и сетевые компоненты, взаимодействующие по протоколу TCP/IP

Десятично-точечная нотация
Существует дна формата ссылок на IP-адрес — двоичный и десятичный с разделением
точками. Как показано на рис. 2-4. длина каждого IP-адреса равна 32 битам; сам адрес
состоит из четырех 8-разрядных секций (октетои). Например, IP-адрес 192.168.I23.I32 в
двоичном виде выглядит как 11000000.lOIOIOOO.OI 111011.10000100. Числа в десятичной
системе счисления, разделенные точками, — это октеты, преобразованные из двоичного в
десятичное представление. Октеты представляют десятичные числа от 0 до 255. Порядок
деления 32 бит IP-адреса на идентификаторы сети и узла показан на рис. 2-4.
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-32 бит

Идентификатор Идентификатор
сети узла

M i l l I I I I I

y.z.
Пример: 3.24

Рис. 2-4. Порядок составления IP-адреса

Примечание Идентификатор сети не чожетбыть ранен 127. Этот номер зарезервирован для
возвратной петли и диагностических функций.

Преобразование IP-адреса из двоичного формата
в десятичный
В части администрирования TCP/IP вы должны уметь преобразовывать битовые значения
октета из двоичного представления в десятичное. В двоичном формате каждому биту ок-
тета соответствует десятичное значение. Ранный нулю бит всегда ичеет нулевое значение;
ранный единице можно преобразовать в десятичное значение. Бит низшего разряда пред-
ставляет десятичное значение числа 1, д бит высшего разряда —десятичное значение числа
128. Наибольшее десятичное значение октета равно 255 — в этом случае все биты равны I
(рис. 2-5).

8 бит

I 1 И И I 1 П I

\\2B\ 64 j 32 | 16 | 8 | 4 | 2 | 1 |

-* — Десятичное значение — 255 — >

Рис. 2-5. Все биты равны единице, что в результате дает 255

Ниже показано преобразование бит октета из двоичного кода в десятичный формат.

Двоичный код

00000000

00000001

00000011

00000111

оооомп
000111 1 1

0 0 1 1 1 1 1 1

O i l M i l l

пили

Значения бит

0

1
1+2

1+2+4

1+2+4+8

1+2+4+8+16

I+2+4+S+16+32

1+2+4+8+16+32+64

1+2+4+8+16+32+64+128

Десятичное значение

0

1

7

15

3 1

63

127

255
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Классы адресов
Адреса Интернета назначаются группой InterNlC (http://www.infernic.net) — организацией,
управляющей Интернетом. Все IP-адреса делятся на классы, наиболее распространенны-
ми из которых являются классы А, В и С. Существуют также классы D и Е. однако конеч-
ные пользователи обычно не работают с ними. Для кажлого класса адресов применяются
разные миски подсети по умолчанию. Класс IP-адреса можно определить по его первому
октету. Ниже описаны диапазоны IP-адресов классов А, В и С.
• Адреса класса А присваиваются сетям с очень большим количеством узлов. Маска подсети

сетей класса А по умолчанию — 255.0.0.0; первый октет адреса изменяется «диапазоне от
О до 126. Например, адрес 10.52.36.11 относится к классу А, поскольку его первый октет
(число 10) попадает в диапазон с I но 126 включительно.

• Адреса класса В присваиваются сетям среднего и большого размера. Маска подсети се-
тей класса В по умолчанию — 255.255.0.0; первый октет адреса изменяется Е: диапазоне
от 128 до 191. Например, адрес 172.16.52.63 относится к классу В, поскольку его первый
октет (число 172) попадает и диапазон со 128 по 191 включительно.

• Адреса класса С присваиваются небольшим ЛВС. Маска подсети сетей класса С по умол-
чанию — 255.255.255.0; первый октет адреса изменяется в диапазоне от 192 до 223. Напри-
мер,адрес 192.168.123.132 относи гея к классу С, поскольку его первый октет (число 192)
попадает и диапазон со 192 по 223 включительно.

Класс адреса определяет биты, используемые для идентификатора сети и идентифика-
тора узла (рис. 2-6). Кроме того, класс адреса определяет возможное число сетей и коли-
чество узлов в сети.

Класс А

Иденти- Идентификатор
фикатор Узла

Q сети
I I

Класс В

Идентификатор
сети

10

Идентификатор
узла

Класс С

Идентификатор
сети

Иденти-
фикатор

узла

w х у z

Рис. 2-6. Установка бит для каждого класса IP-адреса

Различия между классами А, В и С проиллюстрированы на рис. 2-7.

3 Заказ № 1079
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Количество
.=сетей

Рис. 2-7. Влияние класса адреса на сеть

Рекомендации по назначению IP-адресов
Правил присвоения IP-адресоп не существует, однако всегда следует назначать действи-
тельные идентификаторы сетей и узлов. Задавая их, помните:
• идентификатор сети никогда не равен 127. Этот идентификатор зарезервирован для

возвратной петли и диагностических функций;
• любой бит идентификаторов сети и узла не может быть равен I. Иначе адрес рассмат-

ривается как широковещательная передачи, а не идентификатор узла;
• нее биты идентификаторов сети и узла не могут быть равны I. Иначе адрес рассматри-

вается как «только эта сеть»;
в локальной сети идентификаторы узлов должны быть уникальными:

• каждому ГВС-соединснию и каждой сети необходим уникальный идентификатор сети.
Для подключения сети к Интернету необходимо получить идентификатор сети;

• каждому узлу TCP/IP, включая интерфейсы с маршрутизаторами, требуется уникаль-
ный идентификатор узла. Идентификатор узла, используемый маршрутизатором, — это
IP-адрес, настроенный как шлюз рабочей станции по умолчанию:

• для каждого узла сети TCP/IP необходимо определить маску подсети — либо маску

подсети по умолчанию (при отсутствии подсетей), либо пользовательскую маску под-
сети (применяется, если сеть разделена на подсети). Маска подсети — 32-разрядный
адрес, используемый для блокировки или «маскировки» части IP-адреса с целью раз-
личения идентификаторов сети и узла. Это позволяет стеку TCP/IP определить, где
находится IP-адрес — в локальной или удаленной сети. Маска подсети по умолчанию
зависит от класса адреса (рис. 2-8).



йциз IP-протокола

1 1 1 1 1 1 1 1 00000000 00000000 00000000
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 00000000 00000000
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 00000000

255.0.0.0
255.255.0.0
255.255.255.0

Класс В - пример

IP-адрес
Маска подсети

131.107.П6.200
255-255. [ 0.0

Идентификатор сети 131.107. | y.z J
Идентификатор узла fw.x.| 16.200

Рис. 2-8. Пример маски подсети, используемой для IP-адреса класса В

Резюме
IP-адреса идентифицируют псе узлы TCP/IP и необходимы любому узлу или сетевому
компоненту, исполыуюшему протокол TCP/IP. IP-адрес определяет илентифика'торь сети
и узла. Длина IP-адреса — 32.бита: он состоит из четырех восьмиразрядных полей (окте-
тов). Существует пять классов IP-адресов. Узлам присваиваются адреса классов А, В и С.
Каждый класс адресов включает сети разных размеров.

Существует несколько рекомендаций, которым нужно следовать при назначении дей-
ствительных IP-адресов. Для взаимодействия узлов друг с другом сетевой идентификатор
всех узлов одной сети должен быть одинаковым. Всем узлам TCP/IP, включая интерфей-
сы с маршрутизаторами, требуются уникальные идентификаторы узлов.
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1 Установка м настройка протокола
TCP/IP

Сейчас мы расскажем об установке и настройке протокола Microsoft TCP/IP. Если на на-
шем компьютере не установлен пакет протоколов TCP/IP, выполните описанную ниже
процедуру.

Изучив материал этого занятия, вы сможете:

S настроить параметры TCP/IP;
</ назвать некоторые распространенные утилиты TCP/IP;
•S рассказать о фильтровании пакетов.

Продолжительность занятия — около 15 минут.

Установка пакета протоколов TCP/IP
TCP/IP можно использовать в разных сетевых средах — от небольших ГВС-сетей до Ин-
тернета. Если Windows 2000 Setup обнаружит сетевой адаптер, протокол TCP/IP будет ус-
тановлен по умолчанию. Таким образом, TCP/IP необходимо устанавливать, если по умол-
чанию применяется другой сетевой протокол или если вы удалили TCP/IP из параметров
соединения и папке Network and Dial-Up Connections (Сеть и удаленный доступ к сети).

Практикум: установка протокола TCP/IP
Установите протокол TCP/IP для локального подключения. Для выполнения дан-
ного упражнения необходимы полномочия администратора.

> Задание: установите протокол TCP/IP для подключения по локальной сети
1. Раскройте меню Start\Settings (Пуск\Настройка) и щелкните ярлык Network And Dial-

Up Connections (Сеть и удаленный доступ к сети).
Откроется одноименное окно.

2. Щелкните значок Local Area Connection (Подключение по локальной сети) правой
кнопкой и выберите н контекстном меню команду Properties (Свойства).
Откроется диалоговое окно свойств локального подключения.

3. Щелкните кнопку Install (Установить).

Откроется окно Select.Network Component Type (Выбор типа сетевого компонента).

4. Щелкните Protocol (Протокол), затем кнопку Add (Добавить).
Откроется окно Select Network Protocol (Выбор сетевого протокола).

5. Выберите Internet Protocol (TCP/IP) и щелкните OK (рис. 2-9).
Пакет протоколов TCP/IP будет установлен и добавлен в список компонентов в окне
свойств локального подключения

6. Щелкните кнопку Close (Закрыть).



Select Network Protocol

CSck the Hefwwfc Pcctocoi that you war* to (пйаЯ, then cfcfe О К. II you haye
an instaHatiorf disk for ihtj component, e&efc Have Dek.

Netwafc. Protocol:

DIC ftoreieo!

Network Monitor Driver

Have Disk...

ТЯГ Cancel

Рис. 2-9. Выбор протокола TCP/IP

Настройка протокола TCP/IP
Если вы впервые устанавливаете в сети протокол TCP/IP, вам стоит разработать подроб-
ный план IP-адресации в ней. Схема адресации сети, не подключенной к Интернету, со-
держит общедоступные либо частные адреса. Впрочем, для взаимодействия с Интернетом
вы, скорее всего, создадите несколько общедоступных IP-адресов — они требуются уст-
ройствам, подключенным к Интернету напрямую. Группа InterNIC выделяет общедоступ-
ные адреса поставщикам услуг Интернета, которые, в свою очередь, выделяют адреса же-
лающим установить соединение с Интернетом, Назначенные таким способом IP-адреса
гарантированно уникальны и заносятся в маршрутизаторы Интернета, обеспечивающие
трафик конечным узлам.

Кроме того, для зашиты внутренних адресов вашей сети от проникновения из Интер-
нета можно реализовать схему закрытой адресации, сконфигурировав для всех компьюте-
ров закрытой сети (или интрассти) частные адреса. Системы с частными адресами недо-
ступны из Интернета, поскольку частные адреса не пересекаются с общедоступными.

В Windows 2000 IP-адреса разрешается назначать динамически посредством протокола
DHCP; кроме того, вы можете воспользоваться функцией автоматической частной IP-
адресации (Automatic Private IP Addressing, API PA) или настроить параметры TCP/IP вруч-
ную. Выбор этих параметров.обусловлен функциями компьютера. Например, внутренним
серверам сети организации, взаимодействующим с клиентами, IP-адрес следует назначить
вручную. Тем не менее настройку параметров ТСР/1Рдля основной массы клиентов стоит
выполнять динамически, с помощью DHCP-сервсра.

Динамическое конфигурирование
По умолчанию компьютеры с Windows 2000 пытаются получить конфигурационные пара-
метры TCP/IP от сервера DHCP в вашей сети (рис. 2-10). Если для вашего компьютера
заданы статические параметры TCP/IP, можно реализовать динамическое конфигуриро-
вание TCP/IP.
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> Настройка компьютера для динамического конфигурирования параметров TCP/IP

1. Раскройте меню Siart\Settings и щелкните ярлык Network And Dial-Up Connections.
2. Щелкните значок Local Area Connection правом кнопкой и выберите в контекстном

меню команду Properties.
3. На вкладке General (Общие) выберите п списке протоколов TCP/IP и щелкните кноп-

ку Properties.

Для соединений других типов пер1'йдите на вкладку Networking (Сеть).

4. Щелкните переключатель Obtain An IP Address Automaiically (Получить IP-адрес авто-
матически), затем — ОК.

Ручная настройка
Некоторым серверам, например DHCP-, DNS- и WlNS-серверам, IP-адрес необходимо
назначать вручную. Если в вашей сети нет DHCP-cepitepa, нам придется вручную сконфи-
гурировать компьютеры, использующие TCP/IP, для работы со статическим IP-адресом.

imemnt Protocol (ГСРЛР) PIOI>CI|IFJS

QbMinDHS server ;****«

Рис. 2-Ю. Настройка автоматическою получения параметров TCP/IP

>• Настройка компьютера для использования статического IP-адреса

1. Раскройте меню Start\Settings и выберите пункт Network And Dial-Up Connections.
2. Щелкните значок Local Area Con lection правой кнопкой и выберите в контекстном

меню команду Properties.
3. На вкладке General укажите TCP/IP и щелкните кнопку Properties.
4. Щелкните переключатель Use The Following IP Address (Использовать следующий IP-

адрес).

Затем укажите IP-адрес, маску подсети и адрес шлюза по умолчанию. При наличии в
сети сервера DNS можно настроить систему для использования DNS.

*• Настройка компьютера для использования DNS

I. Щелкните-переключатель Select The Following DNS Server Addresses (Использовать сле-
дующие адреса DNS-серверов).
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2. В полях Preferred DNS Server (Предпочтительный DNS-сервер) и Alternate DNS Server
(Альтернативный DNS-сервер) укажите адреса основного и дополнительного серверов
DNS (рис, 2-11).

Intujnef РгШисЫ (ICP/IPJ Propeititn

Усы can gel IP MBings aSî jriSd жЛипаВсвЦ* i yea пе*ияЬ й
Ite capabSi' Ottw«ee. («и (seed to asf )*is ngtwotf:

ie IP

ОЫап аи

Uja Ihe fotowing IP «Mies;

Рис. 2-11. Ручная настройка параметров TCP/IP

Кроме того, вы можете настроить дополнительные IP-адреса и шлюзы по умолчанию.

*"• Настройка дополнительных IP-адресов и шлюзов по умолчанию

1. В окне свойств протокола TCP/IP щелкните кнопку Advanced (Дополнительно).
2. На вкладке IP Settings {Параметры IP) в области IP Addresses (IP-адреса) щелкните

кнопку Add (Добавить).
3. В полях IP Address (IP-адрес) и Subnet Mask {Маска подсети) введите IP-адрес и маску

полсети и щелкните ОК.
4. Повторите пункты 2 и 3 для каждого IP-адреса, который требуется добавить, и шелк-

ните ОК.
5. На вкладке IP Settings и области Default Gateways (Основные шлюзы) щелкните кнопку

Add.
6. В полях Gateway (Шлюз) и Metric (Метрика) введите IP-адрес шлюза по умолчанию и

метрику, затем шелкните кнопку Add.

Кроме того, чтобы создать собственную метрику для данного соединения, можно вве-
сти значение метрики в окне Interface Metric.

7. Поиторите пункты 5 и 6 для каждого IP-адреса, который требуется добавить, затем
шелкните ОК.

Примечание Процесс конфигурирования клиента для использования сервера WINS опи-
сан в главе 9.



Автоматическое присвоение частых IP-адресов

Ешс один вариант настройки TCP/IP — использование функции А Р 1 Р А . если сервер
DHCP недоступен. В предыдущих версиях Windows настройка lP-адресон осуществлялась
вручную или д и н а м и ч е с к и средствами DHCP. Если клиент не мог получить IP-адрес от
сервера DHCP, сетевые службы для него были недоступны. В отсутствие сервера DHCP
функция A P I РА автоматически назначает клиентам неиспользуемые IP-адреса.

A P I P A назначает клиенту адрес и.; диапазона 169.254.0.1 — 169.254.255.254 с маской
подсети 255.255.0.0. Выделенный клиенту адрес применяется, пока не будет обнаружен
сервер DHCP.

Проверка параметров TCP/IP с помощью утилит
Ipconfig и ping
Вам необходимо регулярно проверять и тестировать к о н ф и г у р а ц и ю протокола TCP/IP,
чтобы гарантировать, что компьютер способен соединяться с другими ТСР/1Р-узлами и
сетями. Для проверки параметров протокола TCP/IP можно воспользоваться утилитами
Ipconfig и ping.

Утилита Ipconfig позволяет из командной строки просмотреть параметры конфигура-
ц и и TCP/IP системы, включая 1Р-адр1:с, маску подсети и адрес шлюза по умолчанию. Это
удобно, если вам требуется определить, инициализирована ли конфигурация, или выя-
вить идентичные IP-адреса.

*• Запуск Ipconfig из командной строки

1. Откройте окно командной строки.
2. Введите Ipconfig и нажмите Enter.

На экране отобразится конфигура 1ионная информация TCP/IP (рис. 2-12).

'• С WINNT D\S»siea32\cmd екв
Hi«*4if:«rt Uindoi.'E ЭйИ@ [ Уг i-f. i чп S . . ^
<С> Copyright 19H5-19V9 r tur t 'E i snf t Coi-p.

'mm I P C«i.f

t ,'.d.s)»-i;i" L u o a l fli'«-4 Connection;

C«nRBclioii :;;,KCsFt(; UNIi S u f f L j !

Рис. 2-12. Просмотр конфигурационной информации TCP/IP
с помощью утилиты Ipconfig

Утилита ping — диагностическое средство, тестирующее конфигурации TCP/IP и вы-
являющее ошибки соединений. Для определения доступности и работоспособности конк-
ретного узла утилита ping использует сообщения эхо-запрос и эхо-ответ протокола 1СМР.
Как и утилита .Ipconfig, ping работает из командной строки. Синтаксис команды таков:

пшд IP-адрес
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При успешном запросе к узлу на экран выводится информационное сообщение (рис. 2-13).
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Рис, 2-13. Отклики, выводимые утилитой ping

Настройка фильтрования пакетов
Фильтрование пакетов IP позволяет реализовать ф у н к ц и и защиты на основе д а н н ы х об
источнике, месте назначения и типе трафика IP. Благодаря этому вы можете задать триг-
геры IP- и IPX-трафика, которые будут защищать систему от нежелательно го трафика иди

пропускать данные без фильтрования.
Например, с целью с н и ж е н и я объема трафика к определенным системам можно огра-

ничить для сети т и п ы входящего и исходящего доступа. Создаваемые нами фильтры паке-
тов не должны быть слишком строгими или нарушать функциональность сетевых прото-
колов компьютера. Например, на компьютере с Windows 2000 в качестве Web-сервера вы-
полняется служба Internet Information Services ( M S ) и сконфигурированы фильтры, допус-
каюшис исключительно Web-трафик, поэтому иы не сможете выполнить к данной систе-
ме запрос с помощью утилиты ping.

Фильтрование пакетов IP может выполняться но:
• номеру порта TCP;
• номеру порта UDP;
• номеру протокола IP

Практикум: настройка фильтрования пакетов IP
Вы настроите на компьютере с Windows 2000 Server фильтрование пакетов TCP/IP
для локального подключения.

Задание: включите фильтр пакетов TCP/IP

Раскройте меню Start\Settings и щелкните ярлык Network And D i a l - U p Connections.
Щелкните значок Local Area Connection правой кнопкой и выберите в контекстном
меню команду Properties.
В окне свойств выберите протокол TCP/IP и щелкните кнопку Properties.

Откроется окно свойств TCP/IP.

Щелкните кнопку Advanced (Дополнительно).

Откроется окно Advanced TCP/IP Settings (Дополнительные параметры TCP/IP).
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5. Перейдите на вкладку Options (Параметры), выделите в списке пункт TCP/IP Filtering

(Фильтрация TCP/IP) и щелкните кнопку Properties.

Откроется окно TCP/IP Filtering (рис. 2-14).

6. Пометьте флажок Enable TCP/IP Filtering (All Adapters).

Теперь вы можете задать фильтрование пакетов протоколов TCP, UDP и IP. Для этого

щелкните переключатель Permit Only (Только), затем — кнопку Add (Добавить) под

списком TCP Ports (TCP-порты), LDP Ports (UDP-порты) или IP Protocols (IP-прото-

колы).

Например, вы можете:

• отключить все порты, кроме TCP-порта с номером 23. — будет разрешен лишь Tel-
net-трафик;

• отключить на выбранном \\feb-ccpBepe все порты, кроме TCP-порта с номером 80. —

таким образом, вы позволите серверу обрабатывать л и шь\№Ь-трафи к протоколаТСР

ГСР/LP I Mtnnnn

РегщШ

UDP.Pwta

Рис. 2-14. Настройка фильтров пакетов TCP/IP в окне TCP/IP
Filtering (Фильтрация TCP/IP)

Внимание! При отключении всех портов, кроме 80, будут заблокированы все сетевые
подключения, осуществляемые по этим портам.

7. Щелкайте кнопку ОК, чтобы закрыть все открытые окна.

Резюме
Если Windows 2000 Setup обнаружит сетевой адаптер, будет автоматически установлен про-

токол TCP/IP. Кроме того, пакет протоколов TCP/IP можно установить вручную. TCP/IP
разрешается настроить для автоматического получения IP-адреса или задать его парамет-

ры вручную. Для снижения объема трафика к определенным системам стоит включить
фильтрование пакетов.
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е 4, Основные принципы IP-маршрутизации
Маршрутизация представляет собой процесс выбора пути доставки пакетов и считается
осноиной функцией протокола IP. Маршрутизатор (зачастую называемый шлюзом) — ус-
тройство, пересылающее пакеты из одной физической сети it другую. При получении мар-
шрутизатором пакета сетевой адаптер передает дейтаграммы на уровень протокола Ин-
тернета. Протокол IP проверяет конечный адрес дейтаграммы, сравнивает его с таблицей
IP-маршрутизации и принимает решение, куда следует переслать пакет. Здесь рассматри-

ваются базовые концепции 1Р-маршрутизаиии.

Изучив материал этого занятия, вы сможете:

•s дополнить таблицу маршрутизации Windows 2000 статическими маршрутами;
S управлять и нести мониторинг внутренней и граничной маршрутизации.

Продолжительность занятия — около 40 минут.

Основы маршрутизации
Маршрутизатор обеспечивает взаимодействие и связь ГВС и ЛВС, а также позволяет со-
единять разнорялные ЛВС. Каждый пакет, пересылаемый по ЛВС, включает заголовок,
содержащий поля с исходным и конечным адресами. Маршрутизаторы сопоставляют за-
головки пакетов сегменту ЛВС и выбирают наилучший путь передачи пакета, оптимизи-

руя производительность сети. Например, если пакет передается от компьютера А компью-
теру С (рис. 2-15), наилучший маршрут включает лишь один транзит. Если по умолчанию
компьютер А использует маршрутизатор 1, пакет будет перенаправлен через маршрутиза-
тор 2. Компьютеру А будет сообщен оптимальный маршрут, по которому следует переда-
вать пакеты компьютеру С. После того как найдены все маршруты, пакет передается сле-
дующему маршрутизатору (это называется транзитом), пока тот не прибудет на конечный
узел. Если маршрут не найден, исходному узлу направляется сообщение об ошибке.

А-С
(один транзит)

Рис. 2-15. Маршрутизация пакета между компьютерами А и С

Для выбора маршрута уровень протокола Интернета обращается к таблице маршрутов

в памяти {рис. 2-16).
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131.107.8.0 131.107.8.1
131.107.16.0 131.107.16.1
131.107.24.0 131.107.24.1

131.107.16.0131.107.16.3
По умолчанию 131.107.16.1

Рис. 2-16. Уровень IP обращается к таблице маршрутов

Данная таблица содержит записи с IP-адресами интерфейсов маршрутизатора к другим
сетям, с которыми тот может взаимодействовать. Таблица маршруте» — это набор записей,
называемых маршрутами (routes), содержащих информацию о местоположении сетевых
идентификаторов промежуточных сетей. Таблица маршрутизации компьютера с Windows
2000 формируется автоматически на основе конфигурации протокола TCP/IP. Чтобы про-
смотреть таблицу маршрутов, введите Е командной строке route print (рис. 2-17).

C:\W1NNT(l\Siulere32\cmd вга

Ir\>route pr int

Inte l- face blst
3x1 MS TCP lu;.oj.hi
ВЬайВЙЯЙЧ -,,Ш Ьв at 94 <?c id FK75 i
ах>:йвив«1 ...и0 ьз 4G ие «e ea «ям (Pi

t iwe Routes:
Hecmtahи.а.и.0

IB. 33. 238 Л71

i2 ' .Й.0Л
18. 'JJ. 38.171

.
IB. 33. J8.171
1Й.ЗЗ.' ЗЯ-171

Inter-facts
1 Й . 3 3 . 2 Э В Л 7 1

l a v . e - a . i
te-33.z3B.ivi

177.0.Й-J
1Й.33.238.171

Рис. 2-17. Просмотр таблицы маршрутов в режиме командной строки

Примечание Таблица маршрутов имеется не только у маршрутизаторов. Узлы также обла-
дают такими таблицами для выбора оптимального пути передачи пакетов.

Статическая и динамическая IP-маршрутизация
Методы получения маршрутизаторами сведений о маршрутах зависят от типа IP-маршру-
тизации, реализованной маршрутизатором: статической или динамической. Статическая
маршрутизация — функция протокола I P , допускающая использование только статичес-
к и х таблиц маршрутов. Статические маршрутизаторы требуют, чтобы таблицы маршрутов
формировались и обновлялись в р у ч н у ю . Для добавления статических записей в таблицу
служит команда route.
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Чтобы добавить или обновить статический

маршрут, выполните команду
Описание

route add [сеть]

mask [маска _nodceinti] [ииюз]

route -р add [сеть]

mask [маска _no(kemu\ [ииюз]

route delete [сеть] [ui.noi]

route change [сеть] [ui.ttoi]

route print

route -f

Добавляет маршрут

Добавляет постоянный
\iapuipyi

Удаляет маршрут

Изменяет маршрут

Отображает таблицу
маршрутов

Очищает все маршруты

Практикум: обновление таблицы маршрутов
.„.Г Дополните таблицу маршрутов Windows 2000 статическими маршрутами.

Задание: обновите таблицу маршрутов

Откройте окно командной строки.

Введите route add IP-адрес mask маска_подсети шлюз, чтобы добавить маршрут, кото-

рый позволит компьютерам одной сети взаимодействовать с узлом другой сети.

Например, чтобы добавить маршрут, который позволит компьютерам сети 10.107.24.0

взаимодействовать с узлом сети 10.107.16.0, в командной строке введите roule add

10.107.24.0 mask 255.255.255.0 10.107.16.2 {рис. 2-18).

Рис. 2-18. Добавление статического маршрута

Использование динамической маршрутизации
Если маршрут изменяется, статические маршрутизаторы не сообщают друг другу об этом;

кроме того, они не обмениваются маршрутами с динамическими маршрутизаторами. Ди-

намическая же маршрутизация подразумевает автоматическое обновление таблицы мар-

шрутов, упрошая администрирование. Тем не менее при использовании динамической

маршрутизации 15 больших сетях увеличивается объем трафика.



Протоколы маршрутизации
Динамическая маршрутизация — функция протокол о и маршрутизации, например Routing

Information Protocol (RIP) и Open Shcrtest Path First (OSPF). Протоколы маршрутизации

периодически обмениваются информацией о маршрутах к известным сетям между дина-
мическими маршрутизаторами. Если маршрут изменяется, маршрутизаторы автоматичес-

ки уведомляются об этом. На серверах Windows 2000 для каждой сети должен быть уста-

новлен с кой сете пой адаптер. Кроме того, вам следует установить и настроить службу

RRAS, поскольку по умолчанию одновременно с Windows 2000 протоколы динамической

маршрутизации не устанавливаются. Реализация IP-маршрутизации описана к главе 1 1 .

Windows 2000 включает два основных протокола IP-маршрутизации, выбор которых
зависит от размера и топологии сети, а также от других факторов.

Протокол RIP

Это протокол дистанционно-векторной маршрутизации, обеспечивающий совместимость

и предыдущими версиями RIP-сетей. Позволяет RIP-маршрутизаторам обмениваться ин-

формацией о маршрутах и сообщать друг другу о любых изменениях в конфигурации сети.

RIP передает информацию соседним маршрутизаторам и периодически рассылает широ-

ковещательные пакеты, включающие всю информацию о маршрутах, которой обладает

маршрутизатор. Это позволяет синхронизировать таблицы маршрутов всех маршрутиза-
торов сети.

Протокол OSPF

Это протокол маршрутизации, исполыующий информацию о состоянии каналов. Позво-

ляет маршрутизаторам обмениваться информацией о маршрутизации и создавать карту

сети, определяющую оптимальный пуь к каждой из сетей. По мере обновления базы дан-

ных состояния каналов таблица маршрутов перестраивается. С увеличением размера БД о
состоянии каналов растут требования к памяти и увеличивается время вычисления марш-

рута. Для решения этой проблемы масштабирования OSPF разделяет сеть на группы не-

прерывных сетей, называемых областями. Области соединяются друг с другом через об-

ласть магистрали. Магистральный маршрутизатор в OSPF — это маршрутизатор, соеди-

ненный с областью магистрали. Магистральными считаются маршрутизаторы, соединен-

ные с двумя и более областями. Тем не менее маршрутизаторы магистрали не должны

работать маршрутизаторами границы области. Маршрутизаторы, у которых вес'сети со-
единены с магистралью, называют внутренними.

Каждый маршрутизатор отвечает ш БД состояния каналов только для тех областей,

которые присоединены к нему. Граничные маршрутизаторы области (ГМО) соединяют
область магистрали с другими областями (рис. 2-19).

Граничные
маршрутизаторы области

Область
магистрали

Область 1 "(Область 2

Рис. 2-19. Структура области OSPF
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Среда маршрутизации OSPF лучше нес го подходит для большой или очень большой
динамической IP-сети с несколькими путями, например: сети крупной кампании, уни-
верситетского городка, всемирной корпоративной или университетской сети. Для управ-
ления внутренними и граничными маршрутизаторами необходимо:
• убедиться, что для ГМО заданы параметры (место назначения, маска сети), определя-

ющие границы соответствующей области;
• убедиться, что фильтрование .источника и маршрута на ГМО не слишком строгое и не

блокирует передачу соответствующих маршрутов автономной системе OSPF. Фильтро-
вание внешнего источника и маршрута конфигурируется на вкладке External Routing
окна свойств протокола OSPF;

• убедиться, что все маршрутизаторы ABR либо физически подсоединены к магистрали,
либо подсоединены к ней логически через виртуальное соединение. В сети не должно
быть маршрутизаторов «черного хода» — маршрутизаторе», которые соединчют две об-
ласти, минуя магистраль.

> Администрирование маршрутизатора

1. Раскройте меню Start\Programs\Administrative Tools и щелкните ярлык Routing And
Remote Access (Маршрутизация и удаленный доступ).

2. В дереве консоли шелкните правой кнопкой узел Server Status (Состояние сервера) и
выберите в контекстном меню команду Add Server (Добавление сервера).

3. В окне Add Server выполните одну из следующих операций.
Щелкните переключатель The Following Computer (Указанный ниже компьютер)
и введите имя компьютера или IP-адрес сервера.
Щелкните переключатель All Routing And Remote Access Servers In The Domain (Bee
компьютеры маршрутизации и удаленного доступа) и затем укажите домен, содер-
жавши сервер, который требуется администрировать. Щелкните кнопку ОК и вы-
берите сервер.

• Щелкните переключатель Browse The Active Directory (Обзор Active Directory). Затем
шелкните кнопку Next и в окне Find Routers Or Remote Access Servers (Поиск: Марш-
рутизаторы и серверы удаленного доступа) пометьте флажки напротив серверов, ко-
торые требуется найти. Щелкните ОК и выберите сервер.

4. Вы сможете администрировать удаленный сервер, когда он появится в дереве консоли.

Резюме
Маршрутизаторы передают пакеты между сетями. Уровень протокола Интернета обраща-
ется к таблиие маршрутов в памяти. Таблица маршрутов содержит записи с IP-адресами
интерфейсов маршрутизаторов к другим сетям. Статические маршрутизаторы требуют,
чтобы таблицы маршрутов формировались и обновлялись вручную. При динамической
маршрутизации маршрутизаторы автоматически получают уведомления об изменении
маршрутов.
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Закрепление материала
7 I Прицеленные ниже вопросы помогут нам лучше усвоить основные темы данной па-

вы. Если вы не сумеете ответить на вопрос, повторите материал соответствующего
занятия. Правильные ответы см. в приложении «Вопросы и ответы» в конце книги.

1. Опишите пакет протоколов TCP/IP.

2. Назовите утилиты TCP/IP, исполыусмые для проверки и тестирования конфигурации
протокола TCP/IP.

3. Опишите назначение маски подсети.

4. Назовите минимальное число областей в промежуточной сети OSPF.

5. Что такое внутренний маршрутизатор?

6. Что такое граничный маршрутизатор?

7. Назовите административную утилиту Windows 2000, позволяющую управлять внутрен-
ними и граничными маршрутизаторами.
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Занятие 1 Знакомство с NWLink 46
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Занятие 3= Использование Client Service for NetWare 57

Занятие 4. Установка и настройка NWLink 59

Закрепление материала 65

В этой главе
Эта глана посвящена вопросам взаимодействия Microsoft Windows 2000 с Novell NetWare.
в том числе установке и настройке протокола NWLink.

Прежде всего
Для изучения материалов этой главы необходимо:
• выполнить установочные процедуры, описанные во нкодной главе.
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Знакомство с NWLink
Для совместного использования ресурсов в сети Novell NetWare на компьютерах в сети
Windows 2000 необходимо установить протокол, совместимый с базовым протоколом сетей
NetWare — Internetwork Packet Exchange/Sequencer! Packet Exchange (IPX/SPX). NWLink —
это Microsoft-реализация IPX/SPX-совместимого протокола, позволяющая компьютерам
с Windows 2000 подключаться к службам NetWare. На этом занятии вы познакомитесь с
протоколом NWLink.

Изучив материал этого занятия, вы сможете:

^ объяснить назначение протокола NWLink:
•S представить некоторые из компонентов, используемых для взаимодействия

Windows 2000 с Novell NetWare:
S определять архитектуру NWLink.

Продолжительность занятия — около 25 минут.

Взаимодействие с NetWare
Windows 2000 прелое таил нет протокол ь и службы, в том числе rPX/SPX/Net BIOS-совмес-
тимый транспортный протокол (NWLink). Windows 2000 Gateway Service for NetWare
(GSNW) и Windows 2000 Client Service tor NetWare (CSNW), позволяющие интегрировать
сети Windows 2000 с сетями Novell NdWare. Эти протоколы и службы позволяют созда-
вать сетевую среду, состоящую из серверов, использующих как Windows 2000. так и
NetWare. Для перемещения учетных записей пользователей, групп, файлов и разрешений
из NetWare и Windows 2000 в составе последней предусмотрено средство Directory Services
Migration Tool for NetWare.

Ниже приведен список служб Windows 2000 Server, доступных компьютерам с Windows
2000, для взаимодействия с сетями и серверами Novell NetWare. Некоторые из них включе-
ны и Windows 2000 Server, в то время ка< другие являются самостоятельными продуктами.
• IPX/SPX/NetBIOS Compatible Transport Protocol (NWLink) - фундамент NetWare-совме-

стимых служб платформы Windows 2000. Протокол NWLink включен в Windows 2000
Server и Windows 2000 Professional.

• GSNW— служба шлюза для NetWare, которая входит но все серверные редакции Windows
2000. Она позволяет компьютеру с Windows 2000 Server связываться на прикладном уровне
с компьютерами, использующими NeiWare 3.2 или более поздней версии. Также включена
поддержка сценария входа в систему. Кроме того, эту службу применяют для создания
шлюзов к ресурсам NetWare, позволяющих компьютерам с клиентским ПО Microsoft по-
лучать доступ к ресурсам NetWare. G5.NW более подробно рассматривается на занятии 2.

• Directory Service Migration Tool — позволяет перемешать учетные записи, группы, фай-
лы и разрешения с сервера NetWare в службы каталогов Active Directory для Windows
2000. В Windows 2000 этот инструмент заменил NetWare Convert Tool. Он без сбоев осу-
ществляет перемещение как системной баш данных NetWare, так и служб домена
NetWare в автономную БД и позволяет администраторам корректировать учетную ин-
формацию до переноса в Active Directory (рис. 3-1),
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Перенос учетных сведений из NetWare Domain Services в Windows 2000

File and Print Services for NetWare — служба доступа к файлам и принтерам сетей NetWare
позволяет клиентам NetWare использовать IPX/SPX-совместимый транспортный про-
токол для передачи по сети заданий печати на сернеры печати Windows 2000. Эта служ-
ба является отдельным продуктом и не требует пиессния каких-либо изменений на
клиентах NetWare.

Интегрирование NetWare 5.0 и Windows 2000 Server
Как и Windows 2000. NetWare 5.0 использует it качестве основного протокола TCP/IP, по
умолчанию протокол IPX даже не устанавливается. Ни CSNW, ни GSNW не поддерживают
доступ к ресурсам NetWare по протоколу IP. Следовательно, при применении NWLink для
подключения к серверам NetWare 5.0 пы должны включить IPX на серверах NetWare :i.O.

NWLink и Windows 2000
Протокол NWLink предоставляет сетевые и транспортные протоколы для обеспечения
связи с файловыми серверами NetWare; он требуется для подключения к серверам N el Ware
посредством GSNW,или CSNW. Чтобы войти в сеть NetWare с компьютера Windows 2000
Professional, необходимо использовать CSNW или другой NetWare-клиент, например Novell
Client for Windows 2000. Помимо этого, вы можете задействовать шлюзовой вариант меж-
сетевого соединения, установив GSNW на сервер Windows 2000. CSNW и GSNW обсужда-
ются далее в этой главе.

Поскольку NWLink совместим со спецификацией NDIS, на компьютере с Windows 2000
разрешается одновременно непользовать и другие наиоры протоколов, например TCP/IP.
NWLink может привязываться к нескольким сетевым адаптерам с различными типами кад-
ров. При работе в небольших немаршрутизируемых сетях NWLink требует минимальной
настройки, а в иных случаях и вообще ее не требует.

NetBIOS и Windows Sockets
NWLink поддерживает два API-интерфейса, NetBIOS и Windows Sockets (WinSock), позво-
ляющие компьютерам с Windows 2000 взаимодействовать с клиентами и серверами Net-
Ware, а также с любыми другими компьютерами, используюшими NWLink. Поскольку
NWLink поддерживает NetBIOS, он позволяет взаимодействовать со всеми NetBIOS-при-
ложениями, включая Microsoft Systems Management Server, SNA Server, SQL Server и
Exchange Server. WinSock-интерфеис NWLink позволяет клиентским компьютерам на базе
Windows, где установлен только NWLink. работать с приложениями, использующим;! со-
веты, например Microsoft Internet Explorer.

Архитектура NWLink
NWLink предоставляет полный набор протоколов транспортною и сетевого уровней для
интеграции вереду NetWare. В табл. 3-1 описаны подпротоколы и компоненты NWLink.
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Табл. 3-1. Подпротоколы NWLink

Протокат Описание Драйвер

IPX

SPX и SPX1I

Router
Information
Protocol (RIP)

Service Advising
Protocol (SAP)

NetBIOS

Forwarder

Одноранговый сетевой протокол, обеспе-
чивает передачу дейтаграмм 6ei установ-
ления логического соединения и управляет
выделением адресов и маршрутизацией
пакетов данных внутри и между сетями

Предоставляет службы передачи
с установлением логического соединения

Предоставляет службы обнаружения маршрута
и маршрутизаторов

Собирает и распространяет
имена и адреса служб

Обеспечивает совместимое] ь
с NetBIOS для IPX/SPX

Поддерживает

NWLNKIPX.SYS

NWLNKSPX.SYS

NWLNKIPX.SYS

NWLNKIPX.SYS

NWLNKNB.SYS

NWLNKFWD.SYS
1PX- маршрута зат и р

На рис. 3-2 изображена структура NWLink в Windows 2000, а также указаны файлы,
реализующие соответствующий протокол.

SPX/SPXII
Nwlinkspx.sys

RIP
Nwlinkipx.sys

SAP
lpxsap.dll

NetBIOS
Nwlinknb.sys

Перенаправитель
Nwlinkfwd.sys

•х
Nwlinkipx.sys

Интерфейс NDIS

NDIS-драйвер адаптера

Диспетчер ввода-вывода

Рис. 3-2. NWLink в архитектуре Windows 2000

IPX

IPX — одноранговый сетевой протокол, предоставляющий службы передачи дейтаграмм
без установления логического соединения и управляющий выделением адресов и марш-
рутизацией пакетов данных внутри и между сетями. Если логическое соединение не уста-
навливается, при передаче пакетов не требуется каждый раз создавать сеанс — пакеты
просто посылаются по каналу связи. Передачу без установления соединения лучше при-
менять, когда данные генерируются нерегулярно, короткими пакетами.

Поскольку при связи по IPX соединение не устанавливается, этот протокол не обеспе-
чивает управление потоком и не подтверждает прием пакетов дейтаграммы. IPX допуска-
ет, что они прибудут неповрежденными, и не гарантирует, что они дойдут до адресата в
требуемой последовательности. Впрочем, поскольку при передаче данных по ЛВС ошиб-
ки возникают редко, IPX удобен для чоставки данных короткими пакетами в рамках ло-
кальных сетей.



NWLink позволяет разрабатывать приложения, использующие WinSock и удаленные
вызовы процедур (remote procedure call, RPC) no WinSock. IPX поддерживает NetBIOS,
Named Pipes, Mailslots, службу Network Dynamic Data Exchange (NetDDE), RPC понерх
NetBIOS и др. NWLink также поддерживает другие приложения, использующие IPX по-
средством прямого хостинга. Последний позволяет компьютерам взаимодействовать по
IPX в обход уровня NetBIOS, что помогает снизить нагрузку на сеть и повысить произво-
дительность.

SPX

Это транспортный протокол, предоставляющий службы, ориентированные на соедине-
ния, для IPX. Служба, ориентированная на соединение, первоначально дополнительно
загружает сеть за счет формирования сеанса, а затем выполняет свою работу, как и служ-
бы, не требующие соединения. Следовательно, протокол SPX наилучшим образом подхо-
дит для утилит, которым необходимо длительное соединение. SPX обеспечивает надеж-
ную, доставку благодаря упорядочению, подтверждению и проверке успешной доставки
пакетов к любому месту назначения в сети. Это реализуется путем запроса у адресата под-
тверждения о приеме данных. Верификационный ответ должен содержать значение, соот-
ветствующее контрольной сумме, подсчитанной на основе данных до их отправки. Срав-
нивая эти значения, SPX убеждается не только в том. что пакет данных достиг адресата,
но и в том, что он пришел туда неповрежденным. SPX может отслеживать передачу после-
довательностей отдельных пакетов. Если на запрос подтверждения приема не получен от-
вет. SPX повторно передаст его до 8 раз. Если ответа не последует, SPX полагает, что со-
единение было прервано.

SPX также предусматривает механизм групповой передачи пакетов, в котором не тре-
буется упорядочивать и подтверждать получение каждого отдельного пакета. За счет од-
нократного подтверждения приема группы пакетов в большинстве сетей IPX можно сни-
зить сетевой трафик. Помимо этого, механизм группировки пакетов отслеживает утерян-
ные пакеты и повторно передает только их. а не всю группу. В Windows 2000 режим груп-
пировки пакетов включен по умолчанию.

SPXII

Это доработанный вариант SPX, отличающийся лучшей производительностью в сетях с
высокой пропускной способностью. Вот в чем SPXII превосходит SPX.
• SPX1I допускает обработку большего количества неподтвержденных пакетов, чем SPX.

SPX не допускает существования более одного неподтвержденного пакета, а в SPX1I
количество неподтвержденных пакетов согласовывается участниками соединения.

* SPXII предусматривает использование пакетов большего размера. Максимальный размер
пакета SPX равен 576 байтам, и то время как SPXII способен использовать пакеты
любой длины, допускаемой в базовой ЛВС. Например, в сетях Ethernet пакеты SPXII
могут иметь размер до 1518 байт.

RIP

NWLink использует протокол RIPX — Router Information Protocol (RIP) поверх IPX — для
реализации служб поиска маршрута и маршрутизатора, используемых SPX и NBIPX. RIP
обрабатывает IPX-трафик и поддерживает таблицу маршрутов. R1P выполняется на уров-
не, соответствующем прикладному уровню модели OSI. Код протокола RIP находится в
файле NWLNKIPX.SYS.
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NWLink включает RIP-протокол для Windows-клиентов и для компьютеров с Windows
2000 Server, на которых не установлена служба Routing and Remote Access Service (RRAS).
Эти компьютеры не отправляют пакеты, как это делают маршрутизаторы. — для опреде-
ления адресата пакете» они используют таблицу R1P. RIP-клиенты, например рабочие
станции, выявляют оптимальный маршрут к сети [РХ с определенным номером посред-
ством широковещательного запроса маршрута GetLocalTarget. Каждый маршрутизатор,
способный достичь адресата, отвечает на запрос GetLocalTargct, выдавая соответствую-
щий маршрут. Основываясь на RIP-откликах от локальных маршрутизаторов, посылаю-
щая станция выбирает наилучший маршрут для перенаправления IPX-пакета.

SAP

Service Advertising Protocol (SAP) — механизм, при помощи которого IPX-клиенты соби-
рают и распространяют названия и адреса служб, выполняющихся на IPX-узлах. SAP-кли-
енты исполыуют SAP-вешание, только если невозможно выполнить запросы к системной
БД NetWare или NetWare Domain Services. SAP-клиенты посылают следующие типы сооб-
щений:
• запрашивают имя и адрес ближайшего сервера требуемого типа, транслируя SAP-зап-

рос GetNearestServer;
запрашивают имя и адрес всех служб или служб определенного типа, транслируя -зап-
рос базовой службы.

Для Windows-клиентов и компьютеров с Windows 2000 Server, на которых не установ-
лен IPX-маршрутизатор, в составе NWLink имеется поднабор SAP-протоколов.

NetBIOS поверх IPX
В целях упрощения выполнения в IPX сетях приложений, базирующихся на NetBIOS.
NetBIOS поверх IPX {NWLNKNB.SYS) предоставляет следующие стандартные NetBIOS-
службы:
• NetBIOS Datagram Services — приложения используют службы дейтаграмм NetBIOS для

быстрой связи без установления соединения. Эти службы необходимы для работы по-
чтовых ящиков и для проверки подлинности пользователей;

• NetBIOS Session Services — службы сеансов NetBIOS обеспечивают надежную, основан-
ную на соединении связь между приложениями и поддерживают совместное использо-
вание файлов и принтере!!:

• NetBIOS Name Service — управление именами включает обработку опросов, регистра-
цию и освобождение NetBIOS-имен.

Перенаправитель
Это компонент режима ядра, устанш линаемый вместе с NWLink. Впрочем, перенаправи-
тсль (Forwarder) применяется, только если сервер Windows 2000 используется в качестве
IPX-маршрутизатора, выполняющего службу RRAS.

После активизации ПО IPX-маршрутизатора перснаправитель обрабатывает пакеты в
связке с IPX Router Manager и фильтрующим компонентом. Перенаправитель получает
информацию о конфигурации от IPX Router Manager и хранит таблицу наилучших марш-
рутов. Получив входящий пакет, перснаправитель передает его фильтрующему драйверу
для проверки на входных фильтрах. Получив исходя limit пакет, псрснаправитель также
сначала передает его фильтрующему драйверу. Если пакет не пройдет исходящий фильтр,
го он не отсылается. Возвращенный фильтром пакет перенаправляется но соответствую-
щему интерфейсу.



Резюме
NWLink — 32-разрядная реализация пакета протоколом IPX/SPX. разработанная Microsoft.
IPX — одноранговый сетевой протокол, предоставляющий службы передачи дейтаграмм,
не устанавливающие логическое соединение; также управляет адресацией и маршрутиза-
цией пакетов. SPX — транспортный протокол, выполняемый поверх IPX; предоставляет
службы, устанавливающие логическое соединение поверх IPX. Перснаправитель взаимо-
действует с диспетчером маршрутов IPX и фильтрующим компонентом для оптимального
выбора маршрута пересылки пакетов.
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GSNW позволяет сетевым клиентам Microsoft (LAN Manager, MS-DOS, Windows for
Workgroups. Windows 9x, Windows NT/2000) получать доступ к службам сервера NetWare
через сервер Windows 2000. На это^ занятии вы изучите порядок установки и способы
использования службы шлюза для NetWare.

Изучив материал этого занятия, вы сможете:

s устанавливать GSNW:
^ включать шлюзы в Windows 2000.

Продолжительность занятия — около 30 минут.

Общие сведения о службе шлюза для NetWare
Средства GSNW позволяют создать шлюз, через который компьютеры Microsoft-клиен-
тов, не имеющие клиентского ПО Novell NetWare, смогут обращаться к файлам и службам
печати на серверах NetWare. Вы вправе создать шлюзы для ресурсов, находящихся как п
Novell NDS, так и на серверах с системной БД NetWare (bindery). Эти ресурсы включают
тома, каталоги, объекты с карты каталога, принтеры и очереди печати. Пользователи, ра-
ботающие локально на компьютерах с Windows 2000 Server, могут использовать GSNW для
получения прямого доступа к файл* м NetWare и ресурсам печати, находящимся в Novell
NDS и на серверах с системной БД NetWare. GSNW зависит от NWLink и работает совме-
стно с этим протоколом.

Что такое GSNW и шлюзы
GSNW действует как мост между протоколом NetBIOS, применяемым в сети Windows, и
NetWare Core Protocol (NCP). используемым в сети NetWare. Когда шлюз активизирован,
сетевые клиенты, применяющие клиентское ПО Microsoft, могут получить доступ к
NetWare-файлам и принтерам, не устанавливая и не запуская на своем компьютере кли-
ентское ПО NetWare (рис. 3-3).

Для организации доступа к файлам сервер, выполняющий роль шлюза, подключает
один из своих дисков к тому NetWaie и затем открывает совместный доступ к этому диску
для клиентов Microsoft. Для создания подключения с сервером NetWare файловый шлюз
использует учетную запись NetWare на компьютере с Windows 2000 Server. Это подключе-
ние иыглялит на Windows 2000 Server, как сетевой диск. После открытия совместного до-
ступа к сетевому диску он выглядит для клиентов Windows, как и любой другой общий
ресурс на Windows 2000 Server.
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Рис. 3-3. Конфигурация файлового шлюза

Файловый
сервер NetWare

Предположим, вы хотите создать шлюз между компьютером AIREDALE {выполняю-
щим GSNW) и папкой \\NW4\Scrvcrl\Org_Unit. Org\Data в Novell NDS на NetWare--сер-
вере Nw4. При активизации шлюза надо указать \\NW4\Serverl\Org_Unit.Org\Data-B ка-
честве ресурса NetWare, а затем — общее имя ресурса для клиентов Microsoft — Nw_Data.
Затем клиенты Microsoft смогут ссылаться .на этот ресурс как на \\AlREDALE\Nw_Data.

После установки межсетеное соединение будет прервано только в следующих случаях:
при выключении компьютера, использующего Windows 2000 Server; если администратор
отключит общий ресурс или блокирует шлюз, а также если доступ к серверу NetWare бу-
дет прерван из-за неполадок вести.

Примечание Поскольку запросы от подключенных к сети Microsoft-клиентов обрабатыва-
ются через шлюз, доступ осуществляется медленнее, чем при прямом обращении к сети Net-
Ware. На компьютеры, которым требуется частый доступ к ресурсам NetWare, рекомендуется
установить клиентское ПО NetWare.

Установка GSNW
Вы можете установить GSNW одновременно с Windows 2000 Server или позже, Для уста-
новки и настройки GSNW требуются полномочия администратора.

^ Установка Gateway Service for NetWare

1. В окне Control Panel (Панель управления) дважды щелкните значок Network and Dial-Up
Connections (Сеть и удаленный доступ к сети).

2. Щелкните правой кнопкой значок Local Area Connection (Подключение по локальной
сети) и выберите в контекстном меню команду Properties (Свойства).

3. На вкладке General (Общие) щелкните кнопку Install (Установить).
4. В окне Select Network Component Type (Выбор типа сетевого компонента) щелкните

Client (Клиент), затем — кнопку Add (Добавить).
5. В окне Select Network Client (Выбор сетевого клиента) шслкните Gateway (And Client)

Service For NetWare (Службы шлюза (и клиента) для NetWare], затем щелкните ОК.

Одновременно с GSNW будет установлен NWLink, если он еще не был установлен на
сервере, а также CSNW; в Control Panel добавится значок GSNW. По умолчанию средства
для сетей NetWare займут первое место в списке компонентов.
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Внимание! Перед установкой GSNW удалите с компьютера любое имеющееся клиентское
ПО. совместимое с NetWare Core Protocol, включая клиентское ПО NetWare.

Настройка GSNW
При первом входе в систему после установки GSNW вам будет предложено выбрать дерево
и контекст по умолчанию и основном сервер. Дерево и контекст определяют имя NDS и
положение имени пользователя, применяемое при регистрации в дереве NDS. Основной
сервер — это сервер NetWare, к которому вы будете автоматически подключены при входе в
систему, если ваша сеть не использует Novell NDS. Деревом контекст по умолчанию задают
только в среде Novell NDS, в остальных случаях надо указать основной сервер.

^ Выбор основного сервера

1. В окне Control Panel дважды щелкните значок GSNW.
2. Щелкните переключатель Preferred Server (Основной сервер) и в поле Select Preferred

Server (Другой) введите основной сервер.

Если вы не хотите указывать основной сервер, не заполняйте поле Select Preferred
Server. В этом случае вам будет предложено указывать имя основного сервера при каж-
дом входе в систему.

Gateway Servke for NitWaie

( Prefeised Saver:
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Рис. 3-4. Диалоговое окно Gateway Service for NetWare

Вы можете выбрать дерево и контекст по умолчанию или основной сервер, но не оба
этих' варианта одновременно. (В среде Novell NDS задается дерево и контекст по умолча-
нию.) Выбрав дерево и контекст по умолчанию, вы сохраните возможность доступа к сер-
верам, использующим системную БД NetWare.

^ Выбор дерева и контекста по умолчанию

1. В окне Control Panel дважды щелкните значок GSNW.

2. Щелкните переключатель Default Tree And Context (Дерево и контекст по умолчанию)
и заполните поля Tree (Дерево) и Context (Контекст).
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3, Использование Client Service
for NetWare

Сетевые клиенты Microsoft получают доступ к серверу NetWare через сервер Windows 2000.

на котором запушена служба GSNW. Компьютеры с Windows 2000 могут обращаться к

ресурсам на сериере NetWare в качестве клиентов посредством встроенного компонента —

Client Service for NetWare {CSNW). В ходе этого занятия вы научитесь устанавливать и

использовать CSNW.

Изучив материал этого занятия, вы сможете:

•S устанавливать CSNW;

S пояснить преимущества и недостатки CSNW.

Продолжительность занятия — около 15 минут.

Взаимодействие с NetWare
CSNW обеспечивает подключение клиентов к NetWare, a GSNW работает в качестве шлю-

за, через который множество клиентов могут обращаться к ресурсам NetWare. Обе эти

службы зависят от протокола NWLink и работают совместно с ним. NWLink автоматичес-

ки устанавливается вместе с псренаправителем (редиректором). CSNW использует часть

кода GSNW.
После подключения диска к тому NetWare компьютеры с Windows 2000 Professional

используют учетную запись NetWare для создания подтвержденного соединения с Nt'iWare-

сервсром. Например, такая запись применяется для подключения компьютера А (выпол-
няющего CSNW) с томом \\T\Volname.Orgunit.Org\Folder, где Т — имя дерева Novell NDS,

VolnaiTie.OrgLHiii.Org — путь к имени тома в Novell NDS, a Folder — подкаталог тома

Volname. В Windows Explorer выберите в меню Tools (Сервис) команду Map Network Drive

[Подкючить сетевой диск). Для подключения также можно использовать утилиту команд-

ной строки net use.-После подключения диска с помощью команды net use соединение

может прерваться только при выключении компьютера с Windows 2000 Professional или

при возникновении неполадок сети, прерывающих доступ к NetWare-серверу. Сетевой

диск будет повторно подключен при следующем входе в систему.

Выбор между CSNW и GSNW
Если вам необходимо поддерживать разнородную среду, включающую серверы Windows

2000 и серверы NetWare, используйте CSNW. Если вы хотите постепенно перейти от

NetWare к Windows 2000 или упростить администрирование, примените GSNW.

Преимущества CSNW
В сравнении со службой шлюза применение CSNW имеет значительные преимущества.
• CSNW Service позволяет организовать доступ на уровне пользователей, а не на уровне ре-

сурсов. Средства CSNW позволят вам предоставить доступ к индивидуальным юмаш-
ним каталогам на томах NetWare. Пользователи могут затем подключить сетевые диски
к своим домашним каталогам и любым дополнительным томам, для которые у них

есть полномочия. *
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• CSNW работает быстрее, чем шлюз. CSNW напрямую снизывается с серлером NetWare,
избегая задержек, вызванных -запросами через шлюзовой сервер.

Недостатки CSNW
• CSNW требует обслуживать несколько учетных записей для каждого пользователя. Для

каждого пользователя надо создать и поддерживать отдельные учетные записи для
Windows 2000 и для NetWare. Впрочем, этого можно избежать, если вы дополнительно
применяете такой продукт, как Novell Client for Windows 2000. В среде Windows NT 4.0

для этого можно задействовать Directory Service Manager.
• CSINVV требует больших затрат по установке и управлению. При использовании CSNW

ны должны установить и обслуживать дополнительное клиентское ПО на каждом ком-
пьютере с Windows 2000 Professional.

• CSNW требует установки протокола 1РХ на всех компьютерах сети. Серверы Windows 2000
и серверы NetWare 5.0 используют в качестве основного протокола TCP/IP. Олнако
CSNW нужен протокол IPX (через NWLink) и иногда — IPX-маршрутизация во всей сети.

Настройка CSNW
Вместе с CSNW автоматически устанавливается NWLink — IPX/SPX/Net BIOS-совместимый

транспортный протокол. Для установки CSNW на компьютере с Windows 2000 Professional
необходимы полномочия администратора. При массовом разнертьшании Windows 2000
Professional и CSNW можно применить режим автоматической установки.

> Установка Client Service for NetWare

1. В панели управления дважды щелкните значок Network and Dial-Up Connections.
2. Щелкните правой кнопкой локальное подключение, для которого вы хотите устано-

вить CSNW, и выберите в контекстном меню команду Properties (Свойства).
3. На вкладке General (Общие) щелкните кнопку Install (Установить).
4. В окне Select Network Component Type (Выбор типа сетевого компонента) щелкните

Client (Клиент), затем — кнопку Add (Добавить).
5. В окне Select Network Client (Выбор сетевого клиента) щелкните Client Service For

NetWare, затем — OK.

Резюме
Windows 2000 содержит клиентское ПО для подключения к серверам NetWare. Средства
Client Service for NetWare в составе Windows 2000 Professional и Gateway Service for NetWare
в составе Windows 2000 Server позволяют пользователям обращаться к файловым ресурсам
и принтерам на серверах NetWare.
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Занятие 4 Установка и настройка NWLink
Вы научитесь устанавливать протокол NWLink, который включен во все редакции Windows
2000. для соединения с компьютерами NetWare или другими совместимыми системами.

Изучив материал этого занятия, вы сможете:

•S установить и настроить протокол NWLink в Windows 2000;
S объяснить назначение типа кадра и номера сети.

Продолжительность занятия — около 30 минут.

Взаимодействие Windows 2000 Professional с NetWare
Для подключения к ресурсам Novell NDS и серверам NetWare с системной БД в Windows
2000 Professional применяются CSNW и протокол NWLink. Последний является компо-
нентом Windows и включает протокол 1PX/SPX.

При обновлении Windows 9x или Windows NT 4.0 Workstation до Windows 2000 Profes-
sional можно оставить i; ОС клиент Novell Client 32. Windows 2000 Professional обновляет
компьютеры, использующие Novell Client 32 версий младше 4.7. В ходе обновления до
Windows 2000 Professional устанавливается Novell Client 32 версии 4.51. Этот пронеси по-
зволяет обновить Novell Clie-nt 32 без потерь функциональных возможностей. Для получе-
ния полной версии Novell Client,для Windows 2000 обратитесь в Novell.

Установка протокола NWLink
При установке Windows 2000 протокол NWLink не устанавливается по умолчанию, как
TCP/IP. Впрочем, вы можете установить NWLink позже, как и любой другой протокол.

> Установка NWLink

1. В панели управления дважды щелкните значок Network and Dial-Up Connections.
2. Щелкните правой кнопкой локальное подключение, для которого надо установить

CSNW, и выберите в контекстном меню команду Properties.
3. На вкладке General щелкните Install.
4. В диалоговом окне Select Network Component Туре щелкните Client, затем — кнопку Add.
5. В диалоговом окне Select Network Client щелкните NWLink IPX/SPX/NctBlOS Compa-

tible Transport Protocol, затем — ОК.

Чтобы убедиться в корректности работы NWLink, в командной строке наберите ip\route
config. Отобразится таблица со сведениями о привязках, для которых сконфигурирован
NWLink (рис. 3-5).
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Рис. 3-5. Информация о привязках NWLink

Номер внутренней сети
Используется для внутренней маршрутшаиии, когда компьютер с Windows 2000 обеспе-
чивает функционирование служб IPX. При вычислении наилучшего маршрута для перс-

дачи пакетов к требуемому компьютеру может быть найдено несколько маршрутов с оди-

наковыми метриками. Когда вы определяете уникальный номер внутренней сети, вы со-

здаете виртуальную сеть внутри компьютера. Это обеспечивает оптимальный маршрут

между сетью и службами, выполняемыми на компьютере. .

^ Изменение номера внутренней сети

1. В панели управления дважды щелкните значок Network And Dial-Up Connections.

2. Щелкните правой кнопкой локальное подключение и выберите в контекстном меню

. команду. Properties.

3. На вкладке General щелкните NWL ink IPX/SPX/NetBIOS Compatible Transport Protocol,
затем щелкните кнопку Properties.

4. Наберите номер в поле Internal Network Number (Номер внутренней сети), мтем шел-

кните ОК (рис. 3-6).

ие Обычно нет необходимости изменять внутренний номер сети.
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Рис. 3-6. Диалоговое окно NWLink IPX/SPX/NetBIOS Compatible Transport Protocol

Тип кадра и номер сети
Тип кадра определяет способ, которым сетевой адаптер компьютера с Windows 2000 форма-
тирует данные перед передачей их в сеть. Для связи между компьютером с Windows 2000 и
сервером NetWare необходимо настроить NWLink IPX/SPX/NetBIOS Compatible Transport
Protocol {NWLink) для использования того же типа кадра, какой используется сервером
NetWare. В табл. 3-2 приведен список топологий и типов кадров, поддерживаемых NWLink.

Табл. 3-2. Типы кадров NWLink

Тип сети Поддерживаемые типы кадров

Ethernet

Token Ring

FDD I

Ethernet II, 802.2, 802.3. 802.2 Subnetwork Access
Protocol (SNAP)

802.5 и 802.5 SNAP

802.2 и SNAP

Тип кадра (frame type) определяет формат заголовка и окончания кадра, используемые
разными протоколами канального уровня.

В процессе автоматического определения NWLink испытывает все доступные типы
кадров из списка связанных с сетевым носителем кадров. Например, в сети Ethernet это
будут Ethernet 802.2, Ethernet 802.3, Ethernet II и Ethernet Subnetwork Access Protocol
(SNAP). Вместе с откликом от сервера NetWare с одним из этих типов кадров NWLink

4 Заказ № 1079
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сразу получает номер сети, связанный с данным типом кадра для того сетевого сегмента,
где находится клиент. Затем NWLink перестраивает свои привязки, используя типы кадра,

на которые были получены отклики.

Внешний номер сети — это уникачьный номер, представляющий конкретный сетевой

сегмент с соответствующим типом кг.дра. Все компьютеры одного сетевого сегмента, ис-
пользующие данный тип кадра, должны иметь одинаковый внешний номер сети.

Тип кадра IPX и номер сети задаются при начальной конфигурации сервера NetWare и

могут быть автоматически определены в Windows 2000 средствами протокола NWLink.

Рекомендуется всегда автоматически конфигурировать тип кадра и номер сети.

Иногда функция автоопределения выбирает для адаптера неправильные значения типа

кадра и номера сети. Поскольку она использует отклики от компьютеров того же сетевого
сегмента, то, если компьютер ответит некорректно, могут быть выбраны неправильные

значения. Это происходит, если неверно настроен какой-либо компьютер в сегменте сети.

При выборе неправильных значений вы можете вручную изменить тип кадра для NWLink

и номер сети для данного адаптера. В Windows 2000 тип кадра и номер сети должны соот-

ветствовать аналогичным параметрам сервера NetWare. Для автоматического определения
номера сети задайте номер сети равным 0000000.

> Изменение номера сети и типа кадра

1. В панели управления дважды щелкните значок Network and Dial-Up Connections.
2. Щелкните правой кнопкой локальное подключение и выберите команду Properties.

3. На вкладке General щелкните NWLink IPX/SPX/NetBlOS Compatible Transport Protocol,
затем щелкните кнопку Properties

4. В списке Frame Type (Тип кадра) укажите требуемый тип кадра.

5. В поле Network Number (Номер сети) наберите номер сети, затем щелкните ОК.

Внимание! В большинстве случаев изменять значения типа кадра и номера сети не тре-

буется. Если вы зададите неправильные значения, клиент не сможет связаться с сервером

NetWare,

Настройка NWLink
Для настройки NWLink нужны полномочия администратора. Вот как привязать NWLink к

другому сетевому адаптеру или настроить для ручного изменения типа кадра.

> Настройка NWLink

1. В панели управления дважды шелкните значок Network and Dial-Up Connections.
2. Щелкните праиой кнопкой локальное подключение и выберите команду Properties.

3. На вкладке General щелкните NWLink IPX/SPX/NetBIOS Compatible Transport Protocol,
затем шелкните кнопку Properties.

4. На вкладке General наберите значение Internal Network Number или оставьте значение
по умолчанию - 00000000.

5. Если вы хотите, чтобы Windows 2000 автоматически выбрала тип кадра, щелкните Auto

Frame Type Detection, затем — кнопку ОК. Пропустите пункты 6—10.

По умолчанию NWLink автоматически определяет тип кадра, используемый сетевым адап-

тером, к которому он привязан. Если NWLink не обнаружит сетевого трафика или будут

определены множество различных - ипов кадра помимо 802.2, NWLink выберет тип 802.2.

6. Для задания типа кадра вручную шелкните Manual Frame Type Detection (Ручное опре-
деление типа кадра).

7. Щелкните кнопку Add (Добавить).
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8. В списке Frame Type (Тип кадра) выберите тип кадра.

Вы можете определить используемые н а ш и м маршрутизатором внешний и в н у т р е н н и й
номера сети и тип кадра, набран и командной строке команду ipxroute config.

9. В поле Network Number (Номер сети) наберите номер сети и щелкните кнопку Add
(Добавить).

10. Повторите эти действия для каждого типа кадра, который вы хотите добавить, и шел-
кните ОК.

Практикум: установка и настройка NWLink
Установите и настройте протокол NWLink. Затем измените порядок привязок для него.

^ Задание 1: установите и настройте протокол NWLink

1. В панели у п р а в л е н и я лпажды щелкните значок Network and Dial-Up Connections
2. Щелкните правой кнопкой локальное подключение и выберите команду Properties.

Откроется диалоговое окно свойств локального подключения.

3. Щелкните кнопку Add.

Откроется диалоговое окно Select Network Component Type.

4. Щелкните Protocol (Протокол), затем — к н о п к у Add.
5. Выберите NWLink IPX/SPX/NetBIOS Compatible Transport Protocol, затем - ОК.
6. В окне свойств локального подключения выберите N W L i n k IPX/SPX/NetBIOS Compa-

t i b l e Transport Protocol, затем щелкните к н о п к у Properties. На данном этапе вы можете
указать, как выбирать тип кадра; автоматически или вручную.

> Задание 2; измените порядок привязок для протокола NWLink

1. В панели управления дважды щелкните значок Network and Dial-Up Connections.
2. Щелкните подключение, которое надо настроить, и в меню Advanced (Дополнительно)

выберите команду Advanced Settings (Дополнительные параметры).
3. На вкладке Adapters And B i n d i n g s (Адаптеры и п р и в я з к и ) в списке Binding 1 * For

( П р и в я з к а для) щелкните протокол N W L i n k и переместите его в н и з списка, щелкая
к н о п к у со стрелкой в н и з (рис. 3-7).

Advanced Setting:
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Рис. 3-7. Диалоговое окно Advanced Settings (Дополнительные параметры)
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Резюме
IPX/SPX — стек протоколов, используемый в сетях Novell. Протокол NWLink, совмести-
мый с 1PX/SPX, позволяет Windows 2000 взаимодействовать с сетями Novell. Он автомати-
чески устанавливается вместе с Client Service for NetWare.

Для установки и настройки NWLink надо иметь полномочия администратора. Внут-
ренний номер сети применяется для внутренней маршрутизации, когда компьютер, с
Windows 2000 выполняет службы IPX. Тип кадра определяет, каким образом сетевой адап-
тер форматирует данные перед их передачей по сети. Номер внешней сети — уникальный,
представляющий конкретный сегмент сети с соответствующим типом кадра. Все компью-
теры одного сетевого сегмента, использующие данный тип кадра, должны иметь одинако-
вый номер внешней сети.
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Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить основные темы данной

главы. Если вы не сумеете ответить на вопрос, повторите материал соответствую-
щего занятия. Правильные ответы см. в приложении «Вопросы и ответы» в конце
книги.

1. Что такое NWLink и какое отношение он имеет к Windows 2000?

2. Что такое SPX?

3. Что такое Gateway Service for NetWare?

4. Что надо принять во внимание при выборе между использованием Gateway Service for
NetWare и Client Service for NetWare?

5. Для чего предназначена функция автоопределения в NWLink?
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В этой главе

Сетевые коммуникации играют важную роль в рабочем окружении. По аналогии с процессо-
ром или дисками вашего компьютера поведение сети отражается на работе системы в целом.
В этой главе рассматриваются вопросы оптимизации работы вашей системы с помощью раз-
личных методов анализа сетевой активности, например мониторинга сетевого трафика и ис-
пользования ресурсов. В состав Microsoft Windows 2000 входят две утилиты для мониторинга
сети: System Monitor и Network Monitor. Утилита System Monitor (Системный монитор) для
Windows 2000 Professional и Windows 2000 Server отслеживает использование ресурсов и про-
пускную способность сети. Утилита Network Monitor (Сетевой монитор) для Windows 2000
Server проверяет пропускную способность сети путем записи сетевого трафика. Эта глава по-
священа применению Network Monitor для анализа локального трафика.

Прежде всего

Для изучения материалов этой главы необходимо:
• установить Windows 2000 Server.
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Знакомство с утилитой
Network Monitor

Microsoft Windows 2000 Network Monitor используется для анализа и обнаружения проб-
лем в ЛВС, например, для выявления ошибок, возникающих в аппаратной и программ-
ной частях, когда два или более компьютеров не могут установить связь. Network Monitor
позволяет вести журнал сетевой активности, копию которого можно отослать профессио-
нальным сетевым аналитикам или в службу поддержки. Кроме того, разработчики сетево-
го ПО применяют Network Monitor для мониторинга и отладки своих приложений.

Изучив материал этого занятия, вы сможете:

S установить Network Monitor;
«̂  описать преимущества использования Network Monitor.

Продолжительность занятия — около 15 минут.

Что такое Network Monitor
Утилита Network Monitor используется для записи данных, переданных и полученных ком-
пьютерами сети, и последующего просмотра и анализа этих данных. Кадры и пакеты ка-
нального уровня записываются через прикладной уровень и представляются в графичес-
ком виде. Кадры и пакеты содержат различную информацию:
• адреса отправителя и адресата;
• порядковые номера;
• контрольные суммы.

Утилита Network Monitor расшифровывает эту информацию, позволяя анализировать
сетевой трафик и устранять неполадки в сети. Помимо данных канального уровня, Network
Monitor «понимает» некоторые данные прикладного уровня, например протоколы HTTP
или FTP, Эти данные помогают решить проблемы взаимодействия браузера и Web-сервера.

Практикум: установка Network Monitor
у Для записи, просмотра и анализа сетевых кадров необходимо установить утилиту

^ f\ Network Monitor и сетевой протокол под названием Network Monitor Driver (Драйвер
сетевого монитора). Сейчас вы установите Network Monitor для Windows 2000 Server.

*• Задание 1: установите Network Monitor

1. Раскройте меню Start\Settings\Control Panel (Пуск\Настройка\Панель управления) и
щелкните ярлык Add/Remove Programs (Установка и удаление программ).

2. Щелкните кнопку Add/Remove Windows Components (Добавление и удаление компо-
нентов Windows).

3. В окне мастера компонентов Windows выберите Management And Monitoring Tools
(Средства управления и наблюдения) и щелкните кнопку Details (Состав).

4. В окне Management And Monitoring Tools пометьте флажок Network Monitor Tools (Сред-
ства сетевого монитора) и шелкннте ОК (рис. 4-1).

5. В окне мастера компонентов Windows щелкните Next. При необходимости вставьте
компакт-диск Windows 2000 или укажите путь к требуемым файлам.

6. Щелкните кнопку Finish (Готово), чтобы завершить установку.
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Рис. 4-1. Выбор компонента Network Monitor Tools (Средства сетевого монитора)

Примечание Neiwork Monitor включает агент, отвечающий за сбор данных, и утилиту,
которая отображает и анализирует эти данные. Обе составляющие автоматически устанав-
ливаются одновременно с Network Monitor Tools.

Драйвер сетевого монитора
Просматривает кадры с сстеного адаптера и передает информацию утилите Network
Monitor. Кроме того, драйвер может персдаиать кадры удаленному администратору, кото-
рый использует перс и ю Network Monitor ni состава Microsoft Systems Management Server.

Примечание При установке драйвера сетевого монитора в утилите System Monitor появ-
ляется объект Network Segment.

Установка драйвера не означает установку утилиты Network Monitor. Для просмотра и
анализа данных необходимо установить компонент Network Monitor Tools на компьютере
с Windows 2000 Server.

>• Задание 2: установите драйвер сетевого монитора

1. Раскройте меню Siart\Settings\Contro1 Panel и щелкните ярлык Network and Diul-Up
Connections (Сеть и удаленный доступ к сети).

2. Щелкните правой кнопкой локальное подключение, мониторинг которого необходи-
мо выполнить, и выберите в контекстном меню команду Properties (Свойства).

3. В окне свойств локального подключения щелкните кнопку Install (Установить).
4. В окне Select Network Component Type (Выбор типа сетевого компонента) щелкните

Protocol (Протокол), а затем — кнопку Add (Добавить).
5. Вокне Select Network Protocol (Выборсетевого протокола) выберите Network Monitor Driver

(Драйиер сетевого монитора) и щелкните ОК.
При необходимости вставьте компакт-диск Windows 2000 или укажите путь к требуе-
мым файлам.
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Запись сетевых данных
Утилита Network Monitor записывает и анализирует сетевые кадры. Она позволяет запи-
сать весь сетевой трафик, проходяшнй через сетевой адаптер или выбрать некоторое под-
множество кадров. Кроме того, утилиту Network Monitor можно заставить отвечать на со-
бытия в сети. Запись и анализ сетевых данных рассматриваются на занятии 2.

Резюме
Утилита Network Monitor используется для определения и анализа проблем, возникаю-
щих в сети. Network Monitor позволяет вести журнал сетевой активности, копию которого
можно отослать профессиональным сетевым аналитикам или в службу поддержки.
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2 Использование Network Monitor
Здесь рассматривается использование Network Monitor для решения проблем, возникаю-
щих и сети. При применении Network Monitor вы должны соблюдать следующие правила.
1. Запускайте Network Monitor в периоды минимальной нагрузки на сеть или на непро-

должительное время. Это уменьшит потребление ресурсо» системы.
2. Записывайте только те статистические данные, которые действительно необходимы.

Это ограничит объем информации и поможет быстро найти ошибку.

Изучив материал этого занятия, вы сможете;

S записывать сетевые данные и исследовать кадры средствами Network Monitor.

Продолжительность занятия — около 40 минут.

Исследование кадров
Утилита Network Monitor записывает кадры, проходящие через сетевой адаптер. К;|дры
содержат различную информацию:
• название используемого протокола;
• адрес компьютера-отправителя;
• адрес назначения кадра;
• длину кадра.

> Запись сетевых кадров

1. Раскройте меню Start\Programs\Administrative Tools (Пуск\Программы\Администриро-
вание) и щелкните ярлык Network Monitor.

При необходимости выберите локальную сеть, для которой по умолчанию будут запи-
сываться данные.

2, В меню Capture (Запись) выберите команду Start (Запустить).

Просмотр данных
Записанные сетевые данные можно просмотреть средствами пользовательского интерфей-
са утилиты Network Monitor (рис. 4-2), Разбирая строку записанных данных и приводя ее
к структуре логического кадра. Network Monitor автоматически анализирует некоторые
данные. Кроме того, утилита отображает общую статистику по сегменту сети, в том числе
сведения о:
• широковещательных кадрах;
• многоадресных кадрах;
• использовании сети;
• количестве полученных байт в секунду;
• количестве полученных кадров в секунду.

Примечание Из соображений безопасности утилита Network Monitor записывает кидры,
включая широковещательные и многоадресные, которые посылает или получает только ло-
кальный компьютер.
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Рис. 4-2. Пользовательский интерфейс Network Monitor

Для копирования кадров в буфер записи (область памяти переменного размера) Net-
work Monitor использует драйвер NDIS. По умолчанию размер буфера равен 1 Мб. При
необходимости это значение можно изменить в пределах свободной оперативной памяти.

Примечание Если наш сетевой адаптер не поддерживает смешанный режим {при котором
через него проходят все кадры, посланные по сети), Network Monitor будет применять локаль-
ный режим. В этом случае при записи кадров драйвером NDIS нагрузка на сеть не увели-

чится. (Переиод адаптера в смешанны"\ режим иногда повышает нагрузку на процессор бо-
лее чем на 30%.)

Network Monitor отображает статистику первой сотни уникальных сеансов. Чтобы об-
новить статистику и увидеть информацию о следующих ста сеансах, в меню Capture (За-
пись) выберите команду Clear Statistics (Очистить статистику). В табл. 4-1 описаны обла-
сти окна Capture.

Табл. 4-1. Статистика в окне Capture

Область Показывает

Диаграмма

Статистика сеанса

Статистика станции

Обшая статистика

Графическое представление текущей сетевой активности

Статистика пекущего сеанса

Статистика сеансов, в которых участвовал данный компьютер

Общая статистика сетевой активности с начала записи

Чтобы записать кадры, полученные с определенных компьютеров, необходимо узнать
их адреса и ассоциировать их с именами DNS или NetBIOS. После этого имена требуется
сохранить в файле адресов (.adr), который используется для настройки фильтров записи и
отображения. Фильтр записи позволяет задать критерий отбора данных. Для настройки
фильтра записи служит диалоговое окно Capture Filter (Фильтр записи) (рис. 4-3), кото-
рое вызывается соответствующей командой в меню Capture или нажатием клавиши F8.



Использование Network Monitor

Ui_J d

Рис. 4-3. Диалоговое окно Capture Filter (Фильтр записи)

Фильтры записи существенно увеличивают нагрузку на процессор, тлк как
через них проходит каждый пакет. Иногда использование сложных фильтров приводит к

потере кадра.

Чтобы настроить фильтр записи, задайте условия в диалоговом окне Capture Filter,
Указав условия соотпетстпия, вы сможете:
• записывать кадры, содержащие определенный тип данных;
• записывать кадры, использующие определенный протокол;
• использовать триггер записи для выполнения каких-либо действий.

В табл. 4-2 описаны типы триггеров и условия, которые его запускают.

Табл. 4-2. Описание триггеров записи

Тип триггера Описание

Nothing (Никогда)

Pattern Match
(Соответствие шаблону)

Buffer Space (Место в буфере)

Pattern Match Then Buffer Space
(Соотв. шаблону, затем место
в буфере)

Buffer Space Then Pattern Match
(Место в буфере, а затем
соотв. шаблону)

No Action
(Только звуковой сигнал)

Stop Capture (Останов записи)

Execute Command Line
(Выполнение команды)

Триггер выключен (по умолчанию)

Триггер включается при совпадении шаблона, выражен-
ного в текстовом или шестнадцатеричном формате

Триггер включается при заполнении на определенный
процент буфера записи данными

Триггер включается при обнаружении в записанном кадре
определенной последовательности и последующем запол-
нении буфера на указанное число процентов

Триггер включается при заполнении буфера на указанное
число процентов и последующем обнаружении в записан-
ном кадре определенной последовательности

При соблюдении условий триггера никаких действий
не происходит, но компьютер издает звуковой сигнал

Останавливает запись при выполнении условий триггера

Запускает программу или командный файл при соблюде-
нии условий триггера. Выбирая этот тип триггера, укажите
путь к программе или командному файлу
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иание Если на компьютере установлено несколько сетевых адаптеров, надо либо
переключаться между ними, либо запустить несколько экземпляров утилиты Network Moni-
tor. Чтобы переключиться на другой сетевой адаптер, в меню Capture выберите команду
Networks (Сети) и укажите нужный алаптер.

Записанные данные можно сохранить. Например, это стоит сделать перед началом
следующей записи (чтобы избежать потери данных), если данные будут анализироваться
позже или если требуется составить документ об использовании сети и возникших про-
блемах. При сохранении данные копируются в файл с расширением .cap.

Использование фильтров отображения
По аналогии с фильтрами записи можно использовать фильтр отображения как запрос к
базе данных, чтобы указать, какие кадры следует отображать. Фильтр отображения опери-
рует с записанными данными и не оказывает влияния на содержимое буфера записи. Кад-
ры фильтруются на основе следующих данных:
• адреса отправителя и приемника кадра для канального и сетевого уровней;
• используемого при отправке протокола;
• свойств и значений, содержащихся в пакете (под свойством подразумевается поле дан-

ных в заголовке протокола, которые it совокупности определяют его назначение).

Чтобы настроить фильтр отображения, необходимо задать условия в диалоговом окне
Display Filter (Фильтр отображения). Вся информация в этом окне отображается в виде
дерева решений и является графическим представлением логики работы фильтра. Изме-
нения в определении фильтра отражаются на дереве решений. В табл. 4-3 перечислены
различные способы фильтрования.

Табл. 4-3. Типы фильтров отображения

Элемент фильтра Описание

Protocol (Протокол) Определяет протокол или его свойства

Address Filter (по умолчанию Определяет адреса компьютеров, с которых необходимо
ANY < > ANY) (Адрес) записывать данные

Property (Сиойстко) Определяет свойства, которые удовлетворяют условию
отображения

При настройке фильтров отображения можно использовать логические операторы
AND, OR и NOT. Кроме того, в отлитие от фильтров записи в выражении разрешается

применять более четырех адресов. При отображении записанных данных вея информация
о кадрах появляется в окне просмотра кадров. Чтобы отобразить кадры, для отправки ко-

торых использовался определенный прэтокол, измените поле Protocol в диалоговом окне

Display Filter (Фильтр отображения). Свойства протокола — это информация, швлечсн-
ная изданных этого протокола. Допустим, вы записали много кадров, переданных с по-

мощью протокола Server Message Block (SMB), но хотите исследовать только те кадры,

которые применялись для создания каталога на вашем компьютере. В этом случае стоит

исследовать калры, где свойство, отвечающее за команду SMB, эквивалентно созданию
каталога. Кроме того, изменив строку ANY < -> ANY в диалоговом окне Display Filter,

можно просмотреть кадры, посланные с определенного компьютера.
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Просмотр записанных данных
Для просмотра и анализа записанных данных выполните следующие действия:
• выполните сеанс, используя IP-адреса отправителя и приемника и номера портов;
• при обнаружении сбросов обратите внимание на порядковые номера и подтвержде-

ния, которые им предшествуют;
• с помощью калькулятора определите подтверждения, согласующиеся с посланными

данными;
• попытайтесь понять активность, которую вы видите.

Вам надо установить:
повторяет ли отправитель попытки. Если да, обратите внимание на номера попы-
ток и истекшее время. Стандартное число попыток для протокола TCP/IP рапно 5.
Для других протоколов это значение может отличаться;

• восстанавливает ли и посылает ли заново отправитель предыдущий пакет;
запрашивает ли получатель отсутствующий кадр, подтверждая предыдущий поряд-
ковый номер.

Сбросы могут быть вызваны тайм-аутами на уровне TCP или тайм-аутами протоколов
более высокого уровня. Сбросы на уровне TCP легко увидеть в трассировке; сложнее най-
ти их причину, возникающую в протоколах более высокого уровня, таких, как SMB.

Например, тайм-аут SMB-чтения иногда длится 45 секунд и вызывает сброс сессии,
даже если соединение работает на уровне TCP. С помощью трассировки удается опреде-
лить компонент, где происходит сбой, поэтому, чтобы определить проблему, в некоторых
случаях требуются другие методы выявления неполадок.

Чтобы увидеть последовательность TCP при наличии протокола более высокого уровня.
запустите Network Monitor, откройте диалоговое окно Expression (Выражение) {рис. 4-4) и
выполните следующий практикум.

•BROADCAST
'NETBIOS Mirl
DREAMLAND
40RTHRUP
NORTHЛUP
SiGANGft

Рис. 4-4. Диалоговое окно Expression

Практикум: запись кадров с помощью Network Monitor
Утилита Network Monitor записывает сетевые кадры из потоков данных в сети и ко-
пирует их во временный файл. Используйте Network Monitor для динамического ото-
бражения статистики записанных кадров в окне Capture и настройки фильтра записи
для отбора кадров, удовлетворяющих определенному критерию.
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^ Задание: просмотрите последовательность TCP

1. Запустите Network Monitor.
2. Просмотрите записанные данные.
3. В меню Display (Отображение) выберите команду Options (Параметры).
4. Выберите Auto (based on protocols in the display filter) [Авто {на базе протоколон филь-

тра отображения}] и щелкните ОК.
5. В меню Display выберите команду Filter (Фильтр).
6. Щелкните два раза строку Protocol=Any.
1. На вкладке Protocol щелкните кнопку Disable All (Отключить псе).
8. В списке Disabled Protocols (Отключенные протоколы) выберите TCP.
9. Щелкните кнопку Enable (Включить), а затем — ОК.
10. В меню Capture (Запись) выберите команду Start (Запустить).

Производительность Network Monitor
Для буфера записи утилита Network Monitor создает файл, проецируемый в память. Чтобы
вместить необходимый трафик, буфе о записи должен иметь достаточный объем. Кроме
того, чтобы уменьшить затраты ОЗУ, в буфере стоит хранить только часть кадра. Напри-
мер, если нужно записывать данные только из заголовка кадра, сократите размер кадра (и
байтах) до размера заголовка. Network Monitor отбросит ненужные данные, экономно ис-
пользуя ОЗУ.

Обнаружение Network Monitor
В целях предотвращения вашей сети от несанкционированного мониторинга Network
Monitor обнаруживает другие свои экземпляры, работающие в локальном сегменте сети.
При обнаружении другого Network Monitor выдается следующая информация:
• имя компьютера:
• имя пользователя данного компьютера;
• состояние Network Monitor на удаленном компьютере (запущена, записывает или пе-

редает);
' адрес адаптера удаленного компьютера;
• версия Network Monitor на удаленном компьютере.

Иногда архитектура сети не позволяет обнаружить другие утилиты Network Monitor,
Например, невозможно обнаружить другой Network Monitor, если он отделен от вашего
маршрутизатором, который не перенаправляет широковещательные рассылки.

Резюме
Утилита Network Monitor используется для мониторинга потока сетевых данных, то есть
всей информации, проходящей через есть в любой момент времени. Фильтры отображения
определяют кадры, которые должны б.1ть отображены. Чтобы настроить фильтр записи,
необходимо задать условия в диалоговом окне Capture Filter (Фильтр записи). Записанные
сетевые данные можно просмотреть средствами пользовательского интерфейса утилиты
Network Monitor. Чтобы вместить необходимый трафик, буфер записи должен иметь доста-
точный объем.
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J. Средства администрирования
Windows 2000

Windows 2000 содержит р а з л и ч н ы е средства а д м и н и с т р и р о в а н и я компьютеров к сети.
Службы терминалов. Terminal Services, предоставляют клиентам доступ к Windows 2000 и
Windows-приложениям. Путем терминального доступа администраторы могут удаленно ад-
министрировать сетевые ресурсы. Кроме того. Windows 2000 содержит протокол S N M P .
который используется для мониторинга и обмена информацией между агентом SNMP и
программой управления сетью.

Изучив материал этого занятия, вы сможете:

S настроить сервер терминалов для удаленного а д м и н и с т р и р о в а н и я ;
S установить и настроить службу SNMP;
S описать работу службы SNMP.

Продолжительность занятия — около 25 минут.

Возможности администрирования Windows 2000
Windows 2000 предоставляет срелства локального и удаленного администрирования. Уда-
ленное а д м и н и с т р и р о в а н и е подразумевает подключение к компьютеру через сеть для
выполнения административных задач. Это позволяет администратору централизованно уп-
равлять н е с к о л ь к и м и компьютерами вместо того, чтобы отдельно настраивать юждыи
компьютер. Для удаленного администрирования разрешается применять программы сто-
ронних разработчиков или средства из состава Windows 2000.

Службы терминалов
При в к л ю ч е н и и служб терминалов на компьютере Windows 2000 Server необходимо выб-
рать один из двух режимов: Remote Adminis t ra t ion (Режим удаленного управления) или
Appl icat ion Server (Режим сервера п р и л о ж е н и й ) (рис. 4-5).

Wind»*] Component* Wizard

r«iwnaf Seivices Setup
'i'o-j can lyfi fwiWij! -•sr'.Tc; 11", a-« ol

$<з!ес) (he (rede you wart fa us*.

c U^H* 4$ wnelsty (
B* limes

Use AdctRemo ŝ

Рис. 4-5. Выбор режима для служб терминалов
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Режим сервера приложении позволяет запускать приложения и управлять ими с уда-

ленного компьютера. Интерфейс Windows 2000 и Windows-приложения можно предоста-
вить компьютерам, которые не могут работать в этой ОС. Так как службы терминалов

я ил я юте я встроенным продуктом Windows 2000. разрешается запустить приложение на

сервере и предоставить пользовательский интерфейс клиенту, который не может работать

и Windows 2000, например компьютеру с Windows 3 . 1 1 или Windows СЕ, подключенному к
серверу терминалов.

Для доступа, управления и исправления ошибок клиентов службы терминалов предо-

ставляют режим удаленного администрирования. Режим удаленного управления служит

для удаленного администрирования серверов Windows 2000 через любое ТСР/1Р-соедине-
ние, в том числе удаленный доступ. Etiiernet, Интернет, беспроводные сети, ГВС и вирту-

альные частные сети (VPN). Службы терминалов устанавливаются как один из компонен-
тов Windows (рис. 4-6).
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Рис. 4-6. Установка Terminal Services
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Использование сервера терминалов
Хотя соединение Remote Desktop Protocol (RDP) автоматически настраивается при уста-
новке службы терминалов, можно создать новое подключение. Для каждого сетевого адап-
тера на сервере терминалов разрешается настроить только одно подключение, однако вы
настроите дополнительные подключения RDP, установив сетевой адаптер для каждого
подключения вашего компьютера.

^ Создание подключения
1. Раскройте меню Start\Programs\Administrative Tools и щелкните ярлык Terminal Services

Configuration (Настройка служб терминалов).
2. Щелкните правой кнопкой папку Connections (Подключения) и выберите в контекст-

ном меню команду Create New Connection (Создать подключение).

Откроется окно мастера Terminal Services Connection (Мастер подключения к службам
терминалов).

3. Щелкните Next.
4. В первом окне мастера укажите тип подключения, например Microsoft RDP 5.0, и щел-

кните Next.
5. Выберите уровень шифрования: Low. Medium или High (Низкий, Средний или Высо-

кий). Можно также задать обычную проверку подлинности Windows. Щелкните Next.
6. Задайте параметры и уровень удаленного управления и щелкните Next.
7. Укажите имя подключения, тип протокола, комментарий и щелкните Next.
8. Выберите один или несколько сетевых адаптеров для данного типа протокола, задайте

допустимое количество подключений и щелкните Next.
9. Щелкните кнопку Finish.

Службы терминалов поддерживают не более двух параллельных подключений в режи-
ме удаленного администрирования, которые не требуют лицензии. Клиенты службы тер-
миналов потребляют минимальное количество системных ресурсом.

> Предоставление доступа к серверу терминалов
1. Раскройте меню Start\Programs\Administrative Tools и щелкните ярлык Computer Mana-

gement (Управление компьютером).
2. Раскройте узел System Tools\Local Users And Groups\Users (Служебные программ i>i\JIo-

кальные пользователи и группы\Пользователи).
3. Дважды щелкните объект пользователя, которому надо предоставить доступ.
4. На вкладке Terminal Services Profile пометьте флажок Allow Logon To Terminal Server

(рис. 4-7) и щелкните ОК.
5. Закройте оснастку Computer Management.
6. Раскройте меню Start\Programs\Administrative Tools и щелкните ярлык Terminal Services

Configuration.
7. В папке Connections (Подключения) выберите Rdp-Tcp.
8. В меню Action (Действие) выберите команду Properties (Свойства).
9. Выберите вкладку Permissions (Разрешения) и добавьте пользователя или группу, кото-

рый должен иметь разрешения для доступа к данному серверу терминалов.
10. Щелкните ОК.
11. Закройте окно Terminal Services Configuration.
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Рис. 4-7. Предоставление доступа к серверу терминалов

Протокол SNMP
Протокол SNMP предназначен для сетевого у п р а в л е н и я и часто используется для мони-
торинга и у п р а в л е н и я компьютерами и л и другими устройствами (например, принтерами)
в ТСР/1Р-сетях. Этот протокол можно установить и использовать на любом компьютере
Windows 2000 с протоколами TCP/IP или IPX/SPX.

> Установка службы SNMP

1. Раскройте меню Slart\Settings\Comrol Panel, щелкните ярлык Add/Remove Programs и
в открывшемся окне щелкните кнопку Add/Remove Windows Components.

Откроется окно мастера компонентов Windows.

2. В перечне компонентов выберите Management And Monitor ing Tools (Средства наблю-
дения и у п р а в л е н и я ) и щелкните к н о п к у Details (Состав)-

Откроется диалоговое окно Management And Monitoring Tools.

3. Пометьте флажок Simple Network Management Protocol и щелкните к н о п к у ОК.
4. В окне мастера компонентов Windows щелкните кнопку Next.

Мастер установит протокол S N M P

5. Щелкните кнопку Finish.

Системы управления и агенты
Служба SNMP состоит из систем управления и агентов. Под системой управления подразу-
мевается любой компьютер, на котором выполняется управляющее ПО SNMP. Windows 2000
не содержит систем управления, однако множестно продуктов сторонних разработчиков,
например Sun Net Manager или HP Open View, разработано специально для этого. Систе-
ма управления запрашивает информацию у агента.
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Под агентом подразумевается любой компьютер с Windows 2000, маршрутизатор или
концентратор, на котором выполняется программа-агент SNMP (рис. 4-8). Служба Micro-
soft SNMP содержит только ПО агента, основная функция которого заключается в выпол-
нении команд системы управления.

Информация о состоянии Агенты SNMP

Информация о состоянии
IP-адрес
Свободное место на диске
Таблицы сеансов
Открытые файлы
Таблица ARP

1П

Система
управления SNMP

rwi
Компьютер с Windows 2000

Маршрутизатор

Концентратор

Рис. 4-8. Агент SNMP

Агент Microsoft SNMP позволяет удаленно управлять компьютером с Window?; 2000.
Агент инициирует только ловушку {(rap). Ловушка — это сообщение о возникновении на
узле некоторого события, переданное системе управления. Программа управления SNMP
не обязательно должна выполняться на том же компьютере, что и агент SNMP (рии. 4-9).

J5NMP -запрос

Отклик, ловушка п
Служба SNMP

Система управления SNMP Агент SNMP

Рис. 4-9. Система управления и агент SNMP

Преимущества SNMP

Средствами диспетчера SNMP можно выполнить мониторинг серверов DHCP. Internet
Information Server ил и WINS. Кроме того, после установки службы SNMP утилита Performance
Monitor позволяет просмотреть показания счетчиков производительности TCP/IP: 1CMP,
TCP, IP, UDP, DHCP, WINS, FTP. Network Interface и Internet Information Server. Утилита
Performance Monitor подсчитывает {рис. 4-Ю):
• активные TCP-соединения;

U DP-дейтаграммы в секунду;
• ICMP-сообшения в секунду;
• число байт в секунду, проходящих через интерфейс.
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Рис. 4-Ю. Система управления и агент SNMP

Резюме
Протокол SNMP предназначен для упранления сетью и широко применяется в ТСР/1Р-
сетях. На его основе взаимодействуют программа управления, запушенная администрато-
ром, и программа-агент, выполняемая на узле или шлюзе. Протокол SNMP также приме-
няется для мониторинга и упранления >злами и шлюзами при работе в Интернете. Служба
Microsoft SNMP позволяет выполнять удаленный мониторинг компьютера с Windows 2000;
она обрабатывает запросы с одного или нескольких узлов и отправляет информацию об
управлении сетью узлам дискретными блоками, назынаемыми ловушками. После установ-
ки службы SNMP утилита Performance Monitor позволяет проверить счетчики производи-
тельности TCP/IP.



Закрепление материала

Закрепление материала
•у Прицеленные ниже вопросы помогут нам лучше усвоить основные темы ланной

главы. Если вы не сумеете ответить на вопрос, понторите материал соответствую-

щего занятия. Правильные отпеты см. в приложении «Вопросы и ответы» п конце

книги.

1. Какова цель анализа кадрои с помощью Network Monitor?

2. Какие данные содержат кадры?

3. Что такое фильтр записи и для чего он используется?
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Внедрение IPSec

Занятие 1 , Знакомство с протоколом IPSec

Занятие 2, Настройка IPSec

Занятие 3. Настройка политики и правил IPSec

Занятие 4- Мониторинг IPSec

Закрепление материала

В этой главе

86

94

103

111

1 1 6

Для обеспечения конфиденциальности информации в сети можно воспользоваться про-
токолом Internet Protocol Security {IPSec), шифрующим сетевой трафик между отдельны-
ми или всеми компьютерами сети. IPSec позволяет создавать аутентифицированнос и за-
шифрованное сетевое соединение между двумя компьютерами. Здесь рассказываемся об
установке, настройке и мониторинге IPSec. Кроме того, вы научитесь настраивал'- поли-
тику и правила IPSec.

Прежде всего
Для изучения материалов этой главы необходимы:
• два компьютера под управлением Microsoft Windows 2000 Server с установленным

Network Monitor версии 2.0.
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Занятие 1, Знакомство с протоколом IPSec
IPSec — стратегическая технология зашиты сетей, предотвращающая проникновение на-
рушителей в частные сети и на узлы Интернета и сочетающая в себе легкость использова-
ния с надежностью. На этом занятии мы рассмотрим технологии, составляющие протокол
Internet Protocol Security (IPSec).

Изучив материал этого занятии, вы сможете:

•" описать преимущества использования и архитектуру IPSec.

Продолжительность занятия — около 50 минут.

Протокол IPSec
С развитием Интернета и интрасетей увеличилась потребность в защите информации.
Основные проблемы — это зашита сетевого трафика от:
• изменения данных в пути;
• перехвата, просмотра или копирова-шя данных;
• несанкционированного доступа.

IPSec — структура открытых стандартов для обеспечения частной защищенной спязи
по IP-сетям с помощью криптографических служб безопасности. Реализация IPSec в
Microsoft Windows 2000 основана на стандартах, разработанных рабочей группой Internet
Engineering Task Force (IETF) IPSec. IPSec выполняет две задачи:
1. зашищает пакеты протокола IP;
2. обеспечивает 1ащиту от сетевых атак.

Обе задачи выполняются с помощью основанных на криптографии служб, протоколов
безопасности и динамического управления ключами. Такой метод является достаточно
мощным и гибким, чтобы обезопасить связь между компьютерами в частной сети, между
удаленными узлами, соединенными через Интернет, а также между удаленными клиента-
ми. IPSec также используют для фильтрования пакетов данных в сети.

IPSec основан на сквозной модели защиты. Это означает, что поддержка IPSec требу-
ется лишь на принимающем и передающем компьютерах. Каждый из них управляет за-
щитой со своей стороны, предполагая, что среда передачи данных небезопасна. Маршру-
тизаторы, переправляющие пакеты между источником и адресатом, для поддержки IPSec
не требуются. Подобная модель позволяет успешно развернуть IPSec в имеющейся сети
предприятия:
• ЛВС: клиент-сервер, одноранговая сеть:
• ГВС: маршрутизатор-маршрутизатор:
• удаленный доступ: удаленные клиенты и доступ из частных сетей через Интернет.

Всесторонняя защита
Данные должны быть защищены от перехвата, модификации или доступа посторонних
лиц. Результатом сетевой атаки может быть простой компьютеров и разглашение секрет-
ной информации.

Стратегии зашиты сетей обычно предусматривают только предотвращение нападений
извне. При этом используются брандмауэры, защищенные маршрутизаторы {шлюзы за-
шиты) и аутентификация удаленного доступа. Это называется «зашитой по периметру» и
не спасает от нападений изнутри сети.
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Методы защиты на уровне пользователей (смарт-карты, аутентификация по протоколу

Kerberos версии 5) не позволяют обеспечить адекватную защиту против большинстка атак
на еетеном уровне, поскольку основаны исключительно на именах пользователей и паро-

лях. Большинство систем являются многопользовательскими. В результате после завер-

шения работы пользователи часто не отключаются от сети, что весьма небезопасно. Если
злоумышленник похитит имя пользователя и пароль, зашита на уровне пользователя не

предотвратит доступ атакующего к сетевым ресурсам.

Стратегии безопасности на физическом уровне защищают сетевой кабель от несанк-

ционированного подключения и точки доступа к сети от использования. Тем не менее эти

стратегии не гарантируют конфиденциальность информации при прохождении данных
через несколько сетей (как это происходит в Интернете). Наилучшая защита данные обес-

печивается сквозной моделью IPSec: отправитель шифрует данные перед тем, кап пере-

дать их по кабелю, а получатель расшифровывает информацию только после приема всех

данных. В связи с этим протокол IPSec рекомендуется включить в план многоуровневой

зашиты предприятия. Он обезопасит ваши частные данные в открытой среде, шифруя их.
Использование IPSec в комбинации с тщательным контролем доступа, внешней за щи то и

и защитой на физическом уровне гарантирует безопасность ваших данных.

Преимущества IPSec
В Windows 2000 протокол IPSec реализован прозрачно для пользователя. Для связи с приме-

нением протокола IPSec от пользователей не требуется подключение к одному домену. Они

могут находиться в любом из доверенных доменов сети предприятия. Утилита IPSec Mana-

gement позволяет централизовать администрирование. Администраторы домена создают для
обычных сценариев связи политику зашиты. Эта политика, прииямнная к политике доме-

на, хранится в службе каталогов.

При регистрации в домене каждый компьютер автоматически загружает его политику
защиты, что устраняет необходимость в настройке отдельных систем.

Протокол Windows 2000 IPSec обеспечивает следующие преимущества, позволяющие

достичь высокого уровня безопасности связи при низкой цене использования:

централизованное администрирование политики зашиты;

• прозрачность IPSec для пользователей и приложений;
• гибкость в настройке политики зашиты, что отвечает потребностям разных предприятий;

наличие служб конфиденциальности, предотвращающих неавторизированный доступ

к передаваемым по сети секретным данным;
• наличие служб аутентификации, проверяющих подлинность отправителя и получате-

ля, что позволяет предотвратить использование подложных идентификационных све-

дений;
•. шифрование каждого пакета с использованием информации о времени, что пошоляет

предотвратить перехват и последующую передачу данных (атаку повтора);

• высокая стойкость ключей и их динамическая смена в процессе коммуникаций позво-

ляют защититься от атак;

• безопасные сквозные каналы для пользователей частной сети в пределах одного доме-
на или любого доверенного домена сети предприятия;

• безопасные сквозные каналы, основанные на IP-адресе, между удаленными пользова-

телями и пользователями в любом домене предприятия.
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Упрощенное развертывание
Дли обеспечения безопасной связи при низкой стоимости владения Windows 2000 упро-
щает развертывание IPSec.

Интеграция с системой защиты Windows 2000
В качестве доверительной модели протокол IPSec использует безопасный домен Windows 2000.
По умолчанию для идентификации и установления доверительных отношений между связы-
иающимися компьютерами политика IPSec применяет обычный метод аутентификации
Windows 2000 (аутентификация Kerberos V5). Компьютеры, являющиеся членами домена
Windows 2000 или доверенного домена, могут легко создать защищенный канал связи с ис-
пользованием протокола IPSec.

Централизованное администрирование политики IPSec
на уровне Active Directory
Политика IPSec может назначаться через функции групповой политики службы Active
Directory. Это позволяет назначить политику IPSec на уровне домена или организацион-
ного подразделения, что устраняет административную нагрузку по настройке отдельных
компьютеров.

Прозрачность IPSec для пользователей и приложений
Надежная зашита, предоставляемая протоколом IPSec, связана с тем, что он реализован
на сетевом уровне модели OSI. Такая реализация (рис. 5-1) обеспечивает в стеке TCP/IP
защиту протоколов верхнего уровня, например TCP, UDP, HTTP, и даже пользовательс-
ких протоколов, пересылающих трафик на уровне протокола IP, Основное преимущество
низкоуровневой защиты — все приложения и услуги, использующие для передачи прото-
кол IP, можно защитить средствами IPSec. Таким образом, IPSec — это более совершенная
технология по сравнению с механизмами высокоуровневой защиты, например Secure Sockets
Layer (SSL), которые действуют только на приложения, предназначенные для работы с
ними. Если бы потребовалась защита всех приложений, каждое из них пришлось бы соот-
ветствующим образом модифицировать.

Защита на сетевом
уровне

Рис. 5-1, Защита на сетевом уровне

Гибкая настройка защиты
Службы безопасности и пределах каждой полигики можно настроить для соответствия
большинству требований защиты для сети и трафика данных.
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Автоматическое управление ключами
Службы IPSec динамически управляют и обмениваются криптографическими ключами
между сообщающимися компьютерами.

Автоматическое согласование параметров защиты
Службы IPSec динамически согласовывают взаимный набор требований защиты между
сообщающимися компьютерами, в результате на каждом компьютере не надо задавать одну
и ту же политику.

Поддержка инфраструктуры открытого ключа
Использование удостоверений с открытым ключом для аутентификации позволяет прове-
рять подлинность и безопасно связываться с компьютерами, не относящимися к доверен-
ному домену Windows 2000.

Поддержка общих ключей
Если аутентификация по протоколу Kerberos V5 или с использованием сертификатов от-
крытого ключа невозможна, для аутентификации и установления доверительных отноше-
ний между сообщающимися компьютерами можно создать общий ключ (общий секрет-
ный пароль).

Работа протокола IPSec
Работа протокола IPSec описана ниже и проиллюстрирована на рис. 5-2.

| Служба каталогов]

~ГГ

Рис. 5-2. Схема работы протокола IPSec

Пакет IP сравнивается с IP-фильтром, являющимся частью политики IPSec.
• Политика IPSec может включать несколько дополнительных методов зашиты. Драйве-

ру IPSec требуется знать, какой метод использовать для защиты пакета. Для согласова-
ния метода и ключа защиты драйвер IPSec опрашивает Internet Security Association and
Key Management Protocol (ISAKMP).

• ISAKMP определяет метод зашиты и передает его вместе с ключом защиты драйверу IPSec.
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Метод и ключ становятся сопоставлением безопасности (security association. SA) IPSec.
Драйвер IPSec сохраняет это SA в с носи базе данных.
Обоим сообщающимся компьютерам требуется шифровать или расшифровывать тра-
фик IP, поэтому им необходимо знать и хранить SA.

Архитектура IPSec
Протокол IPSec реализован в Windows 2000 с использованием следующих компонентен:
• агента политики IPSec;
• службы ISAKMP/Oakley Key Management;
• драйвера IPSec;
• модели IPSec.

Агент политики IPSec
Это механизм IPSec, находящийся на каждом компьютере с Windows 2000. Агент полити-
ки автоматически загружается при запуске компьютера и через заданный в политике IPSec
интервал времени выполняет определенные задачи (рис. 5-3).
1. Получает от службы Windows 2000 Active Directory назначенную компьютеру политику

IPSec.
2. Если в службе каталогов политики IPSec нет или агент не может подключиться к этой

службе, он пытается считать политику из системного реестра компьютера. Если политика
IPSec отсутствует и в системном реестре, служба агента политики приостанавливается.

3. При наличии политики IPSec в службе каталогов агент передает ее на компьютер с
использованием служб контроля целостности и шифрования данных.

4. Посылает сведения о политике драйверу IPSec. службе ISAKMP/Oakley, а также в си-
стемный реестр.

Hut»
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Рис. 5-3. Задачи, выполняемые агентом политики
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Служба управления ключами ISAKMP/Oakley
Это механизм IPSec, находящийся на каждом компьютере с Windows 2000, Перед передачей
IP-дейтаграмм между двумя компьютерами необходимо определить сопоставление бе.юпас-
ности — набор параметров, указывающий службы безопасности и механизмы (например,
ключи и параметры защиты), применяемые для защиты коммуникаций.

ISAKMP централизует управление ассоциацией защиты, сокращая время, необходи-
мое для установления соединения. Протокол Oakley генерирует реальные ключи, исполь-
зуемые для шифрования и дешифровки передаваемых данных. Служба ISAKMP/Oakley
выполняет операцию, состоящую из двух этапов.
1. Устанавливает защищенный канал связи между двумя компьютерами. Для этого служ-

ба аутентифииирует сущности компьютеров и обменивается данными о ключах, чтобы
создать обший секретный ключ, который будет использоваться при шифровании и де-
шифровке данных.

2. Определяет между двумя компьютерами сопоставление безопасности. Затем оно вмес-
те с общим ключом передается драйверам IPSec обоих компьютеров.

Агент политики автоматически запускает службу ISAKMP/Oakley. Если служба, агента
не загружена, службу ISAKMP/Oakley невозможно запустить ни автоматически, ьи вруч-
ную. Когда не удается согласовать безопасность, политику IPSec можно настроить для
блокировки или приема незащищенных соединений.

Драйвер IPSec
Драйвер IPSec (IPSEC.SYS) находится на каждом компьютере с Windows 2000 и проверяет
вес IP-дейтаграммы на соответствие фильтрам из списка, заданного в политике защиты,
компьютера. Список фильтров определяет компьютеры и сети, требующие защищенных
коммуникаций. Если дейтаграмма соответствует какому-либо фильтру, драйвер IPSec пе-
редающего компьютера шифрует данные с использованием SA и общего ключа, и затем
передает зашифрованную информацию на принимающий компьютер. Драйцер IPSec по-
лучающего компьютера расшифровывает присланные данные и передает их принимаю-
щему приложению.

Примечание Агент политики автоматически запускает драйвер IPSec.

Модель IPSec
На рис. 5-4 изображены два пользователя, работающие на компьютерах с Windows 2000
Server, подключенных к интрассти. На обоих компьютерах задана активная политика IPSec.
1. Алиса запускает на компьютере А FTP-приложение и передает данные Борису на ком-

пьютер Б.
2. Драйвер IPSec компьютера А, используя политику, записанную в системный реестр

агентом политики, уведомляет службу ISAKMP/Oakley, что для установки связи необ-
ходим протокол IPSec.

3. Службы ISAKMP/Oakley компьютеров А и Б определяют обший ключ и согласование
безопасности.

4. Драйверы IPSec компьютеров А и Б получают ключ и SA.
5. Драйвер IPSec компьютера А шифрует данные с использованием ключа и предает их

на компьютер Б.
6. Драйвер IPSec компьютера Б расшифровывает данные и пересылает их конечному

приложению, где их получает Борис.



Любые маршрутизаторы или коммутаторы на пути между взаимолействую-
шими компьютерами должны участвовать только к пересылке зашифрованных IP-дейтаграмм
адресату. Тем не менее, если между сообщающимися компьютерами имеется брандмауэр или
другой шлюз зашиты, на нем следует включить пересылку IP-дейтаграмм или создать спе-

циальный фильтр, допускаюший перенаправление зашифрованных IP-дейтаграмм.

Компьютер А Компькуер Б

Политики безопасности I Политики безопасности

*Служба управления "
ключами fSAKMP\Oakley f̂ ^J ключами

ДрайверiPSec

Зашифро-
ванные
данные

Рис. 5-4. Процесс шифрования данных, пересылаемых между компьютерами
с использованием протокола IPSec

Когда следует использовать IPSec
Протокол IPSec шифрует исходящие пакеты, и это сказывается на производительности
компьютеров. IPSec осуществляет симметричное шифрование сетевых данных, что очень
эффективно. Тем не менее для серверов, поддерживаюших множество параллельных сете-
вых подключений, издержки на шифрование весьма существенны, и поэтому перед вне-
дрением IPSec проверьте, как сервер справится е шифрованием информации, сымитиро-
вав сетевой трафик. Кроме того, если для IP-безопасности вы используете аппаратные
средства и программные продукты сторонних фирм, не поленитесь провести предвари-
тельное тестирование. Для каждого домена можно определить собственную политику
IPSec, Политики IPSec позволяют:
• задать тип аутентификации и степень конфиденциальности для обмена данными меж-

ду клиентами IPSec;
• определить самый низкий уровень безопасности, на котором допускается связь между

клиентами с поддержкой IPSec:
• разрешить или заблокировать связь с клиентами, не поддерживающими IPSec;
• потребовать шифрования всех коммуникаций для обеспечения конфиденциальности.

Кроме того, вы можете устано[шть соединение без шифрования.
Вотк каких случаях рекомендуется реализовать протокол IPSec:

• одноранговые коммуникации в интрасетч нашей организации, например, коммуника-
ции внутри юридического отдела;



• клиент-серверные коммуникации для зашиты секретной информации, хранящейся на
сернеpax:

• удаленный доступ по телефонной линии или виртуальной частной сети (для VPN. ис-
пользующих IPScc совместно с протоколом L2TP, не забудьте создать политики групп,
чтобы разрешить автоматическую регистрацию сертификатов IPSec). Подробнее о сер-
тификатах компьютеров для коммуникаций по VPN с использованием L2TP поверх IPSec
рассказано в справочной системе Windows 2000;

• защищенные коммуникации «маршрутизатор-маршрутизатор» через ГВС.

Развертывая защиту сети:
• определите клиенты и серверы, которые будут использовать IPSec;
• определите, на чем будет основана аутентификация клиента — на доверительных отноше-

ниях Kerberos или на цифровых сертификатах;
• опишите псе политики IPSec. включая правила и списки фильтров;
• опишите службы сертификатов, необходимые для аутентификации клиентов посред-

ством цифровых сертификатов;
• опишите процессы и стратегии регистрации пользователей для получения сертифика-

тов IPSec.

Резюме
IPSec — структура открытых стандартов для обеспечения частной, безопасной связи по
IP-сетям с помощью криптографических служб безопасности. Протокол IPSec прозрачен
для пользователей и обеспечивает надежную зашиту коммуникации при низкой цене ис-
пользования.

Архитектура IPSec включает четыре основных компонента; агент политики IPSec.
службу управления ключами ISAKMP/Oakley, драйвер IPSec и модель IPSec.

5 Заказ № 1079
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Занятие 2. Настройка UPSec
Для создания и настройки политики IPSec применяется консоль управления. Консоль
можно сконфигурировать для централизованного (через Active Directory), локального или
удаленного управления политикой компьютера. На этом занятии мы расскажем и настрой-
ке протокола IPSec. Кроме того, вы создадите тестовую политику безопасности IP.

Изучив материал этого занятия, вы сможете:

S рассказать о внедрении IPSec;
S настроить политику IPSec;
S описать различные окна свойств политики IPSec, метода аутентификации,

фильтрования IP-пакетов, действий фильтров, а также рассказать о дополнитель-
ных задачах IPSec.

Продолжительность занятия - около 30 минут.

Требования к внедрению IPSec
На компьютерах вашей сети должна быть установлена политика IPSec, соответствующая
политике защиты сети. Компьютеры одного домена можно организовать в группы и при-
менять политику IPSec к этим группам. Разрешается на компьютерах в различных доме-
нах задавать дополнительные политики IPSec для защиты сетевых коммуникаций.

Внедрение IPSec
Политику IPSec по умолчанию можно просмотреть в оснастке Group Policy (Групповая
политика). Политики отображаются и узле IP Security Policies, который расположен в по-
дузле Computer Configuration\ Windows Settings\Security Settings\IP Security Policies (Кон-
фигурация компьютера\Конфигурация Windows\ Пара метры безопасности\Политики бе-
зопасности IP).

Кроме того, для просмотра лолитики IPSec можно воспользоваться оснасткой IP
Security Policy Management (Управление политикой безопасности IP). Каждая политика
IPSec основывается на правилах, определяющих порядок ее применения. Щелкните зна-
чок политики правой кнопкой мыши и в контекстном меню выберите команду Properties.
На вкладке Rules (Правила) перечислены правила политики. Правила можно разделить на
списки фильтров, действия фильтров и дополнительные свойства. Оснастка по умолча-
нию запускается из меню Administrative Tools и позволяет конфигурировать политику
только для локального компьютера. Для централизованного управления политиками не-
скольких компьютеров добавьте в консоль оснастку IP Security Management.

Настройка политики IPSec:
В первом окне отображаются три предопределенные политики: Client (Respond Only) [Кли-
ент (только ответ)], Secure Server (Require Security) [Безопасность сервера (требовать безо-
пасность)] и Server (Request Security) [Сервер (запрос безопасности)]. По умолчанию ни
одна из этих политик не включена (рис. 5-5).
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Рис. 5-5. Консоль ММС рядового сервера Windows 2000

Политики по умолчанию не изменяются независимо от того, является ли полигика
IPSec локальной или хранится n Active Directory как часть политики группы. В этом при-
мере политика IPSec является локальной политикой рядового сервера.
• Политика Client (Respond Only) допускает связь без шифрования данных, но отвечает

на запросы IPSec и не отвергает попытки согласовать параметры безопасности. Для
аутентификации используется протокол Kerberos V5.

• Политика Server (Request Security) заставляет сервер каждый раз устанавливать защи-
щенную связь. Если с д а н н ы м компьютером связь пытается установить клиент, не под-
держивающий IPSec. сеанс будет разрешен.

• Политика Secure Server (Require Security) требует доверительных отношений Kerteros
для всех IP-пакетов, посланных с этого компьютера, за исключением широковеща-
тельных и многоадресных пакетов, а также пакетов протокола Resource Reserviition
Setup Protocol (RSVP) и службы ISAKMP. Данная политика не позволяет устаначиш-
вать незащищенную связь с клиентами. В итоге все клиенты, подключающиеся к сер-
веру с политикой IPSec, должны поддерживать IPSec.
Чтобы отредактировать политику, щелкните ее значок правой кнопкой и в контекст-

ном меню выберите команду Properties.

Примечание Одновременно может использоваться лишь одна политика. Если одна и та же
политика IPSec назначена в нескольких перекрывающихся группах, действует обычная иерар-
хия групповых политик.

Типы подключений
Вкладка Connection Type (Тип подключения) доступна в диалоговом окне Edit Rule
Properties (Свойства: Изменить правило) (рис. 5-6). Кроме того, она отображается в мас-
тере создания правила.

(вчзние Все параметры политики можно настраивать средствами различных масте-
ров; они включены по умолчанию.

Выбор типа подключения для отдельных правил определяет, на какие подключения
(через сетевые адаптеры или модемы) распространяется политика IPSec. У каждого пра-
вила есть свойство подключения, указывающее, применяется ли правило к ЛВС-подклю-
чениям, удаленным подключениям или всем сетевым подключениям.
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Рис. 5-6. Диалоговое окно свойств правила

Способ проверки подлинности
Определяет порядок проверки подключающихся пользователей и компьютеров. Windows

2000 поддерживает три способа проверки подлинности (рис. 5-7).
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Рис. 5-7. Окно Default Response Rule Authentication Method

(Способ проверки подлинности правила отклика по умолчанию)

• Аутентификация по протоколу Kerberos V5 — используется по умолчанию. При подклю-

чении компьютера к доверенному домену протокол Kerberos выдает билет иди вирту-

альное удостоверение сущности. Этот метод применяется для любых клиентов с уста-

новленным протоколом Kerberos V5 (независимо от платформы клиента), состоящих в

доверенном домене.

• Сертификаты — этот метод требует наличия минимум одного доверенного центра сер-

тификации (ЦС). Windows 2000 поддерживает сертификаты Х.509 версии 3, и том чис-
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ле сертификаты, создаваемые коммерческими центрами сертификации. Правило мо-
жет включать несколько методов аутентификации. Это гарантирует, что при согласо-
вании параметров зашиты с клиентом будет найден общий метод.

• Общий ключ — секретный и предварительно согласованный двумя пользователями к„шч.
Данный метод прост в использовании и не требует, чтобы на клиентской системе выпол-
нялся протокол Kerberos или имелся сертификат. Для применения общего ключа на обоих
компьютерах требуется вручную настроить IPSec. Это простой метод аутентификации ав-
тономных систем, а также компьютеров, работающих под управлением ОС, отличных от
Windows.

Примечание Ключ, полученный при аутентификации, используется исключительно для аутен-
тификации; для шифрования или подтверждения подлинности данных он не применяется.

Для каждого правила можно определить один или несколько методов аутентификации.
Все сконфигурированные методы отображаются в списке в порядке предпочтения. Если
первый метод нельзя использовать, предпринимается попытка применить следующий.

Фильтрование пакетов IP
IPSec распространяется на принимаемые и передаваемые пакеты. Исходящие пакеты прове-

ряются на соответствие заданным фильтрам и по результатам сравнения шифруются, блоки-
руются или передаются открытым текстом. Входящие пакеты также проверяются на соответ-
ствие фильтрам, и по результатам сравнения производится обмен параметрами безопасности,
пакет блокируется или пропускается в систему.

Отдельные фильтры группируются в список, что позволяет группировать и управлять
сложными шаблонами трафика как единым именованным списком фильтров, например,
«Файловые серверы здания 1» или «Блокируемый трафик». Списки фильтров при необхо-
димости могут совместно использовать разные правила IPSec одной или разных политик
IPSec. Спецификации фильтров устанавливаются отдельно для входящего и исходящего
трафика.
• Фильтры входа, распространяющиеся на входящий трафик, позволяют получателю

сравнивать трафик со списком фильтров IP. отвечать на запросы об установлении за-
щищенной связи, а также сравнивать трафик с имеющимся соглашением безопаснос-
ти и расшифровывать защищенные пакеты.

• Фильтры выхода, применяемые к исходящему трафику, вызывают согласование па-

раметров защиты, необходимое для отсылки трафика.

Внимание! Хотя фильтры входа и выхода создаются и используются в списке фильтров,
из интерфейса пользователя неясно, какой именно фильтр создается. Тип фильтра опреде-
ляется адресами отправителя и получателя трафика.

Должен существовать фильтр, покрывающий все сценарии трафика, к которым при-
меняются связанные правила. Фильтр содержит параметры, описанные ниже.
1. Исходный и конечный адрес IP-пакета. Как показано на рис. 5-8, при создании и ре-

дактировании фильтра можно определить следующие параметры:
My IP Address (Мой IP-адрес) — IP-адрес локальной машины;

- Any IP Address (Любой IP-адрес) — следует указывать единичный адрес. Протокол
IPSec не поддерживает групповые и широковещательные адреса;

- A Specific IP Address (Определенный IP-адрес) — специфический IP-адрес н ло-
кальной сети или в Интернете;
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A Specific IP Subnet (Определенная подсеть IP) — любой IP-адрес в заданной под-
сети IP.

Plowed j P
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Рис. 5-8. Вкладка Addressing (Адресация) окна свойств фильтра

Примечание IPSec заполняет поле My IP Address только первым привязанным адре-
сом, Если на компьютере установлено несколько сетевых адаптеров, IPSec будет исполь-
зовать только один из IP-адресов. Клиенты RRAS считаются многоадресными, поэтому
IPSec может задать IP-адрес неверно.

2. Протокол, по которому передается пакет. По умолчанию устанавливается такое значение
параметра, при котором фильтр покрывает все клиентские протоколы пакета TCP/IP.

В табл. 5-1 перечислены протоколы, доступные на вкладке Protocol (Протокол) диало-

гового окна свойств фильтра.

Табл. 5-1. Фильтрование протокола

Тип протокола Описание

ANY

EGP

НМР

ICMP

Other

RAW

RDP

RVD

TCP

UDP

XNS-IDP

Любой протокол

Exterior Gateway Protocol

Hosi Monitoring Protocol

Internet Control Message Protocol

Неопределенный протокол, основанный на номере
протокола IP

Чистые данные поверх IP

Reliable Datagram Protocol

MIT Remote Virtual Disk

Transmission Control Protocol

User Datagram Protocol

Xercx NS I DP
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3. Исходный и конечный порт протокола для TCP и UDP. По умолчанию устанавливает-
ся такое значение параметра, при котором фильтр покрывает все порты. Впрочем,
можно указать номер специфического порта.

Задайте свойства фильтра, отредактировав или создав его. Для глобального управле-
ния фильтрами следует на управляемом компьютере щелкнуть правой кнопкой в лгвой
панели оснастки. Кроме того, для управления фильтрами можно воспользоваться стра-
ницами свойств правил отдельных политик. Мастер создания фильтра позволяет настро-
ить свойства фильтра.

Отражение
Позволяет фильтру сверить пакет с противоположными исходным и конечным адресами.
Например, фильтр выхода, у которого исходный адрес задан как IP-адрес, а конечный
адрес — как второй компьютер, автоматически создаст фильтр входа, у которого второй
компьютер будет указан в качестве исходного адреса, а IP-адрес передающего компьютера
— в качестве конечного.

Рис. 5-9. Вкладка Protocol (Протокол) окна свойств фильтра

Примечание Отраженный фильтр не перечислен в списке фильтров. Вместо этого в диа-
логовом окне свойств фильтра помечается флажок Mirrored (Отраженный).

Если необходимо, чтобы компьютер А всегда безопасно обменивался данными с ком-
пьютером Б:
• для пересылки защищенных данных на компьютер Б политика IPSec компьютера А

должна включать спецификацию фильтра для любых исходящих пакетов, отсылаемых
на компьютер Б;

• для получения защищенных данных с компьютера А политика IPSec компьютера Б
должна включать спецификацию фильтра для любых входящих пакетов, присылаемых
с компьютера А. Кроме того, на компьютере Б может быть задана политика, в которой
активно правило ответа, используемое по умолчанию;

• отражение позволяет компьютерам обмениваться данными без создания специальных
фильтров.



Действие фильтра
Определяет, что предпринимает система защиты при срабатывании фильтра: следует ли

блокировать или разрешить трафик или согласовать параметры безопасности для данного

подключения. Согласование включает поддержку только подлинности и целостности дан-

ных с использованием протокола заголовки аутентификации {authentication header. АН) или
поддержку целостности и конфиденциальности данных с использованием протокола Encap-

sulating Security Payload (ESP). Действие фильтра можно изменять в соответствии с вашими
потребностями, что позволяет администратору определить протоколы, требующие подлин-

ности, и протоколы, требующие конфиденциальности.
Можно задать одно или несколько согласованных действий фильтра. Как показано на

рис. 5-10. дейстпия фильтра отображаются к виде списка, упорядоченного по приоритету.

Если согласовать действие фильтра нелыя. система переходит к следующему из заданных

действий.

Request C.E< unty fflpt«HMll i 114*1(11:1

Security Hstfwds Ge

Cancel

Рис. 5-Ю. Свойства политики Secure Initiator Negotiation

Кроме того, вместо создания пользовательского метода защиты можно выбрать высокий

или средний уровень безопасности. При высоком уровне обеспечиваются шифрование и це-
лостность данных. Средний уровень безопасности гарантирует только целостность данных.

Дополнительные задачи IPSec
Чтобы просмотреть дополнительные задачи IPSec, щелкните значок IP Security Policy вле-

вой панели правой кнопкой и выберите в контекстном меню команду All Tasks (Все задачи).

• Manage IP Filter Lists and Filter actions (Управление списками IP-фильтра и действиями
фильтра). Администратор может настраивать фильтры и действия фильтров отдельно

от конкретных правил. После создания правила разрешается активировать фильтры и
их действия (рис. 5-11).
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Рис. 5-И. Вкладка Rules (Правила) окна свойств политики

• Check Policy Integrity (Создать политику безопасности IP). Поскольку Active Director;' ис-
поль'зуст в качестве новейшич сведений последние сохраненные данные, при ред£ кти-
ронании политики несколькими администраторами возможно нарушение связей чеж-
ду ее компонентами. Например:

Политика А использует фильтр А

Политика Б использует фильтр Б

Это означает, что фильтр А связан с политикой А. а фильтр Б связан с политикой Б.

Предположим, что Борис отредактировал политику А и добавил правило, использую-
щее фильтр В.

В это же время Алиса с другого компьютера редактирует политику Б и добавляет пра-
вило, также использующее фильтр В.

Если Алиса и Борис одновременно сохранят изменения, фильтр В может оказаться
снизанным и с политикой А. и с политикой Б: тем не менее это маловероятно. Если же
политика А будет сохранена последней, она перезапишет ссылку фильтра В на полити-
ку Б. Фильтр В будет связан только с политикой А. Это вызовет проблемы в будущем.
при изменении фильтра В, так как пользователи политики А получат новые измене-
ния, а пользователи политики В — нет.
Проверка целостности политики устраняет эту проблему. Проверяются связи во всех

политиках IPSec. Рекомендуется выполнить проверку целостности после изменений в
политике. Ниже перечислены другие дополнительные возможности IPSec:

Restore Default Policies (Восстановить политики по умолчанию) — восстанавливав! пер-
воначальную конфигурацию политики:

• Import Policies (Импортировать политики) — позволяет импортировать политику с дру-
гого компьютера сети:

• Export Policies (Экспортировать политики) — позволяет экспортировать политику на
другой компьютер сети.
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Практикум: тестирование IPSec
Вы попробуете активировать встроенную политику IPSec и посмотрите, как она
блокирует связь, когда передаваемую информацию нельзя защитить. Если оба
компьютера с Windows 2000 Server являются членами одного или доверенного за-
щищенного домена Windows 2000 Server, политику IPSec можно использовать для
быстрого установления защищенной связи. В противном случае для тестирования
вам потребуется создать на каждом компьютере собственную политику IPSec.

^ Задание 1: проверьте связь с другим компьютером

I. Запустите утилиту ping, указав IP-адрес другого компьютера.

Если вы получите четыре отклика, значит вы можете связаться с вашим партнером.

*• Задание 2: добавьте IPSec в консоль ММС

1. Раскройте меню Start\Programs\Administrative Tools и щелкните ярлык Local Security
Policy (Локальная политика безопасности).

2. В дереве консоли выберите IP Security Policies On Local Machine {Политики безопас-
ности IP на «Локальный компьютер»),

3. В правой панели щелкните правой кнопкой значок Secure Server (Require Security) и выбе-
рите в контекстном меню команду Properties.

4. В окне свойств щелкните кнопку Add (Добавить).

Откроется окно мастера правил безопасности.

5. Щелкните кнопку Next.
6. В окне Tunnel Endpoint (Конечная точка туннеля) щелкните Next.
7. В окне Network Type (Тип сети) щелкните Next.
8. В окне Authentication Method (Метод проверки подлинности) щелкните переключа-

тель Use This String To Protect The Key Exchange (Preshared Key) (Использовать данную
строку для защиты обмена ключами). Введите в поле ниже MSPRESS и щелкните Next.

9. Щелкните переключатель All IP Traffic (Весь IP-трафик), затем щелкните Next.
10. Щелкните переключатель Require Security (Требовать безопасность), затем щелкните

Next.
11. Щелкните кнопку Finish (Готово), чтобы закрыть окно мастера.
12. Теперь, после того как вы добавили жесткий список фильтров, отключите все фильтры

по умолчанию.
13. Закройте диалоговое окно Secure Server (Require Security) Properties.
14. Щелкните правой кнопкой значок Secure Server (Require Security) и выберите в кон-

текстном меню команду Assign (Назначить).
15. Запустите утилиту Ping, указав адрес второго компьютера.

Обратите внимание, что опрос не был успешным.

16. Чтобы связь по сети стала возможной, отключите политику Secure Server (Require Se-
curity) с помощью контекстного меню.

Резюме
В Windows 2000 имеется три предопределенные политики — Client (Respond Only), Secure
Server (Require Security) и Server (Request Security). Их можно в любое время изменить или
удалить. Кроме того, вы можете добавить собственную политику. IPSec позволяет Windows
2000 поддерживать различные методы аутентификации компьютеров и обеспечивать филь-
трование IP-пакетов, предоставляя компьютерам возможность устанавливать и отклонять
соединения, основываясь на многочисленных правилах и фильтрах.
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Занятие 3. Настройка политики и правил IPSec
Протокол IPSec легко настраивается с помощью политик и правил. На этом занятии рас-
сказывается, как этими средствами защитить сеть, принимая во внимание прокси-сериеры,
трансляцию сетевых адресов (NAT), протокол Simple Network Management Protocol (SNMP),
протокол Dynamic Host Configuration Protocol (DHCP), DNS, службу Windows Internet Name
Service (WINS), контроллеры домена и т. д.

Изучив материал этого занятия, вы сможете:

•S описать политику и правила IPSec;
S описать процесс настройки IPSec для работы с брандмауэрами, NAT и прокси-

серверами;
S рассказать об использовании IPSec для защиты сети,

включающей контроллеры доменов или протоколы SNMP, DHCP, DNS и WINS.

Продолжительность занятия — около 40 минут.

Защита, основанная на политике
Для защиты связи стали требоваться мощные криптографические методы, но они увеличи-
вают нагрузку по администрированию. Протокол IPSec снижает такую нагрузку, предостав-
ляя возможность администрирования на основе политики. Администратор, отвечающий за
защиту сети, вправе настроить политику IPSec для соответствия требованиям безопасности
пользователя, группы, приложения, домена, сайта или всего предприятия. В Window, 2000
имеется административный интерфейс, IPSec Policy Management, позволяющий созлавать
политики IPSec для отдельных компьютеров и их групп в пределах Active Directory.

Политика IPSec
Именованный набор правил и параметров обмена ключами. Политику IPSec можно назна-
чить как политику безопасности домена или отдельного компьютера. При входе в .иомен
компьютер домена автоматически наследует политику IPSec, назначенную домену. Если
компьютер не подключен кдомену (например изолированный сервер), политика IPSec хра-
нится и считывается из системного реестра компьютера.

Это обеспечивает большую гибкость в настройке политики зашиты для групп схожих
компьютеров или отдельных компьютеров со специфическими требованиями. Например,
можно определить единую политику защиты для всех пользователей одной сети или всех
пользователей из конкретного отдела. Для создания политик IPSec на рядовых серверах
Windows 2000 применяется оснастка IPSec Management (рис. 5-12).

*id'*« энвга
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Рис. 5-12. Политики безопасности рядового сервера Windows 2000
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Правила
Определяют порядок использования протокола IPSec. Правило содержит список фильт-
ров IP и задает действия, предпринимаемые системой безопасности в случае соответствия
пакета'определенному фильтру. Правило — это набор:

IP-фильтров;
• политик согласования параметров связи;
• методов аутентификации;
• атрибутов 1Р-туннелирования;
• типов адаптеров.

Каждая политика защиты может включать несколько правил. Это позволяет назначать
одну политику IPSec нескольким компьютерам с различными сценариями связи. Напри-
мер, одна политика распространяется на всех пользователей отдела или сети, однако для
установки связи может требоваться множество правил: одно будет управлять связью по ин-
трасети, другое — коммуникациями через Интернет, требующими туннелирования, и т. д.

IP-фильтры и спецификации фильтров
Все правила основаны на соответствии пакетов IP-фильтрам. У каждого правила может
быть только один активный IP-фильтр. Драйвер IPSec проверяет каждую IP-дейтаграмму
на соответствие активному фильтру. При соответствии выполняется действие, определен-
ное в связанном правиле.

Спецификации фильтров
IP-дейтаграммы проверяются на соответствие каждой спецификации фильтра. Специфи-
кации фильтра включают следующие свойства:
• исходный и конечный адрес IP-дейтаграммы, основанный на IP-адресе, имени DNS,

определенной сети или подсети;
• протокол — TCP или UDP;
• номера исходного и конечного портов, используемых протоколами TCP и UDP.

Методы защиты и политика согласования
Уровень защиты связи определяется методами зашиты и политикой согласования.

Методы защиты
Каждый метод защиты определяет уникальный уровень зашиты связи. Чтобы повысить
вероятность нахождения двумя компьютерами обшего метода зашиты, в политику согла-
сования параметров связи можно включать несколько методов защиты. Служба ISAKMP/
Oakley на каждом компьютере перебирает список методов зашиты в порядке убывания,
пока не находит общий метод. Вы можете использовать предопределенный или собствен-
ный метод зашиты связи.
• Высокая степень защиты. Протокол IP ESP обеспечивает конфиденциальность, целос-

тность и аутентификацию данных, а также зашиту против атак повтора.
• Средняя степень зашиты. Протокол мщиты IP АН обеспечивает целостность и аутен-

тификацию данных, а также зашиту против атак повтора. Конфиденциальность дан-
ных не обеспечивается.

• Настраиваемая зашита. В дополнение к выбору между ESP и АН опытные пользовате-
ли могут сами определить алгоритмы аутентификации, целостности и конфиденци-
альности данных.
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Политика согласования
Это именованный набор методов зашиты. У каждого правила может быть одна активная
политика согласования параметрои связи. Если дна компьютера не могут выбрать обший
метод зашиты, политику согласования стоит настроить для отказа от связи с другим ком-
пьютером или для пересылки данных без шифрования.

Поскольку IPSec не затрагивает исходный заголовок IP. зашифрованные пакеты счи-
таются обычным IP-трафиком и маршрутизируются соответствующим образом. Это вер-
но для режимов как транспортировки, так и туннелирования.

ESP и маршрутизаторы

ESP не шифрует и не аутентифицирует заголовок IP. оставляя его неискаженным. Д 1же в
туннельном режиме, когда первоначальный заголовок IP шифруется, маршрутизация не
создает проблем. Для маршрутизации пакета между конечными точками туннеля приме-
няется новый туннельный заголовок IP (оставляемый неискаженным). По достижении
точки-адресата пакет аутентифицируется и расшифровывается. Исходный IP-пакет дос-
тавляется конечному адресату без аутентификации или шифрования IPSec.

АН и маршрутизаторы

На основе всех полей заголовка IP-пакета протокол АН создает контрольное значение це-
лостности {integrity check value, ICV).

Поскольку при пересылке пакетов маршрутизаторы корректируют поля заголовка IP,
это может вызывать определенные проблемы. Тем не менее поля, которые могут быть
изменены, для вычисления ICV обнуляются. Таким образом, маршрутизаторы иногда из-
меняют непостоянные поля (время жизни, контрольная сумма и т. д.), не влияя на вычис-
ление ICV. На компьютере-получателе протокол IPSec снова обнуляет изменяемые поля
и затем вычисляет контрольную сумму целостности.

Это также верно и для туннельного режима, когда для вычисления ICV используется
новый туннельный заголовок IP, а переменные поля обнуляются. На конечном компьютере
хеш проверяется, и исходный пакет IP пересылается без дальнейшей аутентификации.

IPSec и брандмауэры
Любые маршрутизаторы или коммутаторы на пути данных между сообщающимися ком-
пьютерами лишь переправляют зашифрованные и/или аутентифииированные IP-пакеты
к месту назначения. Тем не менее при наличии брандмауэра или фильтрующего маршру-
тизатора необходимо разрешить перенаправление IP-пакетов для:
• протокола IP с идентификатором 51 — для пропуска АН-трафика требуется задать филь-

тры входа и выхода;
• протокола IP с идентификатором 50 — для пропуска ESP-трафика требуется задать филь-

тры входа и выхода;
• порта номер 500 протокола UDP— для пропуска ISAKMP-трафика требуется тдать

фильтры входа и выхода.

Помните, что указанные фильтры необходимо определять для пропуска трафика протоко-
ла IPSec через брандмауэр только при использовании транспортного режима или в случае,
если брандмауэр находится на открытой стороне туннельного сервера. IPSec нельзя исполь-
зовать таким образом, чтобы брандмауэр применял данный протокол ко всем входящим и
исходящим пакетам. Маршрутизатору потребуется создать и поддерживать все SA, связанные
с каждым подключением.
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Примечание Стандартное фильтрование трафика брандмауэром (фильтрование по пор-
там TCP или UDP) неприменимо к трафику ESP, поскольку номера портов шифруются.

IPSec, NAT и прокси-серверы
IPSec невозможно использовать через NAT или прикладной прокси-сервер. Хотя заголо-
вок IP не изменяется, шифрование и аутентификация не позволяют вносить изменения в
другие поля пакета.

NAT

Далее обсуждается, почему протокол IPSec не работает через NAT.

Невозможность различать множественные потоки данных IPSec

Заголовок ESP содержит индекс параметров защиты (security parameters index, SPI). Этот
индекс используется вместе с адресом назначения IP. присутствующим в стандартных за-
головках IP и IPSec, для идентификации сопоставления безопасности IPSec.

В исходящем трафике со шлюза NAT конечный IP-адрес не меняется; тем не менее
изменяется исходный IP-адрес. Во входящем трафике на шлюз NAT исходный IP-адрес
должен быть привязан к частному 1Р-ааресу. Для корректной работы IPSec также должен
быть привязан SPI. Хотя такую привязку и можно осуществить, это потребует корректи-
ровки поля индекса параметров защиты. Если поле SPI изменится, ICV станет недосто-
верным.

Это справедливо и для АН, поскольку индекс параметров зашиты является частью АН
и применяется для вычисления ICV.

Невозможность изменять контрольные суммы TCP и UDP

Заголовки UDP и TCP содержат контрольную сумму, включающую исходный и конечный
IP-адреса стандартного заголовка IP. Изменение адресов в стандартном заголовке IP сде-
лает недействительной контрольную сумму в заголовках TCP и UDP. Таким образом, NAT
не может обновлять заголовки UDP и TCP, поскольку они находятся в зашифрованной
части ESP или используются при вычислении ICV.

Прикладные прокси-серверы

Работают на прикладном уровне, поэтому должны поддерживать IPSec и иметь согласова-
ние безопасности для каждого клиента IPSec. Это, безусловно, нерационально и не обес-
печивается прикладными прокси-серверами.

Прочие рекомендации по настройке IPSec
Здесь приводятся дополнительные рекомендации по настройке IPSec, включая защищен-
ные коммуникации с использованием SNMP и управление службами сервера, такими, как
DNS и WINS.

Защита SNMP

Все системы с поддержкой SNMP необходимо сконфигурировать для использования IPSec.
Как минимум вам следует настроить политику IPSec таким образом, чтобы она допускала
незащищенные коммуникации, если на всех компьютерах с поддержкой SNMP нельзя
включить поддержку IPSec. В противном случае при установлении защищенного соеди-
нения произойдет сбой, и обмен сообщениями SNMP не будет осуществлен.
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IPSec не шифрует протокол SNMP автоматически. Единственное исключение — предоп-
ределенные политики Secure Initiator и Lockdown, настроенные для автоматической защиты
трафика SNMP. Чтобы защитить трафик протокола SNMP, добавьте на компьютере с под-
держкой SNMP к новой или имеющейся политике две пары фильтров.

Первая пара предназначается для типичного трафика S N M P {сообщения SNMP) и
состоит из одной спецификации фильтра входа и одной спецификации фильтра выхода.

I* На вкладке Addressing (Адресация) диалогового окна свойств фильтра

1. С помощью списка Source address (Адрес источника пакетов) задайте IP-адрес системы
управления SNMP.

2. В списке Destination address (Адрес назначения пакетов) выберите My IP Address 1 Мой
IP-адрес) — этот адрес будет преобразован в IP-адрес компьютера, которому назначена
политика (агент SNMP).

3. Пометьте флажок Mirrored (Отраженный) для автоматического создания фильтра вы-

хода.

^ На вкладке Protocol (Протокол) диалогового окна свойств фильтра

1. Выберите тип протокола — TCP или UDP (если необходимы оба протокола, создайте
дополнительную спецификацию фильтра).

2. В полях From This Port (Пакеты из этого порта) и То This Port (Пакеты на этот порт)

введите 161.

Второй набор спецификаций фильтров предназначается для сообщений-ловушек
SNMP и включает одну спецификацию входящего фильтра входа и одну спецификацию

исходящего фильтра.

> На вкладке Addressing

). С помощью списка Source address укажите IP-адрес системы управления SNMP.
2. В списке Destination address выберите My IP Address — этот адрес будет преобразован в

IP-адрес компьютера, которому назначена политика (агент S N M P ) .
3. Пометьте флажок Mirrored для автоматического создания фильтра выхода.

>• На вкладке Protocol

1. Выберите тип протокола — TCP или UDP (если необходимы оба протокола, создайте
дополнительную спецификацию фильтра).

2. В полях From This Port и То This Port введите 162.

Система управления или консоль SNMP должны также поддерживать IPSec. Служба
SNMP в Windows 2000 поддерживает, но в настоящий момент не включает в себя про-
граммное обеспечение для управления протоколом SNMP. Для защиты трафика SNMP с
помощью IPSec ПО сторонних фирм для управления SNMP должно поддерживать IPSec.

Серверы DHCP, DNS и WINS или контроллеры домена
При включении протокола IPSec налюбых серверах, где выполняются указанные службы,
определите, все ли клиенты поддерживают IPSec. Убедитесь в совместимости поштик,
особенно в совместимости параметров аутентификации и согласования. В противном слу-
чае согласование безопасности может пройти неудачно, и клиентам не удастся обращать-

ся к сетевым ресурсам.

Когда DNS не поддерживает IPSec

Чтобы в списке фильтров IP можно было указывать DNS-имя компьютера, а не его IP-
адрес, в случае если серверы DNS не поддерживают IPSec, необходимо специальным об-
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разом настроить политику. Иначе IPSec не сможет преобразовывать DNS-имена компью-
теров в действительные IP-адреса. Фильтр требуется настроить так, чтобы трафик между
компьютером и сервером DNS не шифровался с использованием IPSec.

Добавьте спецификацию фильтра к соответствующей политике и правилу.

^ На вкладке Addressing

1. В списке Source address выберите My IP Address.
2. С помощью списка Destination address укажите IP-адрес сервера DNS.
3. Пометьте флажок Mirrored для автоматического создания фильтра выхода.

^ На вкладке Protocol

I. В полях From This Port и То This Port введите 53 (это стандартный порт, используемый
большинством серверов DNS для связи; укажите здесь любой порт, который служба
DNS использует для пересылки трафика).

Кроме того, для данного правила политику согласования следует задать как Do Not
Allow Secure Communication: No security methods be configured. Это гарантирует, что DNS-
трафик не будет шифроваться с испольюнанием IPSec.

Параметры TCP/IP
Если компьютер, являющийся членом домена, отключится от домена, копия параметров
IPSec домена считывается из реестра компьютера. Если компьютер не является членом до-
мена, в системном реестре будет храниться локальная политика fPScc. Параметры TCP/IP
позволяют компьютеру, не входящему в домен, использовать IPSec всегда, использовать
IPSec по возможности и вообще не использовать IPSec.

Примечание Если компьютер подключен к домену, настройка параметров TCP/IP невоз-
можна.

Практикум: создание пользовательской политики IPSec
! *> Windows 2000 предоставляет вам для изучения несколько встроенных политик. Тем
[.•'!__] - не менее в большинстве случаев при развертывании IPSec требуется создать соб-

ственную политику. Сейчас HE.I сформируете собственную политику IPSec. Дан-
ное упражнение следует выполнять на двух компьютерах.

^ Задание 1: создайте собственную политику IPSec

1. Раскройте меню Siart\Programs\Ad•ministrative Tools и щелкните ярлык Local Security
Policy.

2. В левой панели щелкните правой кнопкой значок IP Security Policy On Local Machine.
3. В контекстном меню выберите команду Create IP Security Policy (Создать политику

безопасности IP).
4. После запуска мастера щелкните кнопку Next, чтобы продолжить.
5. Введите имя политики. Two Computer Policy, и щелкните Next.
6. В окне Requests For Secure Connection (Запросы безопасного соединения) не снимайте

флажок Default Response Rule (Использовать правило по умолчанию) и щелкните Next.
7. Оставьте способ проверки подлинности по умолчанию для аутентификации но прото-

колу Kerbcros и щелкните Next.
8. Убедитесь, что помечен флажок Edit Properties (Изменить свойства),
9. Щелкните кнопку Finish, чтобы завершить начальную настройку.
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10. Откроется окно свойств: не закрывайте его!

На данный момент вы еше не создали собственное правило, а лишь настроили свой-
ства правила ответа, используемого по умолчанию.

Опишите назначение правила ответа по умолчанию.
Далее вы будете настраивать политики IPSec вручную, с помошью диалоговых окон и

вкладок, без использования мастеров.

> Задание 2: добавьте новое правило

1. В нижней части диалогового окна свойств сбросьте флажок Use Add Wizard {Использо-
вать мастер).

2. На вкладке Rules окна свойств щелкните кнопку Add (Добавить).
3. Откроется окно свойств нового правила.

Вы настроите фильтры для обмена данными между компьютерами. Сейчас вы созда-
дите фильтр выхода, указав IP-адрес своего компьютера в качестве исходного адрес;! и IP-
адрес второго компьютера в качестве конечного адреса. Функция отражения автоматичес-
ки создаст входящий фильтр, подставив соответствующие алрееа компьютеров.

> Задание 3: добавьте новый фильтр

1 . Щелкните кнопку Add. Откроется диалоговое окно IP Filter List {Список фильтров IP).
2. В поле Name (Имя) введите имя фильтра — Host A-Host В Filter.
3. Сбросьте флажок Use Add Wizard (Использовать мастер).
4. Щелкните кнопку Add.
5. Откроется окно свойств фильтра.
6. В поле Source Address введите конкретный IP-адрес.
7. Добавьте IP-адрес своего компьютера.
8. В поле Destination Address введите конкретный IP-адрес.
9. Добавьте IP-адрес второго компьютера.
10. Щелкните ОК и проверьте, добавлен ли ваш фильтр в список Filters (Фильтры) л нало-

гового окна IP Filter List.
11. Щелкните кнопку Close (Закрыть).
12. На вкладке IP Filter List (Список фильтров IP) активизируйте новый фильтр, щелкнув

переключатель, расположенный рядом с только что добавленным списком фильтров.

В предыдущем задании вы создали входящий и исходящий фильтры для пакетов связи.
Л теперь вы определите действия, предпринимаемые в отношении фильтруемых пакетов.

> Задание 4: задайте действие фильтра
1 . Перейдите на вкладку Filter Action (Действие фильтра) и сбросьте флажок Use Add

Wizard.
2. Щелкните кнопку Add, чтобы задать действие фильтра.
3. Убедитесь, что на вкладке Security Methods (Методы безопасности) помечен флажок

Negotiate Security (Согласовать безопасность).
4. Убедитесь, что флажок Allow Unsecured Communication With Non IPSEC Aware Computer

(Разрешать снязь с компьютерами, не поддерживающими IPSEC) сброшен.
5. Щелкните кнопку Add, чтобы выбрать метод защиты.
6. Выберите Medium (АН) (Средняя безопасность) и щелкните ОК.
7. Щелкните ОК.. чтобы закрыть диалоговое окно задания действия фильтра.
8. Щелкните переключатель, расположенный рядом с созданным фильтром, чтобь акти-

визировать его.

Далее вы зададите порядок установки доверительных взаимоотношений между двумя
компьютерами, указав метод аутентификации, который будет использоваться при г опыт-
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ке определения соглашения безопасности. Вы воспользуетесь готовым ключом — словом
или фразой, которую должны знать оба компьютера для реализации доверительных взаи-
моотношений. Данный ключ не применяется для шифрования данных и в процессе со-
гласования параметров связи для того, чтобы определить, установят компьютеры довери-
тельные отношения или нет.

*• Задание 5: выберите метод аутентификации
1. Перейдите на вкладку Authentication Methods (Методы проверки подлинности).
2. Щелкните кнопку Add.
3. Щелкните переключатель Pre-Shared Key (Использовать данную строку для зашиты

обмена ключами).
4. Введите в текстовом поле готовый ключ или пароль и щелкните ОК.
5. Выберите в списке Pre-Shared Key (Общий ключ) и щелкните кнопку Move Up (Вверх),

чтобы д а н н ы й элемент стал первым.

> Задание 6: проверьте параметры туннеля
1. Перейдите на вкладку Tunnel Setting (Параметры туннеля).
2. Убедитесь, что выбран переключатель This Rule Does Not Specify An IPSEC Tunnel (Это

правило не указывает туннель IPSEC).

> Задание 7: проверьте параметры типа подключения

1. Перейдите на вкладку Connection Type (Тип подключения).

2. Убедитесь, что выбран переключатель All Network Connections (Все сетевые подключения).

^ Задание 8: завершите создание правила
1. Щелкните кнопку Close, чтобы вернуться к окну свойств политики и завершить созда-

ние правила.
2. Убедитесь, что в списке помечено ваше новое правило.
3. Закройте окно свойств политики..

^ Задание 9: активизируйте новую политику
1. В правой панели консоли управления щелкните значок политики Two Computer Policy

правой кнопкой.
2. Щелкните кнопку Assign (Назначьте).

3. В столбце Policy Assigned (Назначенная политика) теперь должно значиться Yes (Да),

^ Задание 10: протестируйте IPSec
1. Включите политику на обоих компьютерах.

2. Запустите утилиту Ping, указав адрес второго компьютера.
3. Первый опрос обычно проходит неудачно, поскольку на согласование политик требу-

ется время.
4. После того как на компьютерах активируются идентичные политики, вы сможете ус-

пешно выполнять тестовые опросы.

5. Включите и отключите политику на одном из компьютеров, чтобы посмотреть, что
происходит, если политики не одинаковы,

Резюме
IPSec очень просто настроить с помощью политик и правил. Вы научились защищать сеть
их средствами, принимая во внимание прокси-серверы, NAT, протоколы SNMP и DHCP,
службы DNS, WINS, контроллеры домена и т.д.
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Занятие 4 Мониторинг IPSec
Выяснить, как политики и правила протокола IPSec применяются в вашей сети, можно путем
мониторинга IPSec. На этом занятии описаны различные утилиты, предназначенные для это-
го, — IPSECMON.EXE, Event Viewer. Performance Monitor, Network Monitor и др.

Изучив материал этого занятия, вы сможете:

•/ устранить проблемы с IPSec средствами IPSECMON.EXE, Event Viewer, Network
Monitor или файлов IPSECPA.LOG и OAKLEY.LOG.

Продолжительность занятия — около 30 минут.

Средства управления и устранения проблем IPSec
Здесь описываются утилиты управления и устранения проблем IPSec, доступные в Windows 2000.

Утилиты управления IPSec
• Оснастка IP Security Policy Management применяется для создания и редактирования

политик (кроме того, можно воспользоваться утилитой Group Policy Editor).
• Утилита IP Security Management по умолчанию доступна в меню Start\Programs\Admi-

nistrat ive Tools.

Средства мониторинга и устранения проблем
Утилита IP Security Monitor (IPSECMON.EXE, рис. 5-13), запускаемая из командной стро-
к и , выполняет мониторинг сопоставлений безопасности IP, интервалов смены ключей,
ошибок согласования и прочей статистики протокола IP Security.

Статистика IPSec
IP Security Monitor позволяет фиксировать следующую статистику IPSec:
• Active Associations (Активные сопоставления) — счетчик активных сопоставлений безо-

пасности;
• Confidential Bytes Sent/Received [Послано/получено байт (секретных)] — общее число байт.

переданных/полученных по протоколу ESP;
• Authenticated Bytes Sent/Received [Послано/получено байт (проверенных)] — общее

число байт, переданных/полученных по протоколу АН;
• Bad Packets (Сбойных пакетов SPI) — общее число пакетов с неверным SPI. Как мы

уже говорили. SPI позволяет сравнивать входящие пакеты с SA. Если SPI неверен, это
может означать, что входящее SA истекло, но прибыл пакет, использующий с т и р ы й
SPI. Значение данного счетчика может увеличиваться, если интервалы смены ключей
слишком малы и имеется большое количество SA. Поскольку срок действия SA в боль-
шинстве случаев истекает, пакет с неверным SPI необязательно указывает на ошибки
работы IPSec;
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Рис. 5-13. Утилита IP Security Monitor (Монитор IP-безопасности)

• Packets Not Decrypted (Незашифрованных пакетов) — общее число пакетов, которые
не удалось расшифронать. Как и в случае с пакетами, имеющими неверные SPI. невоз-
можность дешифровки пакета может указывать, что прибыл пакет, для которого истек
срок действия SA. При этом также истекает срок действия ключа сеанса, используемо-
го для расшифровки пакета. Невозможность дешифровки не обязательно указывает на
ошибки работы IPSec;

• Packets Not Authenticated (Непроверенных пакетов) — обшее число пакетов, содержащих
данные, которые не удалось проверить. Наиболее вероятная причина этого — истечение
срока действия SA;

• Key Additions (Дополнения по ключам) — обшее число ключей, переданных службой
ISAKMP драйверу IPSec. Значение данного счетчика отражает обшее количество ус-
пешных согласований на втором этапе.

Статистика ISAKMP/Oakley
IP Security Monitor позволяет фиксировать следующую статистику ISAKMP/Oakley:
• Oakley Main Modes (Главные режимы Oakley) — обшее число SA службы ISAKMP, со-

зданных в процессе согласований на первом этапе;
• Oakley Quick Modes (Быстрые режимы Oakley) — обшее число SA протокола IPSec, со-

зданных в процессе согласований на первом этапе. Поскольку срок окончания дей-
ствия этих SA может быть разным, значение данного счетчика не обязательно соответ-
ствует значению счетчика Oakley Main Modes;

• Soft Associations («Мягкие» сопоставления) — обшее число согласований на втором эта-
пе, в результате которых данные передавались открытым текстом. Обычно значение
данного счетчика отражает число согласований, определенных с участием компьюте-
ров, не поддерживающих IPSec;

• Authentication Failures (Сбой проверки подлинности) — общее число ошибок аутенти-
фикации сущностей (выполняется по протоколу Kerberos с применением пользователь-
ских сертификатов и определяемых вручную паролей). Значение данного счетчика не
аналогично значению счетчика Packets Not Authenticated, который отображает сведе-
ния об аутентификации сообщений посредством хеширования.
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Примечание Чтобы обнулить значение статистических данных IP Security Monitor, пере-
запустите агент IP Security Policy Agent.

Performance Monitor включает объекты и счетчики IPSec. Ниже перечислены события,
которые можно зарегистрировать и затем проанализировать с помощью Event Viewer:
• события агента политики и драйвера IPSec в системном журнале;
• события Oakley в журнале приложений;
• события ISAKMP (сведения о SA) в журнале зашиты (если включен аудит входа в сис-

тему).

Использование Network Monitor
Network Monitor — полезная утилита для устранения проблем IPSec. И ограниченная вер-
сия, поставляющаяся с Windows 2000 Server, и полная версия, входящая в состав Microsoft
Systems Management Server версии 2.0, включают синтаксические анализаторы для служ-
бы ISAKMP и протоколов AH/ESP. Network Monitor перехватывает всю информацию,
пересылаемую по сетевому интерфейсу is данный момент времени.

Network Monitor версии 2.0 включает анализаторы для пакетов IPSec. Если протокол
IPSec шифрует пакеты, виден только сам пакет, но не его содержимое. Если используется
лишь аутентификация пакетов, будут видны и пакет и его содержимое. ESP отображается
как протокол IP с номером 50 (десятичное число), а АН — как протокол IP с номером 51
(десятичное число). Служба ISAKMP/Oakley отображается как порт протокола LID!" но-
мер 500 (десятичное число).

Примечание Поскольку данные протокола ESP зашифрованы, прочитать их невозможно.

Практикум: просмотр незашифрованного трафика
с помощью Network Monitor

Вы перехватите и просмотрите данные, пересылаемые по кабелю между компьютера-
ми. Network Monitor версии 2.0 включает анализаторы для пакетов IPSec и ISAKMP.
Network Monitor получает пакет после протокола IPSec, так что, если протокол за-
шифрует пакет, содержимое последнего не будет видно.

Примечание Данный практикум следует выполнять на обоих компьютерах. Выполняйте

следующее задание на них поочередно.

^ Задание: просмотрите пакеты целостности IPSec (в формате АН)

1. Запустите Network Monitor и установите сеть перехвата на МАС-алрес сетевой платы,
соединяющей компьютер со второй системой.

Примечание Для просмотра MAC-адреса сетевого адаптера запустите утилиту ipconfig
с параметром /all.

2. В оснастке Local Security Settings назначьте политику Two Computer Policy (созданную

и практикуме занятия 3).
3. Начните перехват пакетов с помощью Network Monitor.
4. Запустите утилиту ipseemon.
5. Запустите утилиту ping, указав IP-адрес второго компьютера.
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6. Вам, вероятно, придется повторить это действие, поскольку у ping очень короткое вре-
мя ожидания, а для определения сопоставления безопасности IPSec между двумя ком-
пьютерами требуется определенное время.

7. Остановите и просмотрите записи Network Monitor.
8. Просмотрите ipsecmon.
9. Дважды щелкните первый пакет ICMP.
10. Обратите внимание, что отображаются строки, содержащие заголовки кадра, Ethernet,

IP и АН.
1 1 . В области подробных сведений разверните запись IP.
12. Запишите номер протокола IP.

Прокрутите окно подробностей IP вниз и щелкните IP Data: Number Of Data Bytes
Remain ing = 64 (0x0040). Обратите внимание, что полезные данные IP приведены от-
крытым текстом.

IPSec создал ICV на основе полей IP, ICMP и Data кадра.
Это позволяет IPSec предотвратит!, перехват данных, их изменение и вторичную от-

правку плохих данных. Посмотрев на панель Hex, вы увидите еше 32 символа, посланных
ping. Используя метод зашиты АН, вы гарантируете аутентификацию, но не обеспечивае-
те шифрование данных пакета. АН л и ш ь предотвращает и з м е н е н и я данных пакета и боль-
шей части заголовка IP, например исходного и конечного IP-адресов. В следующем прак-
тикуме вы просмотрите пакеты, используюшие метод защиты ESP, который шифрует со-
держимое пакета IP.

Практикум: просмотр зашифрованного трафика
с помощью Network Monitor

Вы воспользуетесь Network Monitor, чтобы настроить шифрование ESP и просмот-
реть зашифрованные пакеты.

^ Задание 1: настройте шифрование ESP

1. Отмените политику Two Computer Policy.
2. Переключитесь в режим редактирования, щелкнув значок политики Two Computer

Policy правой кнопкой и выбрав в контекстном меню команду Properties.
3. Перейдите вкладку Filter Action.
4. Измените активное действие фильтра.
5. Щелкните кнопку Edit, чтобы скорректировать метод безопасности.
6. Выберите High (ESP).
7. Закройте все диалоговые окна.
8. Назначьте политику Two Computer Policy.

*• Задание 2: просмотрите зашифрованные (ESP) пакеты IPSec

1. Начните перехват пакетов с помощью Network Monitor.
2. Запустите утилиту ipsecmon.
3. Запустите утилиту ping, указав IP-адрес второго компьютера.
4. Вам, вероятно, придется повторить это действие, поскольку у ping очень короткое вре-

мя ожидания, а для определения сопоставления безопасности IPSec между двумя ком-
пьютерами требуется определенное время.

5. Остановите и просмотрите записи Network Monitor.
6. Просмотрите ipsecmon.
7. Дважды щелкните кадр ESP.
S. В правой панели отобразятся четыре записи — Frame, Ethernet, IP и ESP. IPSec создал

хеш полей ICMP и Data кадра.
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9. Разверните раздел IP и запишите протокол IP.
10. Прокрутите окно подробностей IP вниз и щелкните IP Data: Number Of Data Bytes

Remaining — 76 (Ox004C). Взглянув на панель Hex, вы увидите, что данные зашифропаны.

Практикум: использование диагностических утилит
Вы воспользуетесь диагностической утилитой IPSec Monitor, чтобы проверить, ак-
тивен ли протокол IPSec, и просмотреть активные SA.

Использование IPSec Monitor
В Windows 2000 Server имеется утилита мониторинга протокола IPSec под названием
IPSecmon. Она позволяет просматривать «мягкие» и «жесткие» SA локальных и удаленных
компьютеров. IPSecmon не отображает отказавшие SA и другие фильтры.

В меню Start выберите команду Run и затем наберите ipsecmon [шия_компьютера], Для
каждой мягкой или жесткой SA в окне отображается одна строка. Столбец слева, озаглав-
ленный Policy Name (Имя политики), — это имя политики, которая была назначена и
выполняется на компьютере. В столбце Negotiation Policy указывается метод защиты, выб-
ранный в процессе согласования параметров связи. Сделана попытка разрешить исход-
ный и конечный IP-адреса в имена DNS.

Кроме того, здесь приведена полная статистическая информация, собираемая с мо-
мента последнего запуска компьютера. Обязательно обратите на нее внимание,
• Успешные сопоставления безопасности IPSec первоначально вызовут один главный и

один быстрый р е ж и м ы Oakley. Операции обновления ключей обычно отражаются как
дополнительные быстрые режимы.

• Слева отображается обшее число принятых/переданных конфиденциальных <ESP) или
аутентифицированных (ESP и А Н ) байт для всех «жестких» SA. Поскольку ESP обес-
печивает и конфиденциальность, и аутентификацию данных, увеличиваются значения
на обоих счетчиках. Так как АН обеспечивает л и ш ь аутентификацию данных, увеличи-
вается только значение на счетчике переданных аутентифицированных байт.

• Справа отображается общее число «мягких» SA.

> Задание: убедитесь, активен ли IPSec, и просмотрите активные SA
1. В Control Pane] щелкните значок Network and Dial-Up Connections (Сеть и удаленный

доступ к сети).
2. Щелкните значок Local Area Connection (Подключение по локальной сети) правой

кнопкой и выберите в контекстном меню команду Properties.
3. Выберите Internet Protocol (TCP/IP), затем щелкните кнопку Properties.
4. Щелкните кнопку Advanced (Дополнительно).
5. Перейдите на вкладку Options (Параметры), выберите IP Security (IP-безопасность) и

щелкните кнопку Properties.

Если компьютер использует локальную политику, ее имя отобразится в поле Usi1: This
IP Security Policy. Если используется политика, назначенная через механизмы rpvnпо-
вой политики из Active Directory, поля будут недоступны, а имя назначенной политики
отобразится в том же поле.

Резюме
Вы научились просматривать используемые в сети политики и правила IPSec средствами
таких утилит, как IPSECMON.EXE и Network Monitor. Данные утилиты позволяют вести
мониторинг и разрешать проблемы со связью IPSec в сети.
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Закрепление материала
*> I Приведенные ниже вопросы помогут нам лучше усвоить основные темы данной

планы. Если вы не сумеете ответить на вопрос, повторите материал соответствую-
щего занятия. Правильные ответы см. в приложении «Вопросы и ответы* в конце
книги.

1. Какая организация стандартизовала проюкод IPScc?

2. Опишите отличия криптографии с секретным и открытым ключом.

3. Назовите функции службы ISAKMP/Oakley.

4. Что включает в себя правило?

5. Когда надо исполыовать сертификат открытого ключа?

6. Для чспо применяется IP-фильтр?
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Разрешение имен
узлов в сети

Занятие 1 = Схемы именования TCP/IP

Занятие S. Имя узла

Занятие 3. Файл HOSTS

Закрепление материала

В этой главе

118

119

124

126

В сети и клиент, и ссриер должны разрешать удобные для пользователя имена у зло и в IP-
адреса, применяемые для взаимодействия компьютеров в сети. В этой главе рассказано, как
протокол TCP/IP разрешает имена узлов. Это надо знать, если вы проектируете сеть и вы-
бираете механизм разрешения имен и IP-адресои. Расширенные возможности разрешения
имен, такие, как доменная система имен (Domain Name System, DNS) и служба имен Интер-
нета для Windows. (Windows Interface Name Service, WINS), будут рассмотрены п следующих
главах.

Прежде всего
Для изучения материалов этой главы необходимо:
• изучить главу 2.
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Занятие 1. Схемы именования TCP/IP
Протокол IP работаете 32-разрядными IP-адресами узла-источника и узла-приемника, ко-
торые трудно запоминать. Человеку гораздо удобнее использовать и запоминать имена, а не
IP-адреса. Например, намного проще запомнить www.microsoft.com, чем IP-адрес, связан-
ный с этим Web-узлом. Если имя служит псевдонимом IP-адреса, необходимо обеспечить
уникальность этого имени и правильно сопоставить ему соответствующий IP-адрес.

Изучив материал этого занятия, вы сможете:

/ объяснить различные схемы именования, используемые узлами.

Продолжительность занятия — около 10 минут.

Схемы именования Windows 2000
Windows 2000 поддерживает несколько различных типов разрешения имен, включая DNS,
WINS, широковещательное разрешение имен и разрешение имен с использованием фай-
лов HOSTS и LMHOSTS. Microsoft Windows 2000 и другие узлы, например UNIX, приме-
няют разные схемы именования. С умом Windows 2000 может быть связано имя, исполь-
зуемое с приложениями TCP/IP. Узлам UNIX требуется только IP-адрес; указывать имя
узла или домена не обязательно.

Для работы в сети каждому узлу TCP/IP надо присвоить IP-адрес. Впрочем, схема
именования влияет на то, как обращаются к узлу,

Например, чтобы выполнить команду NET USE между двумя компьютерами с Windows
2000, пользователь может выбрать, каким образом указать имя компьютера.

Любой из следующих вариантов верен:

net use x: \\uM$_NelBIO$\pecypc

net use x: \\lO.I.3.74\jtwcxpc

net use x: \\host.domain.com\pecypc

Перед тем как протокол ARP сопоставит IP-адрес аппаратному адресу, имя NetBIOS или
имя узла должно быть разрешено в IP-адрес. Если используется IP-адрес, разрешения
имени не требуется.

• Чтобы сослаться на узел UNIX, использующий TCP/IP, клиент указывает либо IP-ад-
рес, либо имя узла. Если применяется имя узла, оно разрешается в IP-адрес. Если ис-
пользуется IP-адрес, разрешение имени не требуется, и IP-адрес сопоставляется аппа-
ратному адресу.

Резюме
Узлы Windows 2000 и UNIX могут обозначаться IP-адресом либо именем узла. Windows
2000 и другие сетевые ОС Microsoft также поддерживают имена NetBIOS.
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Занятие 2, Имя узла
Имя узла упрощает процесс обращения к нему, потому что людям проще запомнить л,:кето-
вые имена, чем IP-адреса. Имена узлов используются практически во всех средах TCP/IP.
На этом занятии рассказано, как работает разрешение имен узлов.

Изучив материал этого занятия, вы сможете:

•S объяснить, как имя узла сопоставляется IP-адресу с помощью файла HOSTS;
S объяснить, как имя узла разрешается в IP-адрес на сервере DNS.

Продолжительность занятия — около 20 минут.

Понятие имени узла
Разрешение имени узла — это процесс определения 1Р~адреса узла по его имени. Имя узла
представляет собой псевдоним, присваиваемый IP-узлу и идентифицирующий его м TCP/
IP-сети. Имя узла может быть длиной до 255 символов и содержать алфавитно-цифровые
символы, дефисы и точки. Одному узлу разрешается присвоить несколько имен.

Программы Windows Sockets (Winsock), например Internet Explorer и служебная про-
грамма FTP, могут использовать для обозначения узла, к которому выполняется подклю-
чение, любое из двух значений: IP-адрес или имя узла. Если применяется IP-адрес, то
необходимость в разрешении имени отпадает. Если же указывается имя узла, то для уста-
новления IP-соединения с ресурсом нужно сначала разрешить имя узла в IP-адрес.

Имена узлов могут иметь различные формы. Две наиболее популярные формы — по-
нятное имя и доменное имя. Понятное имя — это псевдоним IP-адреса, назначаемый от-
дельными пользователями. Доменное имя — это структурированное имя в иерархическом
пространстве имен DNS, например www.microsoft.com.

Назначение имени узла
Имя узла — это псевдоним, заданный компьютеру администратором для идентификации
yxia TCP/IP. Имя узла не обязательно должно совпадать с NetBIOS-именем компьютера;
его длина — до 255 символов, и оно состоит из букв и пифр. Один и тот же узел может
иметь несколько имен.

Понятное имя узла упрощает обращение пользователя к узлу TCP/IP, его легче шпом-
нить, чем IP-адрес. В сущности, имя узла разрешается применять вместо 1Р-адрс:са при
использовании утилиты ping или других приложений TCP/IP.

Имя узла всегда соответствует IP-адресу, который содержится в файле HOSTS или в
БД на сервере DNS. Клиентам Windows во многих случаях разрешается преобразовывать
имена узлов в имена NetBIOS и обратно посредством сервера WINS или файла LM HOSTS.

Утилита hostname может показать имя узла, присвоенное вашей системе. В Windows
2000 по умолчанию имя узла совпадает с именем компьютера.

Разрешение имени узла
Это процесс сопоставления имени узла IP-адресу. Перед тем как IP-адрес разрешается в
аппаратное имя, необходимо привязать имя узла к IP-адресу.

В Windows 2000 это делается следующими методами.
• Разрешение имен NetBIOS. NetBIOS определяет интерфейс и протоколы управления и пе-

редачи данных сеансового уровня. Для взаимодействия с узлами NetBIOS используется
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регистрация имени, освобождение имени и обнаружение имени. Разрешение имени Net-
BIOS подразумевает сопоставление NetBIOS-имени компьютера его IP-адресу. Способ
разрешения имен NetBIOS зависит от конфигурации сети и включает кэш имен NetBIOS,
сервер имен NetBIOS, локальное широконешание. файл LMHOSTS, файл HOSTS и DNS.

• Разрешение имен с помощью файла HOSTS- Это текстовый файл, хранящийся локально в
системе и содержащий имена узлов и соответствующие им IP-адреса (см. также главу 7).

• Разрешение имен с использованием сервера DI4S, Сервер DNS — это централизованная
БД. работающая в режиме реального времени и применяемая в IP-сети для разреше-
ния полных доменных имен (fully qualified domain name, FQDN) и других имен узлов в
IP-адреса. Windows 2000 также использует DNS-сервер и предоставляет службу DNS-

сервера.

Microsoft TCP/IP применяет для разрешения имен узлон любой из способов, перечис-

ленных в табл. 6-1 и 6-2.

Табл. 6-1. Стандартные способы разрешения имен

Стандартный способ разрешения имен Описание

Локатьное имя узла Заданное компьютеру имя узла; сравнивается
с именем целевого узла

Файл HOSTS Локальный текстовый файл такого же формата,
как файл \etc\HOSTS в UNIX.
Этот файл сопоставляет имена узлов IP-адресам
и обычно применяется для разрешения имен
узлов 15 ТСР/|Р-приложения\

DNS-сервер Сервер, который поддерживает БД с привяз-
ками имен к их IP-адресам

Табл. 6-2. Способы разрешения имен в ОС производства Microsoft

Способ разрешения имен Описание

Сервер имен NetBIOS Сервер, реализованный согласно RFC 100! и 1002 для
разрешения компьютерных имен NetBIOS. В продуктах
Microsoft это WINS

Локатьное широковещание Широковещание в локальной сети в поисках IP-адресов,
соответствующих NetBIOS-именам

Файл LMHOSTS Локальный текстовый файл, проецирующий IP-адреса
на компьютерные NetBIOS-имена узлов Windows

Разрешение имен NetBIOS

Имя NetBIOS — это уникальный 16-разрядный адрес, идентифицирующий ресурс NetBIOS
в сети. В процессе разрешения имя NetBIOS преобразуется в IP-адрес. Например, имя
NetBIOS используется службой файлов и принтеров для сетей Microsoft на компьютерах с
Windows 2000. При загрузке компьютера эта служба регистрирует уникальное имя Net-
BIOS, основанное на имени компьютера. Компьютеры с протоколом TCP/IP могут ис-
пользовать разрешение имен локальным широковещанием. Компьютер делает широко-
вещательную рассылку на уровне IP для регистрации своего имени и объявления его в
сети. Компьютеры в области широконешания дол-жны соответствующим образом реаги-
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ровать на попытки зарегистрировать повторяющееся имя и запросы евоего зарегистриро-

ванного имени.

Разрешение имен с помощью файла HOSTS
Процесс разрешения имени с использованием файла HOSTS проиллюстрирован на рис. 6-1.
1. Разрешение имени начинается, когда пользователь вызывает WinSock-прило.кение,

указывая имя узла, а не IP-адрес.
2. Windows 2000 проперяет, совпадает ли указанное имя с локальным именем узла. Если эти

имена разные, то анализируется файл HOSTS. Если в нем содержится запрошенное имя

узла, оно разрешается R IP-адрес.

Если имя узла не может быть разрешено и никакие другие способы разрешения невоз-
можны, например DNS. сервер имен NetBIOS или файл LMHOSTS, не сконфигуриро-
ваны, процесс останавливается, и пользователь получает сообщение об ошибке.

3. После разрешения имени узла в IP-адрес производится попытка разрешить IP-адрес
целевого узла в аппаратный адрес узла.

Если целевой узел находится в локальной сети, ARP получает его аппаратный адрес,
обратившись в кэш ARP или путем широковещания IP-адреса этого узла. Если целе-
вой узел находится в удаленной сети, ARP получает аппаратный адрес маршрутизато-
ра, который затем перенаправляет запрос целевому узлу.

; ping HostB
HOStB =

hostb.domain.com

Разрешение
имени

Имя узла - hosta.domain.com
IP-адрес-131.107.3.24

Имя узла - hostb.domain.com
1Р-адрес= 131.107.7.29

Рис. 6-1. Сопоставление IP-адреса целевого узла его аппаратному адресу

Разрешение имен с использованием сервера DNS
Сервер DNS — это централизованная база данных, работающая в режиме реального вре-
мени, которая применяется в IP-сети для разрешения имен узлов в IP-адреса. Windows
2000 Professional может работать как клиент DNS, а семейство Windows 2000 Server вклю-
чает службы сервера DNS. Разрешение доменного имени с использованием сервера DNS
очень похоже на использование файла HOSTS.

Разрешение имен с использованием сервера DNS производится в два этапа (рис. 6-2).
1. Когда пользователь вводит команду, указывая FQDN или имя узла, то сначала запус-

кается процесс разрешения имени через файл HOSTS. Если IP-адрес не может быть
разрешен этим способом, то посылается запрос к серверу DNS, чтобы он разыскал
имя узла в БД и сопоставил ему IP-адрес.

Если DNS-cepuep не отвечает на запрос, то направляются дополнительные запросы с
интервалом в 1, 2, 2 и 4 секунды. Если DNS-ссрнер не отвечает на эти пять запросов и
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нет никаких других способов разрешения, например посредством сервера имен Net-
BIOS или файла LMHOSTS, то процесс останавливается, и выдается сообщение об

ошибке.

2. После разрешения имени узла ARP получает его аппаратный адрес. Если целевой узел
находится в локальной сети, ARP получает его аппаратный адрес, обращаясь в кэш
ARP или путем широковещания его IP-адреса. Если целевой узел находится в удален-
ной сети, то ARP получает аппаратный адрес маршрутизатора, который может пере-
направить целевому узлу запрос адреса.

ping HostB. training, microsoft с от

ĵ ,̂.i Разрешение
имени

Доменное имя =
I HostB.training.microsoft.com

Рис. 6-2. Разрешение имени с использованием сервера DNS

Способы разрешения имен, предлагаемые Microsoft

Windows 2000 можно также настроить для разрешения имен через сервер имен NetBIOS,
широковещание или файл LMHOSTS, Если сконфигурированы WINS и LMHOSTS, раз-
решение выполняется в следующем порядке (рис. 6-3).
1. "Когда пользователь вводит команду, указывая имя узла, Windows 2000 проверяет, не

является ли оно локальным. Если это так, имя разрешается и команда выполняется без
обращения в сеть.

2. Если указанное имя узла не является локальным именем узла, анализируется файл
HOSTS. После нахождения в нем имени узла оно разрешается в IP-адрес.

3. Если имя узла не может быть разрешено через файл HOSTS, исходный узел посылает
запрос указанным для него серверам доменных имен. После нахождения имени узла
DNS-сервером оно разрешается в IP-адрес.

4. Если DNS-сервер не может разрешить имя узла, исходный узел проверяет локальный
кэш имен NetBIOS перед выполнением трех попыток связаться с сервером имен
NetBIOS. Если имя узла найдено в кэше имен NetBIOS или на сервере имен NetBIOS,
оно разрешатся в IP-адрес.

5. Если имя узла не может быть разрешено сервером имен NetBIOS, исходный узел гене-
рирует три широковещательных сообщения в локальной сети. После нахождения име-
ни узла в локальной сети оно разрешается в IP-адрес.

6. Если имя узла не разрешено после использования широковещания, анализируется ло-
кальный файл LMHOSTS. Если имя узла находится в файле LMHOSTS, оно разреша-
ется в IP-адрес.

Если ни один из этих методов не разрешил имя узла, единственный способ наладить
связь с другим узлом — явно указать его IP-адрес.
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; ртдимя_уада

Рис. 6-3. Резервные способы разрешения имен

Резюме
Имя узла используется для указания TCP/IP-узла или шлюза по умолчанию. Разрешение
имени узла — это процесс сопоставления имени узла IP-адресу, чтобы затем A R P смог
разрешить IP-адрес в аппаратный адрес узла.
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Файл HOSTS
Теперь, когда пы получили общее представление о способах разрешения имен узлов, вы
изучите файл HOSTS и настроите файл HOSTS для корректного разрешения имен узлов.

Изучив материал этого занятия, вы сможете:

s сконфигурировать и использовать файл HOSTS.

Продолжительность занятия — около 15 минут.

Общие сведения о файле HOSTS
Файл HOSTS — это статический текстовый файл, используемый для сопоставления имен
узлов IP-адресам. Этот файл совместим с файлом HOSTS операционной системы UNIX.
Файл HOSTS используется утилитой PING и другими приложениями TCP/IP для разреше-
ния имени узла в IP-адрес. Также этот файл применяется для рарешения имен NetBIOS.

Файл HOSTS должен быть на каждом компьютере. Каждая его запись состоит из IP-
алрсса и соответстиуюшего ему одного или нескольких имен узлов. По умолчанию в файле
HOSTS содержится запись для узла с именем localhost. Этот файл анализируется при любых
ссылках на имя узла. Имена узлов в файле читаются последовательно. Наиболее часто ис-
пользуемые имена следует располагать в начале файла.

Файл HOSTS можно редактировать в любом текстовом редакторе. Он распо-
ложен в каталоге \systemroot\System32\Drivers\Etc. Каждая запись ограничена длиной в 255
с и м иолов, регистр букв не учитывается.

На рис. 6-4 показан пример файла HOSTS.

botf* - Notepad

EBb
iFfliisTfiU Ts~^se»f~by Hicrosnft TCPxTF utilit jel
g
127. И. 8.1 i l o i l a l J m s t l o o p b a t k

intranet
10.7H. 216.113 net/test
1Й.7Я.216.113 w2htest

i

.

Рис. 6-4. Файл HOSTS

Файл HOSTS имеет несколько особенностей.
• Несколько имен узлов могут соответствовать одному IP-адресу. Для обращения к серве-

ру с IP-адресом 172.16.94.97 достаточно указать его полное доменное имя (rhino.micro-
soft.com) или мнемоническое имя (rhino). Таким образом, пользователю достаточно за-
помнить мнемоническое имя rhino, а не полное доменное имя.
В зависимости от платформы в записях файла HOSTS иногда надо учитывать регистр
букв, например для взаимодействия с некоторыми ОС UNIX. Записи файла HOSTS на
компьютерах с Windows 2000 не учитывают регистр буки.
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Преимущество использования файла HOSTS
Преимущество использования файла HOSTS заключается в том. что его может настраивать
пользователь. Каждому пользователю разрешено создавать любые желаемые записи, в том

числе легко запоминающиеся мнемонические имена для часто используемых ресурсом. Тем

не менее индивидуальное изменение файла HOSTS не очень хорошо подходит для хранения

большого числа привязок полных доменных имен.

Практикум: работа с файлом HOSTS и DNS
у Настройте файл HOSTS, затем настроите Windows 2000 для использования DNS.

-тЦу Определите проблемы, связанные с разрешением имен узлов и доменов. В первой

части упражнения вы добавите имя узла и соответствующий IP-адрес в файл

HOSTS и затем будете использовать этот файл для разрешения имен узлов.

^ Задание 1: определите имя локального узла

1. Откройте окно командной строки.

2. Наберите hostname и нажмите Enter.

Отобразится имя локального узла.

Запустите утилиту ping с именем локального узла, чтобы убедиться, что система может

разрешить его имя без использования файла HOSTS.

*• Задание 2: проверьте локальное имя узла с помощью ping

I. Наберите ping Server! (где Server! — имя вашего компьютера) и нажмите Enter.

Каков отклик?

Произведите следующие действия с Server 1. чтобы попытаться выполнить тестовый

опрос (ping) локального имени компьютера.

^ Задание 3: проверьте локальное имя компьютера с помощью ping

1. Введите ping computertwo и нажмите клавишу Enter.

Каков отклик?

> Задание 4: добавьте запись в файл HOSTS на Server 1

1. Перейдите в каталог файла HOSTS, введя cd %systemroot%\system32\drivers\etc.
2. Откройте текстовый редактор для изменения файла HOSTS, введя notepad hosts.

3. Добавьте в файл HOSTS запись для computertwo: IP-адрес, затем пробел и имя узла.

4. Сохраните файл и закройте текстовый редактор.

*• Задание 5: используйте файл HOSTS для разрешения имени

1. Введите ping computertwo и нажмите клавишу Enter.

Каков отклик?

Резюме
Файл HOSTS — это текстовый файл, который можно редактировать любым текстовым

редактором (например. Notepad). Файл HOSTS сопоставляет имена узлов IP-адресам и
совместим с файлом HOSTS для ОС UNIX. Если ваша сеть использует файл HOST'S для

разрешения имен узлов и вы не можете установить соединение с другим компьютером,

указывая его имя узла, вероятная причина — в неправильной записи в файле HOSTS.

Поищите в файле HOSTS имя узла другого компьютера, убедитесь, что существует только
одна запись для имени узла, и проверьте ее правильность. См. также образец файла HOSTS

к папке %SystemRoot%\System32\Drivers\Etc.

6 Заказ №. 1079
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Закрепление материала
*У Приведенные ниже вопросы помогут вам лучше усвоить основные темы данной

главы. Если вы не сумеете ответить на вопрос, повторите материал соответствую-

щего занятия. Правильные отпеты см. и приложении «Вопросы и ответы» в конце
книги.

1. Что такое имя узла?

2. Каково назначение имени узла?

3. Из чего состоит запись файла HOSTS?

4. Что происходит прежде псего в процессе разрешения имени: разрешение ARP или раз-
решение имени узла?
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В этой главе
Эта глава посвящена использованию системы доменных имен (Domain Name System. DNS)
для разрешения имен узлов в локальной сети и Интернете. Microsoft Windows 2000 вклю-
чает улучшенную версию DNS. Подробности использования DNS в Windows 200H см. в
следующей главе. Цель этой главы — познакомить вас с DNS и объяснить, как внедрить
ее в Windows 2000. Вы научитесь определять основные компоненты DNS, устанавливать и
настраивать DNS в Windows 2000, устранять неполадки.

Прежде всего
Для изучения этой главы необходимо
• установить Windows 2000 Server и протокол TCP/IP.
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Знакомство с DNS
DNS работает аналогично телефонному справочнику. Каждый компьютер в сети Интер-
нет имеет имя и IP-адрес. Обычно, когда вы хотите связаться с другим компьютером, вы
указываете его имя. Затем ваш компьютер соединяется с сервером DNS, который находит
настояший IP-адрес по таблице перекрестных ссылок. Этот адрес и используется для свя-
зи с удаленным компьютером. Здесь описаны архитектура и структура DNS.

Изучив материал этого занятия, вы сможете:

•S описать структуру, архитектуру и компоненты DNS;
•S описать процесс разрешения имен в DNS.

Продолжительность занятия — около 25 минут.

Основы DNS
До появления DNS имена компьютеров задавались в файле HOSTS, содержавшем список
имен и связанных с ними IP-адресов. Этот файл централизованно администрировался, и
каждому компьютеру приходилось периодически получать его новую копию. С ростом
числа компьютеров этот процесс стал неконтролируемым. В результате была создана DNS.
заменившая единый HOSTS-файл распределенной базой данных. Эта БД обеспечивает
иерархическую структуру имен, распределенное администрирование, расширяемые типы
данных, поддерживает практически неограниченный объем данных и обладает высоким
быстродействием. DNS — это служба имен для адресов Интернета, которая сопоставляет
(транслирует) имена доменов в числовые IP-адреса. Например, имя домена www.microsoft.com
транслируется в IP-адрес 207.46.I30.149. Этот процесс похож на пользование телефонным
справочником, когда по имени человека или по названию организации можно узнать теле-
фонный номер. Аналогично клиент запрашивает имя компьютера, и сервер DNS транслирует
его в IP-адрес.

Реализация сервера DNS для ОС производства Microsoft стала частью Windows NT Server
4.0 и продолжает применяться в Windows 2000.

DNS и Windows 2000
Помимо применения в Интернете, DMS — основная служба разрешения имен в Windows
2000. Она спроектирована как высоконадежная иерархическая распределенная и масшта-
бируемая база данных. Клиенты Windows 2000 применяют DNS для разрешения имен и
поиска служб, включая поиск контроллеров домена, обслуживающих вход в систему. Вер-
сия сервера DNS для Windows 2000 обладает уникальными особенностями и полностью
совместима с другими стандартными реализациями DNS (см. также главу 8).

Как работает DNS
Задача DNS состоит в трансляции имен компьютеров в IP-адреса (рис. 7-1). В DNS кли-
енты .называются распознавателями, а серверы — серверами имен. DNS использует три
основных компонента: распознаватели, серверы имен и пространство имен домена. В про-
стейшем случае распознаватель посылает запросы серверу DNS, который возвращает тре-
буемую информацию либо указатель на другой сервер имен, либо отказ, если запрос не
может быть удовлетворен.
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В модели OSI DNS располагается на прикладном уровне и применяет протоколы UDP
и TCP как протоколы нижнего уровня. Для быстродействия распознаватели сначала обра-
щаются к серверам по протоколу UD-P и переходят на TCP в случае потери данных

Sockets

Распознаватель
DN5

Сервер
имен

Уровни

Рис. 7-1. Распознаватели и серверы DNS

Распознаватель

Сообщает клиенту информацию о других компьютерах в сети. Его задача — передать зап-
рос разрешения имени от приложения к серверу DNS. Запрос разрешения имени содер-
жит конкретный вопрос, такой, как IP-адрес Web-узла. Распознаватель может быть нстро-
ен в приложение или запускаться как отдельная библиотечная процедура. Распознаватели
первоначально посылают запросы по протоколу UDP и переходят на TCP только в случае
потери данных.

Сервер имен

Содержит информацию об адресах компьютеров в сети, которая передается клиентам в
ответ на запросы. Если сервер не способен разрешить запрос, он может перенаправить его
другому серверу DNS. Серверы имен иерархически группируются в домены —логические
группы компьютеров в большой сети. Доступ ко всем компьютерам в одной группе конт-
ролируется одним сервером.

Структура DNS
Пространство имен домена — иерархическая группировка имен (рис. 7-2).

I

Корневые домены

Домены определяют различные уровни полномочий в иерархической структуре. Вершина
иерархии называется корневым доменом. Ссылка на корневой домен обозначается точкой {.).
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Рис. 7-2. Уровни в пространстве имен домена

Домены верхнего уровня
В настоящее время существуют следующие домены верхнего уровня:
• com — коммерческие организации;
• edu — образовательные учреждение;
• org — некоммерческие организации;
• net — организации, предоставляющие услуги на базе Интернета;

• gov — государственные учреждения;
• mil — поенные учреждения;

• num — телефонные справочники:
• агра — используется для регистрации обратного сопоставления IP-адресов, назначен-

ных Internet Assigned Number Authority (IANA) именам доменов DNS для компьюте-
ров, использующих такие адреса в Интернете;

• дгд: — лвухбуквенный код страны.
Домены верхнего уровня могут содержать домены второго уровня и узлы.

Применение Планируется добавление новых доменов верхнего уровня, таких, как firm и web.

Домены второго уровня
Эти домены могут содержать как узлы, так и другие домены, называемые поддоменами. К
примеру, домен microsoft.com содержит компьютер ftp.microsoft.com и поддомен dev.mic-
rosoft.com. Поддомен dev.microsoft.com может содержать узлы, например ntserver.dev.mic-
rosoft, com.

Имена узлов
Имя домена вместе с именем узла образуют полное доменное имя (fully qualified domain name.
FQDN) компьютера. К имени узла добавляется точка и затем — имя домена. Это может
быть, например fileserverl.microsoft.com. где fileserverl — имя узла, а microsoft.com — имя
домена.



Зоны
Зона — административная единииа DNS; поддерево в базе данных DNS, которое адхшни-

стрируется отдельно. Зона может состоять как из простого домена, так и из домена с под-
доменами. Поддомены зоны также разрешается разбивать на отдельные зоны.

Зона полномочий сервера DNS
Зоной полномочий называется часть пространства имен домена, за которую отвечает один

сервер имен. Он хранит все привязки адресов для пространства имен в рамках зоны и

обрабатывает клиентские запросы имен. В состав зоны полномочий сервера имен [(ходит
минимум один домен — корневой домен зоны. Может существовать и дополнительный

сервер DNS, на который копируется информация зоны с основного сервера. Процесс ко-

пирования называется передачей зоны.

Как показано на рис. 7-3, домен rnicrosoft.com контролируется несколькими файлами

зоны. Часть данных находится в отдельном файле зоны для домена dev.microsoft.coni. Раз-

биение дочена на зоны иногда требуется для делегирования управления доменом несколь-

ким группам пользователей и повышении эффективности репликации данных.

Зона 1

Рис. 7-3. Разделение домена на зоны

Роли серверов DNS
Серверы имен DNS настраивают в зависимости от того, как они хранят и поддерживают

свои БД имен. Сервер DNS Microsoft бывает как основным, так и дополнительным серве-

ром DNS, в том числе для серверов с другими ОС, например UNIX. Для каждой зоны

требуются минимум два сервера DNS — основной и дополнительный. Это необходимо
для обеспечения избыточности данных и повышения устойчивости к отказам.

Основные серверы имен
Получают информацию о своей зоне с локальных файлов БД DNS. Если информация в

БД изменяется, например происходит передача части зоны другому серверу DNS или
добавляются новые узлы, эти изменения необходимо внести на основном сервере DNS,

чтобы обновления были отражены в локальном файле зоны.

Дополнительные серверы имен
Получают данные от основных серверов DNS, полномочных для их зоны. Процесс копи-

рования файла зоны с основного на дополнительный сервер называется передачей зоны,

Существуют три причины для создания дополнительных серверов.
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• Избыточность. Необходимо иметь минимум один основной и дополнительный серве-

ры для каждой зоны, при этом компьютеры должны быть по возможности независи-

мы. В обшем случае стоит планиронать установку этих серверов в различных подсетях,

чтобы поддерживать работу DNS даже при отказе одной подсети.
• Быстрый доступ удаленных клиентов. Предусмотрите дополнительный сервер DNS (или

основный сервер для подломена) для обслуживания крупной группы удаленных кли-

ентов. Это избавит клиентов от необходимости использовать медленные линии для раз-

решения имен.
• Снижение нагрузки. Дополнительные серверы имен снижают нагрузку на основной сервер.

Поскольку информация для каждой зоны хранится в отдельных файлах, ранг серверов

определяется по отношению к зоне. Это означает, что конкретный сервер DNS может быть
основным сервером для одних зон и дополнительным — для других.

Главные серверы имен
При создании дополнительной зоны для ее сервера имен необходимо указать сервер DNS,

от которого первый будет получать данные зоны. Источник данных зоны для дополни-

тельного сервера имен в иерархии DNS называется главным сервером имен. Главный сер-
вер может быть основным или дополнительным сервером данной зоны. При запуске до-

полнительный сервер связывается со своим главным и запрашивает передачу зоны.

Серверы кэширования
Хотя все DNS-серверы кэшируют запросы, некоторые выделены исключительно для этой

цели. Другими словами, в их зону полномочий не входит ни один домен (на них не хра-

нятся никакие файлы зоны). Они содержат лишь данные, накопленные при разрешении

запросов.
Имейте в виду, что, когда такой сервер начинает работу, его кэш пуст и заполняется

постепенно. Поскольку сервер кэширования не выполняет передачу зоны, трафик между

серверами меньше,.-что особенно важно при использовании медленных линий связи.

Резюме
В DNS получило развитие разрешение имен узлов в Интернете. Клиент или распознава-
тель посылает запросы серверу имен, который их обрабатывает и сопоставляет имена уз-

лов IP-адресам. Пространство имен домена имеет иерархическую структуру и состоит из

корневых доменов, доменов верхнего и второго уровня и имен узлов. Отдельные серверы.

ответственные за части пространства имен домена, называют зонами полномочий.
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Клиент (распознаватель) может выполнять запросы трех типов: рекурсивные, итератив-
ные и обратные. Серверы DNS хранят информацию в файлах четырех типов: файлах БД.
файлах обратного просмотра, кэш-файлах и загрузочных файлах.

Изучив материал этого занятия, вы сможете:

S пояснить механизм работы рекурсивных, итеративных и обратных запросов:
•/ описать, как запросы размешаются в кэше.

Продолжительность занятия — около 10 минут.

Рекурсивные запросы
В отпет на рекурсивный запрос сериер имен должен возвратить требуемые данные либо
сообщение об ошибке, если не существуют данные запрашиваемого типа или имя домена.
Сервер имен не может переслать рекурсивный запрос другому серверу имен.

Итеративные запросы
В ответ на итеративный запрос сервер имен даст наилучший возможный ответ. Это либо
разрешение запроса или ссылка на другой сервер, который, возможно, сумеет ответить на
исходный запрос.

На рис. 7-4 показаны примеры рекурсивного и итеративного запросов: клиент из кор-
поративной сети запрашивает у своего DNS-ссрвсра IP-адрес узла www.microsoft.com.
1. Распознаватель посылает рекурсивный запрос IP-адреса для www.microsoft.ccim ло-

кальному серверу DNS. Локальный сервер несет ответственность за разрешение зап-
роса и не может отослать распознавателя к другому серверу DNS.

2. Локальный сервер DNS проверяет свои данные, не находит зоны, соответствующей
имени домена, и посылает итеративный запрос адреса www.microsoft.com корневому
серверу.

3. Полномочия корневого сервера DNS распространяются на весь корневой домгн. Он
возвращает IP-адрес сервера DNS для домена com верхнего уровня.

4. Локальный сервер DNS посылает итеративный запрос о www.microsoft.com серверу
DNS домена com.

5. Сервер домена com возвращает IP-адрес сервера DNS домена microsoft.com.
6. Локальный сервер DNS посылает итеративный запрос о www.microsott.com серверу

DNS домена microsoft.com.
7. Сервер домена microsoft.com возвращает IP-адрес www.microsoft.com.
X. Локальный сервер DNS возвращает клиенту IP-адрес www.microsort.corn.
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Рис. 7-4. Рекурсивные и итеративные запросы

Обратные запросы
При обратном запросе требуется решить обратную задачу: найти имя учла по известному
адресу. Поскольку нет корреляции между IP-адресом и именем узла, ответ можно полу-
чить, лишь выполнив просмотр по всем доменам.

Для предотвращения полного просмотра всех доменов создан специальный домен in-
addr.arpa. Его узлы именуются по номерам десятично-точечного представления IP-адреса.
Так, порядок IP-адреса слева направо соответствует порядку справа налево и имени доме-
на, октеты IP-адреса записываются здесь в обратном порядке. При условии соблюдения
этой договоренности администрирование нижних ветвей домена in-addr.arpa может быть
делегировано организациям, которым присвоены IP-адреса классов А, В и С.

После построения домена in-addr.arpa в него добавляются записи указателей ресурсов
(PTR), связывающие IP-адреса с соответствующими именами узлов. Например, чтобы
найти имя узла для адреса I57.55.200.5t, распознаватель запрашивает у сервера DNS за-
пись PTR для 51.200.55.157.in-addr.arpa. Найденная запись PTR содержит имя узла и соот-
ветствующий адрес 157.55.200.51. Эта информация возвращается распознавателю. Адми-
нистративная часть сервера DNS обеспечивает создание записей PTR для узлов.

Кэширование и время жизни
При обработке рекурсивного запроса иногда нужно несколько попыток для его разреше-
ния. Сервер DNS кэширует всю информацию, полученную в этом процессе, и хранит ее в
течение времени, указанного в возвращенных данных. Это время жизни {Time to Live, TTL).
Время жизни для данных задает администратор сервера имен зоны. Малые значения TTL
обеспечивают большую достоверность данных в сети, если изменения происходят часто.
Впрочем, это увеличивает нагрузку на серверы имен.

После того как данные кэшированы сервером DNS, он должен начать понижать их
TTLc первоначального значения, чтобы знать, когда удалить данные из кэша. Если при-
ходит запрос, который может быть разрешен данными кэша, возвращаемое TTL означает
время, оставшееся до удаления данных из кэша сервера DNS. Распознаватели клиента
также кэшируют данные и учитывают TTL, поэтому они знают, когда данные устаревают.

Конфигурационные файлы DNS
DNS — иерархическая распределенна! БД. Сама база состоит из записей ресурсов, кото-
рые, в свою очередь, включают имя DNS, тип записи и значения соответствующего типа.



Например, наиболее распространенная запись в базе DNS — адресная запись, включаю-
щая имя компьютера и TCP/IP-адрес компьютера.

Для разрешения имен серверы обращаются к файлам зоны (также именуемым файла-
ми БД DNS). содержащим записи ресурсов с описанием ресурсов домена DNS. Напри-
мер, одни записи ресурсов сопоставляют дружественные имена IP-адресам, а другие, на-
против, — IP-адреса дружественным именам.

Начальная запись зоны
Она должна быть первой в любом файле БД, обозначается как SOA (start of authority) и
определяет основные параметры зоны DNS. Пример начальной записи зоны:

@ IM SOA nameserver.example.microsoft.сот.
postmaster.example.rnicrosoft.com. (

1 : serial number
3600 : refresh [Ih]
600 : 'etry [10m]
86400 : expire [1d]
3600 ) : mm TTL [1h]

Начальная запись подчиняется следующим правилам:
• символ @ к файле базы данных означает «этот сервер»;

IN означает запись Интернета;
• любое имя узла, не оканчивающееся точкой, будет дополнено именем корневого до-

мена;
• символ @ заменяется точкой it электронном почтовом адресе администратора;
• часть записи, занимаются несколько строк, заключается в круглые скобки ().

Запись ресурса сервера имен

Перечисляет дополнительные серперы DNS. обозначается как NS. БД может содержать
несколько таких записей.

? IN NS narneserver2.microsoft.com

Запись ресурса адреса узла
Связывает имя узла с его IP-адресом, ее тин обо тачается А. Такие записи занимают боль-
шую часть БД и перечисляют все узлы и зоне.

Rhino IN A 1 5 7 . 5 5 . 2 0 0 . 1 4 3
localhost IN A 1 2 7 . 0 . 0 . 1

Запись ресурса с каноническим именем
Позволяет связать несколько имен узла с одним IP-адресом, ее тип обозначается CNAME.

Ее также назыиают псевдонимом.

FileServeM CNAME rhino

www CNAME rhino

ftp CNAME rhino
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Файл обратного просмотра
Файл z.y.x.w.in-addr.arpa позволяет распознавателю определять имя узла, соответствую-
щее IP-адресу. Файл называется по имени той зоны в in-addr.arpa, для которой он обеспе-
чивает обратный просмотр. Например, файл, обеспечивающий обратный просмотр в сети
157.57.28.0, называется 57.157.in_addr.;trpa. Как и обычные базы DNS, этот файл содержит
записи SOA и NS, а также записи тип.1 PTR.

Возможность обратного просмотра в DNS имеет большое значение, потому что неко-
торые приложения основывают защиту информации на проверке имен узлов. Например,
если обозреватель Web посылает запрос серверу Web с такой защитой, тот свяжется с сер-
вером DNS и запросит имя клиента по его адресу. Если имени нет в списках доступа к
Web-узлу или имя не найдено сервером DNS, запрос будет отклонен.

Примечание Windows 2000 не требует обязательного конфигурирования зон обратного про-
смотра. Эти зоны требуются некоторым приложениям и иногда упрощают администрирование.

Запись указателя

Сопоставляет имя адресу в файле обратного просмотра, ее тип обозначается PTR. При со-
здании записи номера IP записываются в обратном порядке с добавлением фрагмента in-
addr.arpa. Например, поиск имени для адреса 157.55.200.51 требует запроса для имени
51.200.55.157. in-addr.arpa..

51.200.55.157. in-addr.arpa. IN PTR mailserver1.microsoft.com.

Кэш-файл
Записи корневого сервера домена хранятся в файле CACHE.DNS. Кэш-файл с таким име-
нем должен быть на всех серверах имен. Когда сервер разрешает запрос имени за предела-
ми своей юны, он начинает с корневого сервера домена. Пример записей в кэш-файле:

3600000 IK NS A.ROOT-SERVERS.NET,
A . R O O T - S E R V E R S . N E T . 3600000 А 1 9 3 . 4 1 . 0 . 4

Кэш-файл содержит информацию об узле, необходимую для разрешения имен за преде-
лами зоны полномочий, а также содержит имена и адреса из базы корневого сервера DNS.
Поставляемый в составе Windows 2000 файл находится в папке %SystemRoot%\System32\Dns.
Он содержит записи для всех корневых серверов Интернета. Если устанавливается система
без доступа в Интернет, этот файл должен быть изменен. В него надо записать информацию
о сервере корневого домена частной сети.

Загрузочный файл
Это конфигурационный файл для совместимости с версией DNS Berkeley Internet Name
Daemon (BIND). Файл содержит информацию об узлах, необходимую для разрешения
имен узлов вне зоны полномочий. Этот файл не определен в RFC и не требуется лля соот-
ветствия стандартам RFC. Windows 2000 поддерживает его для совместимости с традици-
онными службами DNS на базе UNIX. Загрузочный файл управляет поведением сервера
DNS при запуске. Команды в нем должны начинаться с начала строки без пробелов. В
табл. 7-1 описаны некоторые команды файла, поддерживаемые Windows 2000.
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Табл. 7-1, Команды загрузочного файла

Команда Описание

directory Указывает каталог, где могут быть найдены файлы, на которые есть ссылки в
загрузочном файле

cache Указывает файл, позволяющий связаться с серверами корневого домена. Эта
команда и файл обязательно должны существовать. Кэш-файл, который мижет
использоваться в Интернете, поставляется с Windows 2000

primary Указывает подконтрольный серверу домен и файл,
содержащий записи ресурсов. В загрузочном файле может быть несколько
команд primary

secondary Указывает подконтрольный серверу домен и список IP-адресов основных
серверов, с которых будет обновляться информация о зоне. Здесь также опре-
деляется файл для кэширования зоны. В загрузочном файле может быть
несколько команд secondary

Табл. 7-2. Примеры команд загрузочного файла

Синтаксис Пример

directory [имя каталога]

cache.[имя файла]

primary [домен] [имя файла]

secondary [домен] {список узлов]
[имя файла]

directory c:\winnt\system32\dns

cache.cache

primary microsoft.com.microsoft.dns
primary dev.microsolt.com dev.dns

secondary test.microsoft.com
157.55.200.100 test.dns

Резюме /
Для разрешения имени узла или IP-адреса используются запросы трех типов: рекурсив-
ные, итеративные и обратные. При рекурсивном запросе сервер DNS возвращает только
ту информацию, которую он имеет, или сообщение об ошибке. Более типичен итератив-
ный запрос, при котором сервер возвращает требуемую информацию либо отсылает к дру-
гому серверу DNS. Третий тип запроса, обратный, предназначен для поиска узла по его
IP-адресу.

Серверы DNS хранят информацию в файлах четырех типов: файлах данных, файлах об-
ратного просмотра, кэш-файлах и загрузочных файлах. Windows 2000 и включенная в нее ос-
настка DNS позволяют конфигурировать эти файлы, используя графический интерфейс (см.
главу 8).
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Занятие 3. Планирование внедрения DNS
Конфигурация сервера DNS зависит от таких факторов, как размер организации, разме-
щение подразделений и требования по отказоустойчивости. Сейчас мы перечислим ос-
новные рекомендации по конфигурации DNS n вашем узле, а также познакомим вас со
сценариями, позволяющими оценить ваши знания и планировании сетей перед инедрени-
ем DNS.

Изучив материал этого занятия, вы сможете:

S регистрировать сервер DNS в родительском домене:
•S оценивать количество необходимых для сети серверов имен DNS, доменов и зон.

Продолжительность занятия — около 40 минут.

Основные рекомендации
Хотя Windows 2000 требует для разрешения имен сервер DNS, сам сервер DNS не обязан
находиться на сервере Windows 2000. Еюлсс того, он даже не должен находиться в той же
локальной сети. Для разрешения имен достаточно, чтобы Windows 2000 была настроена
для обращения к действующему серверу DNS, поддерживающему необходимые типы за-
писей, например серверу поставщика услуг Интернета. Впрочем, версия DNS для Windows
2000 обладает расширенными возможностями, поэтому вы, возможно, решите установить
и настроить собственный сервер DNS. Предположим, вы решили организовать свой соб-
ственный сервер DNS.

Если вы независимо от размера организации хотите использовать домен второго уров-
ня, надо сообщить в InterNIC имя домена и IP-адреса по крайней мере двух серверов DNS,
обслуживающих домен. Внутри вашей организации вы можете установить дополнитель-
ные серверы DNS. независимые от Интернета.

Из соображений надежности и избыточности данных Microsoft рекомендует, чтобы для
каждого домена были сконфигурированы минимум два сервера DNS — основной и до-
полнительный. Основной сервер требуется для поддержки БД, которая реплицируется (ко-
пируется) на дополнительный сервер. Такое дублирование позволит обслуживать запро-
сы, даже если один из серверов недоступен. Расписание репликации может быть настро-
ено в зависимости от частоты изменения файлов в домене. С одной стороны, копирова-
ние должно быть достаточно частым, чтобы об изменениях знали оба сервера. С другой
стороны, частое копирование увеличинаег трафик и нагрузку на сервер имен.

Регистрация в родительском домене
После того как вы установили и настроили свой сервер (или серверы) DNS. вам надо за-
регистрировать его на сервере DNS в домене верхнего уровня (рис. 7-5). Родительской
системе необходимо знать имена и адреса ваших серверов, но ей может потребоваться и
другая информация, такая, какдата. с которой домен будет доступен, а'также контактные
имена и почтовые адреса.
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Обратитесь в InterNIC Домен второго уровня

a ёi — » ' — i ' — is a
^ microsoft. com ̂

а "а"
^ compaq.com _,

s а]
а а
^ purdue.edu J

Обратитесь к администратору домена

Рис. 7-5. Регистрация DNS-сервера в домене верхнего уровня

Если вы регистрируетесь на компьютере ниже второго уровня, узнайте у администра-
тора той системы, какую информацию вы должны предоставить.

Практикум: внедрение DNS
Вы ознакомитесь с тремя сценариями установки DNS. В каждом сценарии вам при-

L.^j ,.. дется оценить необходимое колмчестно серверов DNS, доменов и зон. Каждый сце-
нарий описывает организацию, которая переходит на Windows 2000 и хочет внедрить
службу каталогов. Ответьте на ряд вопросов, связанных с проектированием DNS.
учитыная конкретные требования. Цель упражнения — оценить ваши знания и про-
ектировании сетей перед установкой DNS. Это станет критерием ваших успехов и
изучении курса и поможет вам при проектировании сети DNS.

Сценарий 1. Проектирование DNS для небольшой сети
В небольшой организации меняют старую многопользовательскую систему на компьютер
с Windows 2000. Большинство сотрудников подключаются к главному компьютеру через
терминалы, некоторые имеют персональные компьютеры с процессорами 486 и Pent ium:
эти компьютеры не подключены к сети. Оборудование для перехода на новую систему
уже приобретено.

Сеть предполагается использовать для совместного и с п о л ь з о в а н и я файлов и п р и н т е -
ров, она также будет включать один сервер БД — Microsoft SQL Server 7 под управлением
Windows 2000. Большинство пользователей нуждается в доступе к SQL Server 7. Локаль-
ные приложения будут установлены на рабочих станциях, но д а н н ы е будут храниться на
серверах. Организация хочет подключиться к Интернету, чтобы сотрудники могли пользо-
ваться электронной почтой.

Параметры сети перечислены в табл. 7-3.

Табл. 7-3. Параметры проектируемой сети

Компоненты Состав

Пользователи

Размещение

А д м и н и с т р а т и в н ы й персонал

Серверы

100 человек

Одно здание

Олин штатный администратор

2 компьютера Pent ium 120 МГц е 32 Мб ОЗУ, диском
3.2 Гб; 1 компьютер Pentium 150 МГц с 128 Мб ОЗУ.
выделенный под Exchange Server

(см. слей, стр.



Табл. 7-3. Параметры проектируемой сети (окончание}

Компоненты Состав

Клиенты Компьютеры Pentium и 486 с Windows 2000 Professional

Приложения Microsoft Exchange Server и DNS BackOffice

Использование сервера Совместное использование файлов и принтеров

Проект должен учитывать:
• количество пользователей;

• численность административного персонала;
• размещение подразделений.

Исходя из задач проекта, ответьте на вопросы.
1. 'Сколько потребуется доменов DNS?

2. Сколько потребуется поддоменов?
3. Сколько потребуется зон?
4. Сколько потребуется основных серверов?

5. Сколько потребуется дополнительных серверов?
6. Сколько потребуется серверов кэширования?

Сценарий 2. Проектирование DNS для сети среднего размера
В организации насчитывается 8795 пользователей. Из них 8000 сосредоточены ч четырех
головных офисах, остальные — в десяти филиалах в крупнейших городах США. Органи-
зация решила перенести локальные сети на Windows 2000 Server. Также решено вести учет
пользователей в штаб-квартире компании.

Четыре основных офиса связаны линиями класса TI (рис.7-6). Филиалы соединены с
ними линиями пропускной способностью 56 кбит/с.

Три из четырех основных подразделений действуют независимо яру г от друга. Четвертое
— штаб-квартира организации. В каждом филиале от 25 до 250 сотрудников, которым тре-
буется доступ ко всем основным сайтам, но они редко связываются с другими филиалами.

Кроме десяти филиалов, в организации есть временное исследовательское подразделе-
ние из десяти человек. Сайт этого подразделения состоит из одного сервера, подключаю-
щегося к Бостону с использованием маршрутизации по требованию. Ожидается, что под-
разделение закроется в течение шести месяцев. Для его автономной деятельности требу-
ется только обмен сообщениями.

В основных сайтах будет продолжено использование имеющегося оборудования и обо-
рудования подключенных к ним филиалов. В данный момент загрузка линий связи в пи-
ковое время составляет 60%. Ожидается, что в ближайшие 12-18 месяцев рост сети будет
минимальным.
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Основной сайт: Портленд
Пользователи: 1500
SQL Server,
Обмен сообщениями

Основной сайт: Чикаго
Пользователи: 2000
SNA Server,
Обмен сообщениями

Фил нал :"Сан -Франциске
Пользователи: 25
Обмен сообщениями

Филиал: Даллас
Пользователи: 250
Обмен сообщениями

Головной сайт:
Бостон
Пользователи:
2500
SQL Server,
SNA Server
Обмен
сообщениями

Основной сайт: Атланта
Пользователи:2000

бмен сообщениями

Рис. 7-6. Линии связи между подразделениями организации

Параметры сети перечислены в табл. 7-4.

Табл. 7-4, Параметры проектируемой сети

Компоненты Состав

Пользователи

Размещение

Административный персонал

Количество серверов DNS

Количестио серверов
кэширования

Клиенты

Приложения на сервере

8795 человек

4 головных офиса и 10 филиалов п крупнейших горозах.
подразделений за рубежом не предвидится

Штатные администраторы в четырех основных сайтах, в
филиалах администраторы работают по совместительству

На данный момент неизвестно

Сервер кэширования нужен it каждом удаленном
i

подразделении одной чопы

Компьютеры Pentium, 486. 386 с Windows 200CI Professional

SQL Server 7. Exchange Server и DNS

Размещение и численность филиалов указаны ниже.

Город Количество пользователей, чел.

Лос-Анджелес

Солт-Лейк-Сити

Монреаль

Новый Орлеан

Канзас-Сити

Вашингтон

Денвер

Майами

40

i

to
25

>5

100-

юо
75
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Проект должен учитывать:
• количество пользователей;
• численность административного персонала;
• размещение подразделений;
• скорость и качество связи между подразделениями;
• загрузку каналов связи;
• ожидаемые изменения в сети;
• совместное использование деловых приложений.

Исходя из задач проекта, ответьте на вопросы.
1. Сколько потребуется доменов DNS?
2. Сколько потребуется поддоменов?
3. Сколько потребуется зон?
4. Сколько потребуется основных серверов?
5. Сколько потребуется дополнительных серверов?
6. Сколько потребуется серверов кэширования?
7. Поданным таблицы расстояний спроектируйте размещение филиалов по зонам. Фи-

лиал должен быть и той же зоне, где ближайший головной офис.

Расстояние, миль

Даллас •

Денвер

Канзас-Сити

Лос-Анджелес

Майами

Монреаль

Новый Орлеан

Солт-Лейк-Сити

Сан-Франциско

Вашингтон

Атланта

807

1400

809

2195

665

1232

494

1902

2525

632

• Бостон

1817

1987

1454

3050

1 540

322

1534

2403

3162

435

Чикаго

934

1014

497

. 2093

1358

846

927

1429

2187

685

Портленд

2 1 1 0

1300

1800

1 1 4 3

3300

2695

2508

800

700

2700

Сценарий 3. Проект DNS для большой сети
В компании работают 60 000 сотрудников в различных странах мира. Управление компа-
нии расположено в Женеве, кроме того, имеются региональные управления к Нью-Йор-
ке и Сингапуре. Каждое управление полностью контролирует пользователей в своем
регионе. Пользователям требуется доступ к ресурсам других регионов. Вес три региональ-
ных управления связаны линиями TI.

Каждое региональное управление имеет серию бизнес-приложений, которые должны
быть доступны во всех точках региона, а также другим региональным управлениям. Ос-
новное производство сосредоточено на дочерних' предприятиях в Малайзии и Австралии,
к которым должны иметь доступ пользователи из других регионов.

Все бизнес-приложения работают на серверах Windows 2000, которые предполагается
сконфигурировать как рядовые серверы доменов. Каналы в Сингапуре. Малайзии и Авст-
ралии загружены на 90%. В Азии и Австралии расположены десять дочерних фирм.

Так как в некоторых странах действ) ют ограничения на импорт, решено дать возмож-
ность каждой дочерней фирме самой определять состав оборудования и иметь домен в
каждой стране. На большинстве недавно приобретенных компьютеров установлена Win-
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dows 2000 Professional. При необходимости обоснуйте приобретение дополнительного обо-

рудования. {В табл. 7-5 —. только для Азии и Австралии.)

Табл. 7-5, Параметры проектируемой сети

Компоненты Состав

Полыоватеди в Азии 25 000 человек, равномерно распределенных по дочерним
и Австралии фирмам

Размещение Региональное управление и Сингапуре. 10 дочерних фирм
и различных странах региона

Административный Штатные администраторы в-главном управлении и на всех
персонал дочерних предприятиях

Количество доме и он В настоящий момент неизвестно

Клиенты Компьютеры Pentium, 486, 386 с Windows 2000 Professional

Приложения на сервере SQL Server 7, SNA, SMS. почта, DNS

Проект для Азии и Австралии должен учитывать:

• количество пользователей;

• численность административного персонала;

• размещение подразделений;

• скорость и качество связи между подразделениями;

• загрузку каналов связи:

• ожидаемые изменения и сети:

• совместное использование деловых приложений.

Чтобы решить задачи проекта, ответьте на вопросы.

1. Сколько потребуется доменом DNS?

2. Сколько потребуется подло мен он?

3. Сколько потребуется зон?

4. Сколько потребуется основных серверов?

5. Сколько потребуется дополнительных серверов?

6. Сколько потребуется серверов кэширования?

Резюме
Необходимость установки сервера DNS зависит от размера и структуры организации. Для

обеспечения полной функциональности Windows 2000 требуется доступ к серверу DNS. Сер-

вер DNS может быть установлен в локальной сети или предоставляться поставщиков услуг

Интернета. Реализация DNS в Windows 2000 обладает расширенными возможностями по срав-

нению с традиционными серверами DNS (см. также главу X).
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Установка DNS
Сервер Microsoft DNS удовлетворяет требованиям RFC, поэтому он создает и использует
стандартные файлы зоны, а также поддерживает все стандартные типы записей ресурсов.
Он может взаимодействовать с другими серверами DNS и включает утилиту диагностики
NSLOOKUP. Сервер Microsoft DNS тесно интегрирован со службой WINS и адыинистри-
руется с помощью оснастки DNS. В ходе этого занятия вы установите службу DNS в
Windows 2000.

Изучив материал этого занятия, вы сможете:

•/ установить Microsoft DNS Server;
S испольшвать утилиту NSLOOKUP для устранения неполадок DNS.

Продолжительность занятия — около 45 минут.

Перед установкой сервера DNS надо правильно настроить протокол TCP/IP. По умол-
чанию сервер DNS создаст начальную запись зоны, запись имени сервера и запись адреса
узла на основе данных в'диалоговом окне свойств протокола TCP/IP. Если имена узла и
домена не указаны, будет создана только начальная запись зоны.

Практикум: установка службы DNS Server
Установите службу DNS Server, Вы настроите се на следующем занятии.

Примечание Выполняйте это упражнение на компьютере, который планируете сделать
сервером DNS.

Перед конфигурированием DNS убедитесь в правильности заданных параметров кли-
ента DNS.

> Задание 1: проверьте параметры клиента DNS

1. Щелкните правой кнопкой My Network Places (Мое сетевое окружение) и выберите
команду Properties (Свойства).

Откроется окно Network And Dial-Up Connections (Сеть и удаленный доступ к сети).

2. Щелкните правой кнопкой подключение (обычно это локальное подключение), для
которого вы хотите настроить сервер DNS, и выберите команду Properties.
Откроется окно свойств подключения.

3. Щелкните протокол TCP/IP, затем — кнопку Properties.

Откроется диалоговое окно свойств TCP/IP.

4. Введите IP-адрес существующего сервера DNS в поле Preferred DNS Server (Предпочи-
таемый DNS-cepuep).
Вы можете также добавить адрес альтернативного сервера DNS.

5. Если вы хотите указать несколько альтернативных серверов DNS, щелкните кнопку
Advanced (Дополнительно), перейдите на вкладку DNS и введите имена серверов в
списке DNS Server Addresses (Адреса DNS-серверов).

6. Щелкните ОК, чтобы закрыть диалоговое окно свойств TCP/IP.
7. Щелкните ОК, чтобы закрыть диалоговое окно свойств подключения.
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^ Задание 2: установите службу DNS Server

1. На панели управления дважды щелкните значок Add/Remove Programs (Установка и
удаление программ), затем щелкните Add/Remove Windows Components (Добавление и
удаление компонентов Windows).

Откроется окно мастера компонентов Windows.

2. Щелкните в списке компонентов Networking Services (Сетевые службы), затем кнопку
Details (Состав).

Откроется диалоговое окно Networking Services (Сетевые службы).

3. Пометьте флажок Domain Name System (DNS) и щелкните ОК (рис. 7-7).

Networking Secy ices

Toadd.w Jaime stempwerl efcHthecheci bas

Admission Cor*ol£eNice

(SbflVte TCP/IP Seivites

'£9SileS»v*ilLS$evk*s

Space

00MB

ШЭМВ

Caneet

Рис. 7-7. Доступные для установки сетевые службы

4, Щелкните Next.

Windows 2000 установит DNS.

5. Щелкните кнопку Finish (Готово).

Использование утилиты NSLOOKUP для разрешения
проблем DNS
NSLOOKUP — полезный инструмент устранения неполадок разрешения имен узлои. При
запуске NSLOOKUP отображает имя и IP-адрес сервера DNS. сконфигурированного для
нашей системы, и перейдет в интерактивный режим. В этом режиме список доступных
команд выдается по команде ?, выход из программы — команда exit. Чтобы .получить IP-
адрес узла, просто наберите его имя и нажмите Enter. По умолчанию NSLOOKUP исполь-
зует сервер DNS, указанный в конфигурации компьютера, с которого он запущен, но вы
можете переключиться на другой сервер, набран server <имя>, где имя — имя ccpnep;i DNS,
который вы будете в дальнейшем использовать.

Режимы NSLOOKUP

NSLOOKUP работает в двух режимах — интерактивном и автономном. При однократном
обращении используйте автономный режим, при постоянной работе — интерактивный.

Синтаксис NSLOOKUP
Команда NSLOOKUP имеет следующий синтаксис:

Nslookup [-параметр . . . ] [компьютер
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Параметр Описание

параметр... Задает одну или нескотько команд nslookup как параметры командной

строки. Каждый параметр состоит из дефиса (-) и следующей за ним без
пробелов команды, а также и некоторых случаях знака равенства (=-)

и значения

компьютер Получает сведения о заданном компьютере с использованием текущею
сервера или сервера, заданного Параметром сервер (если этот параметр
указан). Если компьютер задан IP-адресом, а тип запроса — А или PTR,

отобразится имя компьютера. Если компьютер задан именем без замыкаю-
щей точки, имя текущею домена будет добавлено к указанному имени.
Это зависит от состояния параметров команды set: domains, srchlist. defname
и search.

Чтобы получить сведения о компьютере не из текущего домена, it конец

имени надо добавить точку.

Если и командной строке введен дефис <-) вместо имени компьютера,
команда nslookup перейдет и интерактивный режим

сервер Задает сервер имен DNS. Если параметр сервер не указан, используется
текущий сервер DNS.

> Использование NSLOOKUP в автономном режиме

I. Измените свойства окна командной строки для отображения 50 строк.
Как показано на рис. 7-8, это можно сделать на вкладке Layout (Расположение) в свой-
ствах окна. Вы должны установит!, это значение на будущее для всех запуске!? окна
командной строки; это потребуется на следующих занятиях.

Согаетапя Prompt Propwiies

Stoflcgc j Ociiore ] Foni l-a/wit ] Сии*

Screw ьЫ1"з1 РД

u
Рис. 7-8. Диалоговое окно свойств командной строки

2. Вцедите следующую команду

nslookup узел

где yje.'i — имя узла в вашем домене.
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NSLOOKUP вернет IP-адрес компьютера узел, так как информация о нем есть в БД
сервера DNS.

3. Введите exit для выхода из командной строки.

> Использование NSLOOKUP в интерактивном режиме

1. Введите nslookup и нажмите Enter.

Появится приглашение ввода >.

2. Введите set all.

Появится список текущих значений всех параметров NSLOOKUP.

3. Измените время паузы до 1 и количество попыток до 7 (рис. 7-9).

Set ti=1
Se-t ret=7

4. Введите set all. чтобы убедиться, что параметры изменились.
5. Вводите имена других компьютеров по очереди. Нажимайте Enter после каждого имени.
6. Введите exit для выхода из программы.
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Рис. 7-9. Установка паузы и количества попыток в NSLOOKUP

Резюме
Microsoft DNS совместим с другими серверами DNS. Перед устанонкой службы DNS Server
убедитесь в правильной конфигурации протокола TCP/IP на сервере Windows 2000. Ос-
новным диагностическим инструментом для DNS является утилита NSLOOKUP. Она по-
зволяет просматривать записи ресурсов серверов DNS.
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Существует два способа администрирования Microsoft DNS Server: с помощью утилиты
DNS Manager и прямое редактирование конфигурационных файлов DNS. Здесь описаны
средства администрирования DNS.

Изучив материал этого занятия, вы сможете:

•S администрировать сервер DNS;
S создать файл зоны и заполнить его записями ресурсов.

Продолжительность занятия — около 60 минут.

Настройка свойств сервера DNS
Основной инструмент для управления серверами DNS и Windows 2000 — консоль DNS (рис.
7-10). Так как сервер DNS первоначально не имеет информаиии о пользовательской сети, он
устанавливается сначала как сернер кэширования Интернета. Это значит, что первоначально
сервер содержит информацию только о корневых серверах Интернета. Чтобы добиться эф-
фективной работы, для большинства конфигураций нужно предоставить дополнительную
информацию. Чтобы открыть консоль DNS, раскройте меню Start\Programs\Administrative
Tools (Пуск\Программы\Администрирсжание) и щелкните ярлык DNS.

Рис. 7-10. Консоль DNS

> Добавление зоны DNS

1. Раскройте меню Start\Programs\Administrative Tools и щелкните ярлык DNS.
2. Щелкните имя вашего сервера, затем выберите в меню Action (Действие) команду New

Zone (Добавление новой зоны).
3. Следуйте инструкциям мастера.

Вы можете создать ОДНУ или более юн следующего типа:
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• Active Directory-integrated {Интегрированная и Active Directory) — включает меха-
низм Active Directory для хранения и репликации файлов описания зоны. Данные
юны хранятся как объект Active Directory, а репликация происходит в процессе реп-
ликации домена;

• Standard primary (Основная) — вы должны создать основную зону и вашем про-
странстве имен, если не используете Active Directory:

• Standard secondary (Дополнительная) — дополнительная зона помогает сбаланси-
ровать загрузку основных серверов и обеспечивает отказоустойчивость.

4. Укажите, создаете ли вы зону прямого или обратного просмотра. Если вы создаете зону
прямого (Forward) просмотра, укажите имена зоны и файла зоны. Если вы создаете зону
обратного (Reverse) просмотра, укажите идентификатор сети или имя зоны и залайте
файл зоны.

5. Щелкните кнопку Finish (Готово) для завершения работы мастера.

Ручная настройка DNS
Сервер DNS можно настроить прямым редактированием файлов в каталоге \systemroof\Sys-
tem32\Dns, кула конфигурационные файлы устанавливаются по умолчанию. Администриро-
вание производится в текстовом редакторе аналогично традиционным DNS (рис. 7-11).
В этом случае службу DNS надо перезапустить.

Добавление зон и доменов DNS
Первый шаг в настройке сервера DNS — определение иерархии доменов и зон. После
этого соответствующую информацию надо внести в конфигурационные файлы DNS из
консоли DNS.

Добавление основных и дополнительных зон
Вы можете добавлять основные и дополнительные зоны из консоли DNS (рис. 7-12). Пос-
ле того как вы введете информацию о зоне, оснастка DNS создаст имя файла зоны по
умолчанию. Если такой файл уже существует в каталоге DNS, консоль DNS автоматичес-
ки импортирует его записи.
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Рис. 7-11. Редактирование файла CACHE.DNS
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Рис. 7-12. Создание новой зоны из консоли DNS

Вся информация основной зоны хранится на том компьютере, где она создается. При

создании основной зоны вы не нуждаетесь ни в южой информации, кроме имени зоны.
Дополнительные зоны получают информацию с сланного сервера к процессе передачи

зоны. Поэтому, когда вы создаете дополнительную зону, вы должны указать имена зоны и

глэнного сервера.

После того как файлы описания зоны записаны на сервер, можно добавить в эти зоны
поддомены. Если необходимо наличие нескольких уровней поддоменов, создавайте их

последовательно. В системном реестре существует раздел для каждой .юны, которая будет

создана на сервере. Они расположены в разделе KEY_LOCAL_MACH!NE\SYSTEM\Cur-
rentControlSet\Services\DNS\Zones.

Каждая зона имеет свой параметр, который содержит имя файла БД и показывает, будет
ли сервер DNS основным или дополнительным. Например, для зоны dev.volcano.com суше-

ствует запись в реестре HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Secvices\
DNS\Zones\dev. volcano.com.

Настройка свойств зоны
После добавления зоны можно отредактировать се свойства, перечисленные к табл. 7-6.

Табл. 7-6. Свойства зоны

Вкладка Описание

General (Общие)

SOA record
(Начальная
запись зоны)

Notify
(Уведомление)

Задает файл зоны, где хранятся записи ресурсов, и указывает, будет ли
сервер основным или дополнительным

Задает информацию о передаче зоны и имя почтового ящика администра-
тора сервера имен

Укашвает. будет ли посылаться уведомление дополнительному серверу
при изменении данных на основном. Также применяется для повышения
безопасности указанием дополнительных серверов, которые могут
обращаться к серверу
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Табл. 7-6. Свойства зоны (окончание)

Вкладка Описание

WINS Позволяет серверу обращаться к службе WINS для разрешения имен.

Здесь может быть указан список поисковых WINS-серверов. WINS-
серверы разрешается установить только для этого сервера, щелкнув

флажок Settings Only AfTeci Local Server. Иначе дополнительные серверы
будут связываться с теми же WINS-серверами

Практикум: настройка сервера DNS
Вы добавите основную зону с сервера DNS. Выполняйте упражнение на сервере
DNS.

> Задание: добавьте зону на сервере

1. В консоли DNS щелкните правой кнопкой имя нашего компьютера и выберите коман-
ду New Zone.

Откроется окно мастера создания новой зоны.

2. Щелкните Next, выберите Standard Primary (Основная), затем еще раз щелкните Next.
3. Щелкните переключатель Forward Lookup Zone (Зона прямого просмотра), затем Next.
4. В поле Name (Имя) введите zonel.org (имя вашей зоны).
5. Щелкните переключатель Create A New File With This File Name (Создать новый файл),

затем — Next.

Имя файла будет Zonel.org.dns, где zonel.org — имя вашей зоны.

6. Щелкните кнопку Finish (Готово), чтобы создать новую зону.

В папке Forward Lookup Zones появится ваш новый файл описания зоны (рис. 7 - 1 3 ) .
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Рис. 7-13. Добавление зоны в папку зон прямого просмотра

Добавление записей ресурсов
После завершения конфигурации зон и доменок можно добавлять записи ресурсов. Что-
бы создать новый узел, щелкните правой кнопкой название зоны или поддомена и иыбе-
рите команду New Host (Создать узел) (рис. 7-14). Просто введите имя узла и щелкните
кнопку Add Host (Добавить узел) — адресная запись узла будет создана.
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Рис. 7-14. Добавление нового узла

Чтобы создать запись другого типа, щелкните правой кнопкой название зоны или под-
домена и выберите команду Other New Record (Другие новые записи). Затем выберите тип
создаваемой записи ресурса. В диалоговом окне отображаются разные поля в зависимости
от типа записи (рис. 7-15).

Рис. 7-15. Выбор типа создаваемой записи

Настройка обратного просмотра
Чтобы найти имя узла по IP-адресу, надо создать файл обратного просмотра для каждой
сети, где есть узлы из базы DNS. Процедура добавления зоны обратного просмотра иден-
тична добавлению зоны любого другого типа, за исключением задания имени зоны. Напри-
мер, если адрес узла 198.231.25.89, он должен быть представлен в домене in-addr.arpa как
Н9.25.231.198. in-addr.arpa. Кроме того, чтобы найти имя узла по адресу, к DNS надо д оба-

\
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вить файл описания зоны для 89.25.23l.!98.in-addr.arpa. Все записи ресурсов указателей
(PTR) для сети 198.231.25.0 должны быть добавлены в этот файл обратного просмотра.

Резюме
Настройка сервера DNS в Windows 2000 начинается с определения структуры доменов и
зон. По завершении конфигурирования зон и поддоменов можно добавлять записи ресур-
сов. Чтобы находить имя узла по IP-адресу, нужно создать зону обратного просмотра для
каждой сети, к которой есть узлы из БД DNS.
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Закрепление материала
7 Приведенные ниже вопросы помогут вам лучше усиоить основные темы данной гла-

вы. Если вы не сумеете ответить на вопрос, повторите материал соответствующего
занятия. Правильные ответы см. и приложении «Вопросы и ответы» в конце книги.

1. Назовите три компонента DNS.

2. Опишите разницу между основным, дополнительным и главным серверами.

3. Перечислите три причины, по которым может потребоваться дополнительный сервер
имен.

4. В чем разница между доменом и зоной?

5. Чем отличаются итеративные и рекурсивные запросы?

6. Перечислите файлы, необходимые для работы версии DNS для Windows 2000.

7. Опишите назначение загрузочного файла сервера DNS.
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Использование DNS

Занятие Г Работа с зонами 156

Занятие 2. Работа с DNS-серверами 161

Закрепление материала 165

В этой главе
Вы научитесь работать с зонами системы доменных имен — Domain Name System (DNS),
узнаете о применении дслегироианных зон и конфигурировании зон для динамического
обновления. Мы также расскажем, как конфигурировать DNS-сервер кэширования и на-
блюдать за производительностью DNS-сервера.

Прежде всего
Для изучения материалов этой главы необходимо:
• установить Microsoft Windows 2000 Server с протоколом TCP/IP и службой DNS.
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(нятие 1. Работа с зонами
Серверы обращаются к своим зонам [называемым также файлами базы данных DNS) для
разрешения имен. Зоны содержат записи ресурсов, которые представляют собой инфор-
мацию, ассоциированную с DNS-доменом. Например, одни записи ресурсов описывают
привязки дружественных имен к IP-адресам, а другие — привязки IP-адресов к друже-
ственным именам. Некоторые записи ресурсов содержат информацию не только о серве-
рах в DNS-домене, но и определяют домен, указывая полномочные серверы для данной
зоны. На этом занятии вы научитесь конфигурировать DNS-зоны для Windows 2000.

Изучив материал этого занятия, вы сможете:

S делегировать зону для DNS;
S настроить зону для динамического обновления.

Продолжительность занятия — около 20 минут.

Делегирование зон
БД DNS мохет быть разделена на несколько зон. Зона — это часть БД DNS, содержащая
записи ресурсов с именами владельцев, принадлежащих непрерывной области простран-
ства имен DNS. Файлы зон хранятся на DNS-серверах. Один DNS-сервер можно настроить
так, что он не будет обслуживать зоны совсем или будет обслуживать одну или несколько
зон. Каждая зона закреплена за определенным доменным именем", которое ссылается на
корневой домен зоны. Зона содержит информацию обо всех именах, которые оканчиваются
именем корневого домена зоны. DNS-сервер считается полномочным для имени, если он
загружает зону, содержащую это имя. Первая запись в любом файле зоны — начальная за-
пись ресурса (Start Of Authority, SOA). Запись SOA определяет первичный DNS-сервер для
зоны как лучший источник данных внутри зоны и как сущность, обрабатывающую обнов-
ления зоны,

Имена внутри одной зоны могут быть также делегированы другой зоне (зонам). Делеги-
рование — это процесс назначения пслномочий отдельной сущности для части простран-
ства имен DNS. Эта сущность может быть другим, подразделением, отделом или рабочей
группой вашей организации. Технически делегирование означает передачу полномочий всей
части вашего пространства имен DNS другим зонам. Делегирование представляет запись
сервера имен, которая указывает делегированную зону и DNS-имя полномочного сервера
для этой зоны. При разработке DNS основной целью было организовать делегирование че-
рез множество зон. Вот главные причины делегирования пространства имен DNS: '
• необходимость делегировать управление DNS-доменом некоторому числу подразделе-

ний внутри организации;
• необходимость распределять нагрузку по обслуживанию одной большой БД DNS меж-

ду несколькими серверами имен, чтобы увеличить скорость разрешения имен наряду с
обеспечением отказоустойчивости среды DNS;

• необходимость принять во внимание организационную структуру узлов, включив их в
соответствующие домены.

Записи ресурсов сервера имен облегчают делегирование, идентифицируя DNS-серве-
ры для каждой зоны. Они присутствуют в зонах как прямого, так и обратного просмотра.
Когда DNS-серверу необходимо пересечь делегирование, он обращается к ресурсным за-
писям сервера имен для DNS-серверов в целевой зоне. На рис. 8-1 управление домена
microsoft.com делегировано через две юны — microsoft.com и mydomain.microsoft.com.
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com edu gov

Домен microsoft.com

Зона mydomain.microsoft.com

Рис. 8-1. Домен microsoft.com делегирован через две зоны

Если для делегированной зоны существует несколько записей серверов имен,
идентифицирующих несколько DNS-серверов, доступных для запроса, то Windows 2000
DNS-сервер выберет ближайший DNS-сервер, вычислив время обмена данными для каж-
дого DNS-cepuepa.

Что такое DNS-зоны и домены
Серверы имен домена хранят информацию о части пространства имен домена, называе-
мой зоной. Сервер имен домена обладает полномочиями для отдельной зоны или несколь-
ких зон. Понять различие между зоной и доменом не всегда легко.

Зона — это просто часть домена. Например, домен microsoft.com может содержать все
данные о microsoft.com, marketmg.microsoft.com, development.microsoft.com. Однако зона
microsoft.com содержит информацию только о microsoft.com и ссылается на полномочные
серверы имен для поддоменов. Зона microsoft.com может содержать данные для поддоме-
нов microsoft.com, если они не были делегированы другому серверу. Например, marke-
ting.microsoft.com может обслуживать свою делегированную зону. Родитель, microsoft com,
может обслуживать development.microsoft.com. Если не существует поддоменов, то зона и
домен, по существу, одно и то же. В этом случае зона содержит все данные о домен.,,:.

Все домены (или поддомены), которые выступают как часть делегирования
соответствующей зоны, должны быть созданы в текущей зоне до делегирования. При необ-
ходимости сначала добавьте домены к зоне с помощью оснастки DNS.

^ Делегирование зоны

I . Раскройте меню Start\Programs\Administrative Tools (Пуск\Программы\Администриро-
вание) и щелкните ярлык DNS.

1. В дереве консоли щелкните правой кнопкой зону или поддомен и выберите команду
New Delegation (Создать делегирование) (рис. 8-2).

Откроется окно мастера делегирования.

3. Щелкните Next.
4. В окне Delegated Domain Name ( И м я делегируемого домена) наберите имя делегируе-

мого домена, затем щелкните Next.

Заказ № 1079
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5. В окне Name Servers (Серверы имен) шел книге Add (Добавить), чтобы указать имена и
IP-адреса DNS-серверов, которые будут содержать делегированную зону, затем щелк-
ните Next.

6. Щелкните кнопку Finish (Готоно), чтобы закрыть окно мастера делегирования.

Настройка зон для динамического обновления
Первоначально служба DNS поддерживала только статические изменения в БД зоны. Из-
за этих ограничений, введенных разработчиками, добавлять, удалять или модифициро-
вать записи ресурсов мог только системный администратор DNS вручную. Например,
после того как системный администратор DNS редактировал запись зоны на основном
сервере, исправленная БД зоны распространялась на дополнительные серверы в процессе
передачи зоны. Этот способ удобен, если количество изменений невелико и обновлении
вносятся не ~ак часто, однако его сложно реализовать.

.
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Рис. 8-2. Добавление нового сервера делегирования

Windows 2000 обеспечивает динамическое обновление как клиента, так и сервера. Дина-
мическое обновление позволяет клиентскому компьютеру регистрировать и динамически
обновлять свои записи ресурсов с помощью DNS-сервера при любом их изменении. Это
исключает ручное администрирование 'записей зоны, особенно для клиентов, которые час-
то изменяют свое местоположение и используют для получения IP-адреса сервер DHCP.

По умолчанию компьютеры с Windows 2000. имеющие статический IP-адрес, пытают-
ся динамически зарегистрировать узел и указательные записи ресурса для IP-адресов, ис-
пользуемых Б сетевых подключениях этих компьютеров. Динамические обновления пере-
даются в следующих случаях:
• в результате добавления, удаления или модификации IP-адреса в конфигурации свойств

любого настроенного сетевого подключения;
• после автоматического получения IP-адреса от DHCP-сервера одним из имеющихся се-

тевых подключений, например, когда компьютер запускается или когда используется
команда ipconfig /renew;



• и результате применения команды ipconfig /registerdns для принудительного обновле-
ния имени клиента в DNS;

• при включении питания компьютера.

Требования к динамическому обновлению

Для DNS-ccpuepou служба DNS позволяет разрешать или запрещать динамическое обнов-
ление по 'зонам для каждого сериера, настроенного для -загрузки стандартной основной либо
встроенной и каталог 'зоны. По умолчанию клиентский компьютер с любой Персией Win-
dows 2000 динамически обновляет СЕЗОН записи ресурсов в DNS, если на нем установлен
TCP/IP. Если DNS-зоны хранятся в Active Directory, DNS по умолчанию настраивается для
динамического обновления.

Примечание В Windows 2000 DNS-сервер поддерживает динамическое обновление. DNS-
сериер, поставляемый с Windows NT Server 4.0, этого не делает.

Перед запросом на выполнение динамического обновления необходимо выполнить
проверку некоторых условий. Каждая проверка должна осуществляться до обновления.
После выполнения всех проверок основной сервер зоны может обновлять свои локальные
зоны. Вот некоторые примеры таких проверок:
• необходимая запись ресурса или набор записей уже существуют или используются пе-

ред обновлением;
• необходимая запись ресурса или набор записей ресурсов не существуют или не ис-

пользуются перед обновлением;
• запросчик разрешил начать обновление определенной -записи ресурса или их набора.

Чтобы клиентский компьютер регистрировался и обновлялся динамически с помощью
DNS:
• установите или обновите клиентский компьютер до Windows 2000;
• установите Windows 2000 DHCP-сервер в нашей сети для выделения IP-адресов клиен-

тским компьютерам.

Практикум: включение динамического обновления
! г Разрешите DNS-клиентам регистрироваться и динамически обновлять свои 1апи-
! "'Ч . си ресурсов с помощью DNS-сервера, включив динамическое обновление для

зоны DNS.
.

Задание: включите динамическое обновление

^скройте меню S[art\Prograrns\ Administrative Tools и щелкните ярлык DNS.
поется консоль администратора DNS.

• консоли щелкните правой кнопкой вашу зону и выберите команду Properties.

' диалоговое окно свойств зоны (рис. 8-3).
iw Dynamic Updates (Динамическое обновление) выберите Yes (Да).

', чтобы закрыть окно свойств зоны,
ть администратора DNS.
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Рис. 8-3. Диалоговое окно свойств зоны

Резюме
Делегирование — это проиесс н а з н а ч е н и я полномочий для части пространства имен DNS
отдельной сущности. Записи ресурсов серверов имен облегчают делегирование, отожде-
ствляя DNS-сервер с каждой зоной. Они присутствуют как в зоне прямого, так и обратно-
го просмотра. Windows 2000 поддерживает динамическое обновление клиента и сервера.
Динамическое обновление позволяет DNS-клиентам регистрироваться и динамически
обновлять с:юи записи ресурсов с помощью DNS-сервера, если происходят какие-либо
изменения.
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Занятие 2 Работа с DNS-серверами
Поскольку DNS-серверы имеют решающее значение в большинстве конфигураций; за
ними необходимо постоянно наблюдать. Вы узнаете, как обслуживать DNS-сервер и про-
водить мониторинг его работы. Также вы научитесь настраивать сервер кэширования.

Изучив материал этого занятия, вы сможете:

•/ конфигурировать сервер кэширования;
•/ обслуживать и вести мониторинг DNS-сервера.

Продолжительность занятия — около 15 минут.

Серверы DNS и кэширование
DNS-серверы обрабатывают запросы клиентов, используя рекурсию или итерации. Они
исследуют пространство имен DNS и. найдя необходимую информацию, сохраняют ее в
кэше. Кэширование позволяет ускорить разрешение имен DNS и сократить сетевой тра-
фик при обработке запросов часто используемых имен.

DNS-серверы выполняют рекурсивные запросы со стороны клиентов, которые вре-
менно кэшируют записи ресурсов. Записи ресурсов в кэше содержат информацию, полу-
ченную от полномочных для доменных имен DNS-серверов. Позже, когда другие клиен-
ты посылают новые запросы информации о кэшированной записи ресурса, DNS-сервер
для ответа на запрос берет искомые данные из кэша.

Когда информация кэшируется, то всем записям ресурсов в кэше задается время жизни
(Time To Live, TTL). Пока оно не истечет, DNS-сервер продолжает хранить в памяти и
использовать кэшированные записи ресурсов. Значение TTL, заданное в записи SOA, по
умолчанию составляет 3 600 секунд (I час), но его можно увеличить или, если необходи-
мо, настроить индивидуально для каждой записи ресурса.

Запуск DNS-сервера кэширования
Хотя все DNS-серверы способны кэшировать выполненные ими запросы, DNS-сервер
кэширования только выполняет запросы, сохраняет в кэше ответы и возвращает результа-
ты. Эти серверы не полномочны для любых доменов, и хранящаяся на них информация
ограничена кэшем, накопленным при разрешении запросов. Удобно, что серверы кэши-
рования не создают трафика, связанного с передачами зон, поскольку не содержат каких-
либо зон. Впрочем, есть и недостаток: когда сервер запускается, на нем нет кэширован-
ной информации, и он должен собрать ее при выполнении запросов.

> Установка DNS-сервера кэширования
1. Установите службу DNS Server на вашем компьютере.

При установке DNS-сервера рекомендуется вручную настраивать TCP/IP и задавать
статический IP-адрес.

2. Не настраивайте DNS-сервер для загрузки какой-либо зоны.
Сервер кэширования может быть полезен в сайте, где требуется локальная функцио-
нальность DNS, но не надо создавать отдельный домен или зону. DNS-серверы кэши-
ровании не содержат зон и не обладают полномочиями для какого-либо домена. Они
содержат лишь локальный серверный кэш имен, накопленный в ходе выполнения ре-
курсивных запросов со стороны клиентов.
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3. Убедитесь, что корневые ссылки сервера верно настроены и обновлены.

Во время запуска DNS-серверу необходим список корневых ссылок (root hints). Эти

ссылки представляют собой записи серверов имен (name server, NS) и адресов (address. A)

для корневых серверов.
Вы можете настроить корневые ссылки на вкладке Root Hints (Корневые ссылки) ди-

алогового окна свойств сервера DNS в консоли администратора DNS (рис. 8-4).
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Рис. 8-4. Вкладка Root Hints (Корневые ссылки) окна свойств DNS-сервера

Мониторинг производительности DNS-сервера
Поскольку DNS-серверы очень важны в большинстве конфигураций, наблюдение за их

производительностью может быть полезно при прогнозировании, оценке и оптимизаиии

быстродействия DNS-сервера. На основе собранных данных вы легко выявите падение
производительности сервера ниже приемлемого уровня и периоды пиковой нагрузки.

Windows 200G Server включает набор счетчиков производительности DNS-сервера, кото-

рые можно применять и в системном мониторе (System Monitor) для наблюдения за раз-
личными параметрами активности сервера.

Практикум: тестирование простого запроса на .сервере DNS
Задействуйте консоль администратора DNS для тестирования запроса на вашем
DNS-сервере.

^ Задание: протестируйте запрос на вашем DNS-сервере

1. Раскройте меню Start\Programs\Administrative Toots и щелкните ярлык DNS.

2. В дереве консоли щелкните правой кнопкой DNS-сервер и выберите команду Proper-
ties.

3. Перейдите на вкладку Monitoring (Наблюдение) (рис. 8-5).
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Рис. 8-5. Вкладка Monitoring (Наблюдение) диалогового окна свойств DNS-сервера

4. Пометьте флажок A Simple Query Against This DNS Server (Простой запрос к этому
DNS-серверу).

5. Щелкните кнопку Test Now (Тест).

Результаты теста появятся в списке ниже.
6. Щелкните ОК, чтобы закрыть диалоговое окно свойств DNS-сервера.

Счетчики производительности DNS-сервера
Windows 2000 Server включает набор счетчиков производительности DNS-сервера, кото-
рые можно использовать для наблюдения за различными параметрами активности серве-
ра, такими, как:
• обшая статистика производительности DNS-сервера, например общее количество зап-

росов и ответов, обработанных сервером;
• счетчики UDP (User Datagram Protocol) или TCP (Transmission Control Protocol) для

измерения запросов и ответов DNS, обработанных с использованием каждого из этих
транспортных протоколов;

• счетчики динамических обновлений и безопасных динамических обновлений для из-
мерения действий по регистрации и обновлению, генерируемых динамическими кли-
ентами;

• счетчики использования памяти для измерения использования системной памяти и
схем выделения памяти, создаваемых DNS-сервером Windows 2000;

• счетчики рекурсивного просмотра для измерения запросов и ответов, когда служба
DNS использует рекурсию для просмотра и полного сопоставления имен DNSjyiM зап-
рашивающих клиентов;

•. счетчики просмотра WINS для измерения запросов и ответов WINS-серверов. когда служ-
ба DNS использует средства просмотра WINS;

• счетчики зонных передач, включая отдельные счетчики для измерений следующих ве-
личин: все зонные передачи (AXFR), добавочные зонные передачи (1XFR) и актив-
ность уведомлений при обновлении зон DNS.
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Удаленное управление DNS-серверами
DNS — это стандартная служба имен Интернета и TCP/IP, позволяющая клиентам вашей
сети регистрироваться на сервере, где работает служба DNS, и разрешать доменные име-
на. Эти имена могут быть использованы для поиска и доступа к ресурсам, предоставляе-
мым другими компьютерами в Интернете. Средства администрирования из комплекта
Windows 2000 Server и Windows 2000 Advanced Server позволяют удаленно управлять серве-
ром с любого компьютера, где работает Windows 2000.

Средства администрирования Windows 2000 включают оснастки для консоли управле-
ния Microsoft (MMC) и другие утилиты для управления компьютером с Windows 2000
Server, не входящие в Windows 2000 Professional.

Резюме
Хотя все серверы имен DNS кэшируют разрешаемые ими запросы, серверы кэширования
только выполняют запросы, кэшируют ответы и возвращают результаты. Достоинство сер-
веров кэширования в том, что они не создают сетевого трафика, связанного с передачами
зон, поскольку не содержат зон. Windows 2000 Server предлагает набор счетчиков произво-
дительности DNS-сервера, которые применяются в системном мониторе для наблюдения
за различными параметрами активности сервера. Для наблюдения за работой DNS-сервера
можно использовать вкладку Monitorirg диалогового окна свойств DNS-сервера в консоли
администратора DNS или средства администрирования для удаленного управления серве-
ром с любого компьютера Windows 2000.
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Закрепление материала
7 I Приведенные ниже вопросы помогут вам лучше усвоить основные темы данной

главы. Если вы не сумеете ответить на вопрос, повторите материал соответс гвую-
шего занятия. Правильные ответы см. в приложении «Вопросы и ответы» в конце
книги.

1. Сколько зон способен обслуживать один DNS-cepnep?

2. Какие преимущества получают DNS-клиенты от динамического обновления в Windows
2000?

3. Назовите достоинства и недостатки DNS-сервера кэширования.

4. Назовите три счетчика производительности DNS.
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Занятие 1. Знакомство с WINS

Занятие 2, Разрешение имен с использованием WINS

Занятие 3. Внедрение WINS

Занятие 4, Конфигурирование репликации WINS

Закрепление материала

168

174

179

186

191

В этой главе

В сети, полностью состоящей из компьютеров с Microsoft Windows 2000, использовать сер-
веры WINS (Windows Internet Name Service) не требуется. Тем не менее В большинстве
ТСР/1Р-сетей, где работают компьютеры с устаревшими архитектурами (Windows NT 4.0,
Windows 98, или Windows 95), WlNS-серверы необходимы. Здесь рассказывается о внедре-
нии WINS в сети пашей организации.

Прежде всего

Для изучения материалов этой главы необходимо:
• установить Windows 2000 Server и протокол TCP/IP.
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!анятие 1, Знакомство с WINS
Служба WINS предоставляет распредели ну ю базу данных, позволяющую регистрировать
и запрашивать динамические привязки NetBIOS-имен компьютеров и групп вашей сети.
WINS привязывает имена NetBIOS к IP-адресам и предназначена для устранения про-
блем преобразования имен NetBIOS в маршрутизируемых средах. WINS наилучшим обра-
зом подходит для разрешения имен NetBIOS в маршрутизируемых средах, использующих
NetBIOS поверх TCP/IP.

Изучив: материал этого занятия, вы сможете:

S описать связь между NetBIOS и TCP/IP;
•/ описать преимущества использования службы WINS;
S описать новые возможности Wi idows 2000. связанные с NetBIOS.

Продолжительность занятия - около 15 минут.

Разрешение имен NetBIOS
Здесь описываются базовые концепции и методы разрешения имен NetBIOS. Основная
цель данного раздела — помочь вам глубже понять функциональность WINS — обуслов-
лена прежде всего тем, что предыдущие версии Windows, например Windows NT 4.0, а так-
же некоторые Windows-приложения используют имена NetBIOS для идентификации се-
тевых ресурсов. .

Общие сведения о NetBIOS
NetBIOS разработан в 1983 г. Sytek Corporation для IBM как протокол, позволяющий вза-
имодействовать приложениям по сети. NetBIOS определяет (рис. 9-1):
• сеансовый интерфейс;
' протокол управления сеансом/передачей данных.

Интерфейс NetBIOS -=- API-интерфейс уровня представления, позволяющий пользова-
тельским приложениям передавать протоколам более низких уровней команды сетевого
ввода-вывода и управляющие команды. Любая программа, использующая API-интерфейс
NetBIOS для коммуникаций, способна выполняться по любому протоколу, поддерживаю-
щему данный интерфейс. Такая возможность обеспечивается средствами программного
обеспечения сеансового уровня (например, протокола NetBIOS Frame Protocol или про-
токола NetBT), которое выполняет операции сетевого ввода-вывода, необходимые для
поддержки набора команд интерфейса NetBIOS.

NetBIOS предоставляет команды и поддерживает следующие службы:
• регистрацию и проверку сетевых имен;
• установку и завершение сеанса связи;
• надежную передачу данных с обязательным установлением логического соединения:
• ненадежную передачу данных с использованием дейтаграмм без обязательного уста-

новления логического соединения;
• мониторинг и управление вспомогательным протоколом (драйвером) и адаптером.
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Рис. 9-1. Сетевая связь NetBIOS поверх TCP/IP

Имена NetBIOS
Имя NetBIOS — уникальный 16-разрядный адрес, идентифицирующий ресурс NetBIOS в

'сети. Имена NetBIOS могут быть как уникальными (монопольными), так и групповыми
(общими). Уникатьные обычно применяются для взаимодействия со специфическим про-
цессом системы, а групповые — для одновременной рассылки информации нескольким
компьютерам. В качестве примера процесса, использующего имя NetBIOS, можно назвать
службу доступа к файлам и принтерам сетей Microsoft (File and Printer Sharing for Microsoft
Networks), выполняющуюся на компьютере с Windows 2000. При запуске системы данная
служба регистрирует уникальное имя NetBIOS, основываясь на имени вашего компьюте-
ра. Служба доступа к файлам и принтерам использует следующий формат имени NelBIOS:
имя компьютера длиной 15 символов плюс 16-й символ (0x20). Если имя компьютера ко-
роче 15 символов, служба дополняет его соответствующим числом пробелов.

Разрешение имен NetBIOS — процесс преобразования имени компьютера NetBIOS в
его IP-адрес. Перед тем как IP-адрес удастся преобразовать в аппаратный адрес (MAC-ад-
рес сетевого адаптера), надо преобразовать NetBIOS-имя заданной системы в соответству-
ющий IP-адрес. Версия пакета протоколов TCP/IP, реализованная Microsoft, использует
несколько способов разрешения имен NetBIOS. Тем не менее конкретный механизм преоб-
разования зависит от типа узла NetBIOS, сконфигурированного для конечной системы.
Типы узлов NetBIOS определены в RFC 1001, «Protocol Standard for a NetBIOS Service on a
TCP/UDP Transport; Concepts and Methods» (табл. 9-1).

Табл. 9-1. Типы узлов NetBIOS

Тип узла Описание

В-узел
(широковещательный)

Р-узел
(соединение
равноправных узлов ЛВС.
одноранговый узел)

Использует широковещательные запросы имен NetBIOS для
регистрации и разрешения имен. В-узел характеризуется дпумя
основными проблемами: 1) широковещание затрагивает каждый
узел в сети; 2) маршрутизаторы обычно не пересылают широко-
вещательный трафик, и поэтому разрешение имен NetBIOS
ограничивается лишь локальной сетью

Использует сервер имен NetBIOS, например сервер WINS, для
разрешения имен NetBIOS. Р-узел не рассылает широковещатель-
ные запросы, а обращается напрямую к серверу имен

(см. . стр.)
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Табл. 9-1. Типы узлов NetBIOS (окончание)

Тип узла Описание

М-узел (смешанный) Комбинация В-упа и Р-узла. По у м о л ч а н и ю любой М-узел
функционирует как В-узел. В случае если М-узел не в состоянии
разрешить какое-то имя посредством широковещания, он запра-
шивает сервер имен NetBIOS

Н-узел (гибриа) Комбинация Р-узла и В-узла. По у м о л ч а н и ю любой Н-узел
функционирует как Р-узел. Если Н-узел не в состоянии разре-
шить имя через сервер имен NetBIOS, он преобразует имя
с помощью широковещательной рассылки

Компьютеры Windows 2000 по умолчанию функционируют как В-узлы; после того как
для них определен WlNS-сервер. они начинают функционировать в качестне Н-узлов. Для
разрешения удаленных NetBIOS-имен Windows 2000 также может использовать файл ло-
кальной БД адресов под названием LV1HOSTS. Он хранится в папке %systemroot%\Sys-
tem32\Driven-\Etc. Кроме того, в этом каталоге находится образец файла LMHOSTS
(LMHOSTS.SAM).

Файл LMHOSTS
Статический ASCII-файл, используемый для преобразования имен NetBIOS в IP-адреса
удаленных компьютеров с Windows NT. а также других NetBIOS-компьютеров. На рис. 9-2
показан пример файла LMHOSTS.

rhino ЯРКЕ «DOH:netwi>rkiti3 flnet group's DC
В 102.54-94.102 "аррплле \0xl4" Яздесг*] app server
tt 1И2.54.94.123 popular BPRE (яош-се --truer
И 10Я.54.94-117 boelsr* HPBE ineedr-ct for the inclai
I
> BBFGIHJLTEftNfllE
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H «INCLUDE \\rhinn\iiublic4lnhoscs
II ЙЕНЕ ALTERNATE
I
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1 tlieracter in its neme, tliP "populflp" and "loc.ilsrv" =eroirr пямвз ere
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В end of this f i b .
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1в-1в?.7.29
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Рис. 9-2. Файл LMHOSTS

Предопределенные ключевые слова

В файле LMHOSTS также содержатся предопределенные ключевые слова, которым пред-

шествует символ #. При использовании файла LMHOSTS в устаревшей системе NetBT,
например в L A N Manager, эти директивы будут рассматриваться исключительно в каче-
стве комментариев, поскольку они начинаются с символа #. Допустимые ключевые слова
файла LMHOSTS перечислены в табл. 9-2.
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Табл. 9-2. Ключевые слова файла LMHOSTS

Предопределенное
ключевое слово

Описание

# DOM: I цмя_домена]

#PRE

SNOFNR

#BEGlN_ALTERNATE
#END ALTERNATE

«INCLUDE

Позволяет осуществлять некоторые функции лочена. например
проверку регистрации в домене при подключении через маршру-
тижгор. синхронизацию учетных описей и просмотр ресурсов

Определяет записи файла, предварительно загружаемые в кэш
имен в качестве постоянных элементов. Такие элементы позво-
ляют снизить объем широковещательного трафика в сети,
поскольку разрешение имен осуществляется с использованием
кэша, а не широковещательных рассылок и файла LMHOSTS.
Записи с префиксом #PRE автоматически помешаются в кэш и
процессе инициализации. Кроме того, их можно поместить и кэш
имен вручную, выполнив в окне сеанса MS-DOS команду nbtsiat-R

Блокирует использование запросов на разрешение имен, управляе-
мых NetBIOS, в устаревших UNIX-системах на основе LAN Manager

Определяет избыточный список альтернативных местополохений
файлов LMHOSTS. Для обеспечения доступа к удаленным файлам
«INCLUDE при указании пути рекомендуется использовать UNC-
имя файла. Разумеется, наряду с UNO-именем в файле LMHOSTS
должна присутствовать соответствующая привязка *1Р-адрес/имя
NetBIOS»

Ищет и загружает записи NetBIOS из файла LMHOSTS, отлич-
ного от файла, используемого по умолчанию. Обычно файл
«INCLUDE — это центральный совместно используемый файл
LMHOST

Добавляет несколько записей для компьютера
с несколькими сетевыми адаптерами

Общие сведения о WINS
WINS устраняет необходимость применения широковещания для разрешения имен Net-
BIOS и предоставляет динамическую БД, содержащую привязки имен компьютеров к IP-
адресам. WINS — это усовершенствованный сервер имен NetBIOS (NBNS), разработан-
ный Microsoft с целью снижения широковещательного трафика, вызываемого реализаци-
ей NetBT на основе В-узлов. WINS применяется для регистрации NetBIOS-имен локаль-
ных и удаленных систем и преобразования этих имен в IP-адреса.

Выгода от использования WINS очевидна. Важнейшее преимущество — пересылка
клиентских запросов на разрешение имен непосредственно WINS-серверу. Если сервер
WINS может разрешить имя, он отсылает соответствующий IP-адрес непосредственно
клиенту. Таким образом, отпадает потребность в широковещании и снижается объем се-
тевого трафика. При отсутствии сервера WINS для разрешения имени клиент WINS мо-
жет воспользоваться широковещанием. Еще одно преимущество заключается в динами-
ческом обновлении БД WINS, то есть информация этой БД всегда актуальна. Это устра-
няет потребность в файле LMHOSTS. Кроме того. WINS предоставляет возможность про-

смотра ресурсов сети и других доменов.
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Для установления связи между двумя NetBIOS-компьютерами необходимо преобразо-
вать NetBIOS-имя конечной системь в IP-адрес. Это связано с тем, что для коммуника-
ций стек протоколов TCP/IP использует IP-адреса, а не имена NetBIOS. Вот как происхо-
дит разрешение имен (рис. 9-3).
1. В среде WINS при запуске клиент WINS регистрирует свою привязку «имя NetBIOS/

IP-адрес» на соотЕ(етствующем сервере WINS,

2. После того как клиент WINS выполчяет команду для связи с другим компьютером, вместо
широковещания по локальной сети запрос на разрешение имени пересылается непосред-
ственно серверу WINS.

3. Если сервер WINS находит в своей БД привязку «имя NetBIOS/IР-адрес» для конечной
системы, он возвращает WINS-клиенту IP-адрес конечного компьютера. Поскольку при-
вязки «имя NetBIOS/IP-адрес» обновляются в БД WINS динамически, содержащаяся в
ней информация всегда соответствует текущему положению дел.

Клиент WINS
Запрос на регистрацию
computer3=1Q3.1Q7.1.13

IP-адрес computers?

cornputer3=1Q3.1Q7.1.13

Сервер WINS

D— fl
' a

L^sJ

I i

ППППППП

D D O D D D G is

Рис. 9-3. Разрешение имен с использованием WINS

WINS и Windows 2000
До появления Windows 2000 всем ОС семейств MS-DOS и Windows для работы с сетью
требовался интерфейс службы имен NetBIOS. С выходом Windows 2000 потребность в на-
личии интерфейса NetBIOS для работы с сетью отпала, поскольку теперь вы можете от-
ключать протокол NetBT для отдельных сетевых подключений. Данное средство пред наз-
начено только для компьютеров, регистрирующих и разрешающих имена с использовани-
ем DNS и устанавливающих соединения с другими компьютерами, на которых NetBT от-
ключен, с применением компонентов Client for Microsoft Networks (Клиент для сетей
Microsoft) и File and Print Sharing for Microsoft Networks (Служба доступа к файлам и прин-
терам для сетей Microsoft). Так, протокол NetBT можно отключать на системах, выполня-
ющих в вашей сети специализированные или защищенные функции, например на про-
кси-сервере в защищенной брандмауэром среде, где поддержка NetBT не требуется или
нежелательна.

В качестве еще одного примера можно назвать среду, где компьютеры и программы под-
держивают использование DNS. Причем эти компьютеры и программы можно сконфигу-
рировать для работы под управлением Windows 2000 и других операционных систем, не тре-
бующих имен NetBIOS, например некоторых версий UNIX. Тем не менее в большинстве
сетей до сих пор необходима интеграция устаревших ОС, требующих имен NetBIOS, и ком-
пьютеров с Windows 2000. В связи с этим Microsoft реализовала в Windows 2000 поддержку
имен NetBIOS по умолчанию, упрощающую взаимодействие с устаревшими ОС, которым
такие имена необходимы. Такая поддержка обеспечивается, как правило, одним из двух
методов.

• По умолчанию на всех компьютерах с Windows 2000, используюших TCP/IP, >станав-
ливается клиент для разрешения и регистрации имен NetBIOS.
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Поддержка регистрации и разрешения имен осуществляется через NetBT и при жела-
нии ее можно отключить вручную.

• На компьютерах с Windows 2000 Server устанавливается сервер WINS. Служба WINS
позволяет эффективно управлять сетями на основе NetBT.

Резюме
Некоторые приложения и предыдущие версии Windows используют имена NetBIOS для
идентификации сетевых ресурсов. Служба WINS — это усовершенствованный сервер имен
NetBIOS, разработанный Microsoft с целью снижения широковещательного трафика, вы-
зываемого реализацией NetBT на основе В-узлов. Преимущества использования WINS
очевидны. Важнейшее из них — снижение объема широковещательного трафика в ре ;:уль-
тате пересылки клиентских запросов на разрешение имен напрямую WINS-серверу.
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Разрешение имен
с использованием WINS

WINS использует стандартные методы регистрации, обновления и освобождения имен.
На этом занятии описываются различные фазы преобразования имени NetBIOS в [Р-ал-
рес с использованием службы WINS.

Изучив материал этого занятия, вы сможете:

J описать регистрацию, обновление, высвобождение, запрос и разрешение имени
с использованием службы WINS.

Продолжительность занятия — около 25 минут.

Разрешение имен NetBIOS с использованием WINS
Если клиенту требуется установить соединение с другим компьютером той же сети, он
сначала обращается к серверу WINS для разрешения IP-адреса конечной системы с ис-
пользованием информации о привязках «имя NetBIOS/IP-адрес», хранящейся в БД сер-
вера. Реляционный процессор БД сервера WINS обращается к базе данных с индексно-
последоиатедьным доступом. Она представляет собой реплицированную БД, содержащую
привязки «имя NetBlOS/IP-адрес» д.гя компьютеров сети. Для входа в сеть клиент WINS
должен за регистр и ропать имя и IP-адрес своего компьютера на сервере WINS. При этом в
БД WINS создаются записи для всех служб NetBIOS, выполняющихся на клиентской си-
стеме. Так как эти записи обновляются каждый раз, когда клиент входит в сеть, информа-
ция, хранимся в БД WINS, остается точной.

Служба WINS разрешает и поддерживает имена NetBIOS по аналогии с реализацией
В-узлов. Метод обновления имени для каждого типа узлов NetBIOS, использующего сер-
лер имен NetBIOS, уникален. Служба WINS — это расширение стандартов RFC 1001 и
RFC 1002. Процесс разрешения имени NetBIOS показан на рис. 9-4.

Регистрация имени
Для каждого клиента WINS задается IP-адрес основного сервера WINS и при желании
дополнительного сервера WINS. При запуске клиент регистрирует имя NetBIOS и IP-ад-
рес своего компьютера на определенном для него сервере WINS. Сервер WINS заносит
привязку «имя NelBIOS/IP-адреса» для клиентской системы в свою БД.

'

Обновление; имени
Все имена NetBIOS регистрируются временно. Это означает, что. если система, владею-
щая именем NetBIOS, прекратит его применение, позднее это имя может использоваться
другим компьютером.

Высвобождение имени
Каждый клиент WINS отвечает за продление срока аренды своего зарегистрированного
имени. Если имя,больше использоваться не будет (например при выключении компьюте-
ра), клиент V/INS отправляет серверу WINS запрос на высвобождение имени.
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Запрос на определение имени и разрешение имени

После регистрации имени NetBIOS и IP-адреса своего компьютера на сервере WINS кли-
ент WINS может устанавливать связь с другими системами, получая с сервера WINS IP-
адреса других NetBIOS-систем. Все WINS-коммуникации осуществляются с применени-
ем направленных дейтаграмм UDP через порт 137 (служба имен NetBIOS).

Клиент WINS Регистрация имени

Обновление имени

[Высвобождение имени

Запрос на определение
имени

Разрешение имени

Основной и
дополнительный

серверы WINS

Рис. 9-4. Разрешение имен между клиентами и сервером WINS

Регистрация имен
В отличие от реализации NetBT на основе В-узлов, когда регистрация имен осуществля-
ется посредством широковещания, клиенты WINS регистрируют свои имена NetBIOS на
серверах службы WINS.

При инициализации клиент WINS регистрирует свое NetBIOS-имя, напрямую отсылая
запрос на регистрацию сконфигурированному для этого клиента серверу WINS. Имена
NetBIOS регистрируются при запуске приложений и служб, например Workstation, Server и
Messenger.

Если WINS-сервер доступен и требуемое имя не зарегистрировано другим клиентом
WINS, клиенту возвращается сообщение об успешной регистрации имени. Сообщение
включает сведения о периоде, на который NetBIOS-имя ныдсляется клиенту. Этот период
указывается как время жизни (TTL). Процесс регистрации имени проиллюстрирован на
рис. 9-5.

Запрос на регистрацию имени

Исходный адрес
Конечный адрес
Регистрируемое имя

Клиент WINS

Ответ на запрос о регистрации имени

Исходный адрес
Конечный адрес
Зарегистрированное имя
Срок аренды имени (TTL)

ШШЮВ

Сервер WINS

Рис. 9-5. Процесс регистрации имени
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Если обнаружено идентичное имя
При попытке клиента зарегистрировать имя, идентичное имеющемуся в БД WINS, сервер
WINS посылает вызов компьютеру, владеющему именем в настоящий момент. Вызов от-
правляется три раза с интервалом 500 мс в форме запроса на определение имени.

Если на компьютере, владеющем искомым именем, установлено несколько сетевых
адаптеров, сервер WINS проверяет в:е IP-адреса данной системы, пока не получит ответ
или не переберет все адреса.

После успешного ответа системы, владеющей именем в настоящий момент, сервер
WINS посылает клиенту WINS, пытающемуся зарегистрировать имя, отрицательный от-
вет. Если же владелец имени не отвечает, сервер WINS посылает клиенту WINS, пытаю-
щемуся зарегистрировать имя, положительный ответ.

Если сервер WINS недоступен
Клиент WINS трижды пытается обнаружить основной сервер WINS. Если основной сер-
вер не обнаружен, запрос на регистрацию имени передается дополнительному серверу
WINS (если таковой определен). Пр*- недоступности обоих серверов клиент WINS может
попытаться зарегистрировать свое NetBIOS-имя посредством широковещания.

Обновление имен
Чтобы продолжать использовать выделенное ему имя NetBIOS, клиенту необходимо пери-
одически обновлять срок аренды имени, до того как тот истечет. В случае если клиент не
продлит аренду имени, сервер WINS делает это имя доступным для других клиентов WINS.

Продление аренды имени
Для использования старого NetBIOS-имени клиент должен продлять срок аренды до ис-
течения последнего. Если клиент не обновил период аренды, сервер WINS делает Net-
BIOS-имя доступным для получения другими клиентами.

Запрос на продление аренды имени
Клиенты WI SJS должны продлевать регистрацию имен до того, как истечет интервал вре-
мени, отведенный для продления аренды имени. Этот интервал определяет срок, в тече-
ние которого сервер хранит регистрацию в качестве активной записи БД WINS. При об-
новлении регистрации клиент WINS посылает серверу WINS запрос на обновление име-
ни. Он включает IP-адрес и имя NetBIOS, которые необходимо обновить. Сервер WINS
отсылает в ответ подтверждение, содержащее новый интервал, в течение которого требу-
етсй продлить регистрацию имени. Обновление NetBIOS-имени клиентом WINS состоит
ю нескольких зтапов.
1. По прошествии половины интервала TTL клиент WINS пытается продлить срок арен-

ды, запросив основной сервер WINS.
2. Если основной сервер WINS не продлил аренду, клиент WINS попробует повторно об-

новить имя через 10 минут и в случае неудачи будет пытаться продлить аренду с помо-
щью основного сервера WINS каждые 10 минут на протяжении I часа. Если по проше-
ствии 4acii клиент не сможет продлить аренду имени, используя основной сервер WINS.
он переключится "на дополнительный сервер.

3. В случае если клиенту не удастся продлить срок аренды с помощью дополнительного
сервера WINS, он попробует повторно обновить имя через 10 минут и в случае неудачи
будет пытаться продлить аренду с помошью дополнительного сервера WINS каждые 10
минут на протяжении I часа. После неудачных попыток обновить регистрационное
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имя на дополнительном сервере WINS в течение часа клиент переключится на основ-
ной сервер. Этот процесс продолжается до тех пор, пока не истечет интервал TTL или
пока не будет продлен срок аренды имени.

4. При успешном продлении аренды имени клиентом WINS интервал TTL на сервере
WINS обнуляется.

5. Если клиент WINS не сможет в течение интервала TTL продлить срок аренды имени
ни на основном, ни на дополнительном сервере WINS, имя высвобождаете!!.

Процесс продления срока аренды старого имени NetBIOS клиентом WINS проиллюс-
трирован на рис. 9-6.

Запрос на продление срока
аренды имени

Исходный адрес
Конечный адрес '
Обновляемое имя

Срок продления аренды

Ответ на запрос о регистрации имени

Клиент WINS

Исходный адрес
Конечный адрес
Обновленное имя
Срок аренды имени (TTL)

Сервер WINS

Рис. 9-6. Продление срока аренды старого имени NetBIOS

Освобождение имени
Если NetBIOS-имя больше не требуется, клиент WINS сообшает серверу WINS об осво-
бождении имени. При корректном выключении клиент WINS отсылает серверу запрос,
включающий IP-адрес клиента и его NetBIOS-имя, на освобождение каждого зарегистри-
рованного имени. Это позволяет серверу сделать данные имена доступными для других
клиентов (рис. 9-7). .

Запрос на освобождение

Исходный адрес
Конечный адрес
Освобождаемое имя

Ответ на запрос об осво

Исходный адрес
Конечный адрес
Освобожденное имя

Клиент WINS

Рис. 9-7. Запрос на освобождение имени

шаш!
Сервер WINS

При получении запроса на освобождение имени сериер WINS проверяет ниличие ука-
занного имени в своей БД. Если и БД будет обнаружена ошибка или к зарегистрирован-
ному имени окажется привязанным другой IP-адрес, сервер WINS откажет клиенту в ос-
вобождении имени. В противном случае сервер подтвердит освобождение им^ни и отме-
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тит в БД это имя как освобожденное. Ответ об освобождении имени включает NetBIOS-
имя и значение TTL. равное 0.

Разрешение имен
Одним из распространенных способов разрешения имен NetBIOS в IP-адреса является
использование серверов имен NetBIOS, например службы WINS. По умолчанию все но-
вые узлы WINS конфигурируются как Н-узлы NetBT. Перед широковещанием для всех
привязок «имя NetBIOS/IP-адрес» обязательно задается сервер имен NetBIOS. Процесс
разрешения имени описан ниже и проиллюстрирован на рис. 9-8.
1. При выполнении команды Windows NT, например net use, кэш NetBIOS-имен клиент-

ской системы проверяется на наличие привязки «№1ВЮ5-имя/1Р-адрес». соответству-
ющей конечному компьютеру.

2. Если клиент не может разрешить имя. используя кэш, он посылает запрос на опреде-
ление имени непосредственно своему основному серверу WINS.

При недоступности основного сервера WINS клиент отошлет запрос еше дважды. За-
тем он переключится на дополнительный сервер WINS.

Если любой из серверов WINS (основной или дополнительный) разрешит имя, он по-
шлет клиенту ответ с IP-адресом, соответствующим запрошенному NetBIOS-имени.

3. Если ни один из серверов WINS не сможет разрешить имя, клиент получит сообщение
о том, что запрошенное имя не существует, и начнет широковещательную рассылку в
сети.

Если клиенту не удалось разрешить искомое имя ни с помощью серверов WINS, ни

посредством широковещания, стоит воспользоваться файлом LMHOSTS, файлом Hosts
или службой DNS.

t net use x: \\france\public

имен NetBIOS
Привязка «имя NetBIOS/IP-адрес»

Имя не разрешено

Запрос на определение
имени (посылается
дополнительному

серверу WINS, если
основной недоступен)

Зарегистрированное
имя

не существует

Дополнительный
сервер WINS

Рис. 9-8. Проверка БД сервера имев NetBIOS на наличие привязки
«NetBIOS-HMH/IP-iupeo

Резюме
Служба WINS использует стандартные методы регистрации, обновления и высвобожде-
ния имен. Для использования старого NetBIOS-имени клиент должен продлять срок арен-
ды до истечения последнего. Если №:В1О5~имя больше не требуется, клиент WINS сооб-
щает серверу WINS об освобождении имени.



Занятие 3 Внедрение WiNS 179

!анятие 3. Внедрение WINS
Для взаимодействия по протоколу TCP/IP в сетях, серверы которых работают под управ-
лением Windows 2000 Server, а компьютеры — под управлением Windows 2000 Professional,
протокол NetBIOS не нужен. В связи с этим изменением служба WINS необходу ма п боль-
шинстве сетей; впрочем, в некоторых случаях она может и не требоваться. На этом заня-
тии вы узнаете о внедрении службы WINS it вашей сети.

Изучив материал этого занятия, вы сможете:

S установить и настроить сервер и клиент WINS;
S устранить неполадки WINS;
S управлять и вести мониторинг службы WINS.

Продолжительность занятия — около 40 минут.

Когда необходимо использовать WINS
Принимая решение о необходимости использования WINS, решите для себя следующие
вопросы.
• Имеются ли в вашей в сети какие-либо устаревшие компьютеры или приложения, требую-

щие имен NetBIOS?

Помните, что всем устаревшим ОС производства Microsoft (предыдущие версии MS-
DOS. Windows и Windows NT) требуется поддержка имен NetBIOS. Microsoft Windows
2000 — первая ОС. которой не требуются имена NetBIOS. Таким образом, для поддерж-
ки и предоставления устаревшим приложениям базовых служб доступа к файлам и
служб печати нам может потребоваться внедрить в своей сети службу WINS.

• Все ли компьютеры в вашей сети настроены и способны поддерживать другие типы имено-

вания сетевых ресурсов, например DNS?

Именование сетевых ресурсов — по-прежнему одна из жизненно важных служб, обес-
печивающая поиск компьютеров и ресурсов в сети, даже если имена NetBI OS не тре-
буются. Перед тем как отключить службу WINS или поддержку имен NetB'iOS, убеди-
тесь, что все компьютеры и программы вашей сети могут работать, используя другую
службу именования сетевых ресурсов, например DNS.

• Является ли ваша сеть одиночной подсетью или она маршрутизирована многочисленными
подсетями?

Если ваша сеть — небольшая ЛВС, занимающая один физический сетевой сегмент и
включающая не более 50 клиентов, вы, вероятно, сможете обойтись и без сер вера WINS.

Когда следует использовать серверы WINS
Прежде чем внедрить службу WINS в своей сети, определите требуемое число WlNS-серве-
ров. В сети необходим лишь один сервер WINS, поскольку запросы на разрешение имен
представляют собой направленные дейтаграммы и могут маршрутизироваться. Два сервера
WINS позволят создать отказоустойчивую систему. Если один сервер окажется недоступ-
ным, для разрешения имен клиенты смогут воспользоваться иторым сервером. Кроме того,
учтите следующие особенности.
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• Встроенного ограничения на число WINS-запросов, обрабатываемых сервером WINS,

не существует. В большинстве случаев сервер способен обрабатывать 1500 запросов на

регистрацию имен и 4500 запросов на определение имени в минуту.
• На каждые 10 000 клиентов WINS рекомендуется иметь один основной и один резерв-

ный сервер WINS.
• Производительность многопроцессорных систем приблизительно на 25% выше, по-

скольку для каждого из процессоров запускается отдельный поток WINS,
• Если регистрация изменений в БД отключена (с помощью оснастки WINS), регистра-

ция имен осуществляется намного быстрее. Тем не менее в случае отказа системы есть

риск потерять несколько последних обновлений БД.

Требования WINS
Перед установкой WINS необходимо убедиться, что сервер и клиенты соответствуют кон-

фигурациоьным требованиям. В TCP/IP-сети на основе сервера Windows NT Server или

Windows 2000 Server службу WINS следует установить минимум на одном из компьютеров

(он не обязательно должен выполнять функции контроллера домена). Для сервера необ-

ходимо определить IP-адрес, маску подсети, шлюз по умолчанию и прочие параметры
TCP/IP. Их может автоматически назначать сервер DHCP; тем не менее рекомендуется

задать все параметры вручную.
Необходимо, чтобы клиент WINS работал под управлением следующих ОС:

• Windows 2000;
• Windows NT Server 3.5 или последующих версий;
• Windows NT Workstation 3.5 или последующих версий;

• Windows 98;
• Windows 95;

• Windows for Workgroups 3.11, использующей Microsoft TCP/IP-32;

• Microsoft' Network Client 3.0 for MS-DOS;
• LAN Maiager 2.2c for MS-DOS.

Для клиента следует также определить IP-адрес основного и при желании дополни-
тельного сервера WINS.

^ Установка службы WINS на сервер с Windows 2000

1. В окне Control Panel дважды щелкните значок Add/Remove Programs.
2. Щелкните значок Add/Remove Windows Components.

Запустится мастер Windows Component Wizard.

3. В списке Components окна Windows Components щелкните Networking Services и затем
— кнопку Details.

Откроется диалоговое окно Networking Services.

4. Пометьте флажок Windows Internet Name Service (WINS) и щелкните ОК. Далее щелк-
ните кнопку Next,

Использование статических привязок
Привязки «имя-адрес» можно добавлять в БД WINS двумя способами.

• динамически — для регистрации, освобождения и продления срока аренды своих

NetBIOS-имен клиенты с поддержкой WINS обращаются напрямую к серверу WINS;
• вручную — с помощью консоли WINS или утилит командной строки.
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Статические записи полезны, только если вам требуется добавить в БД сервера W I N S
привязку «имя-адрес» для компьютера, не используюшего WINS напрямую. Например, и
некоторых сетях серверы с ОС сторонних фирм не могут зарегистрировать имя NetBIOS
на сервере WINS. И хотя эти имена удается добавлять или разрешать посредством файла
LMHOSTS или запроса к серверу DNS, вы, вероятно, захотите добавить и БД W I N S стати-
ческие привязки «имя-адрес».

^ Создание статической привязки

1. Раскройте меню Start\Programs\Adrninistrative Tools и выберите пункт WINS.
2. В консоли W I N S раскройте узел вашего сервера WINS и щелкните Active Registrations

(Активные регистрации).
3. В меню Action (Действие) выберите команду New Static Mapping (Создать статическое

сопоставление).

Откроется диалоговое окно Add Static Mapping (рис. 9-9).

4. В поле Computer Name ( И м я компьютера) введите NetBIOS-имя компьютера.
5. В поле NetBIOS Scope (Область NetBIOS) при желании можно указать для компьютера

идентификатор области NetBIOS (если таковой используется). В противном случае ос-
тавьте это поле пустым.

i
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Рис. 9-9. Диалоговое окно Add Static Mapping (Новое статическое отображение)

6. В списке Туре (Тип) выберите один из поддерживаемых типов записи: Unique < Уни-
кальный). Group (Группа), Domain Name ( И м я домена), Internet Group или Multiho-
med (Многосетевой) (см. табл. 9-3).

7. В поле IP Address введите адрес компьютера.
8. Щелкните кнопку Apply (Применить), чтобы добавить в БД статическую запись,

Вы также можете добавлять дополнительные статические записи. Для добавления за-
писи каждый раз щелкайте кнопку Apply; завершив добавление, щёлкните кнопку
Cancel (Отмена).

9. Щелкните ОК, чтобы закрыть диалоговое окно Add Static Mapping.
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Табл. 9-3. Типы статической привязки адреса

Тип Описание

Unique Уникальное имя, привязанное к одному IP-адресу

Group Также называется «обычной» группой. Добавляя в группу запись с
использованием оснастки WINS, укажите имя компьютера и IP-адрес.
IP-адреса членов групп не хранятся в БД WINS, и поэтому число членов
в группе не ограничено. Для взаимодействия с членами групп использу-
ются широковещательные пакеты

Domain Name Привязка «NetBIOS-HMH/IP-aapec», 16-й байт которой равен OxlC.
В привязке этого типа может храниться до 25 адресов членов домена.
Для 26-го и следующих записей WINS перезаписывает адреса реплик
или, если таковых нет, перезаписывает наиболее старые записи

Internet Group Определяемые пользователем группы, создаваемые для объединения
ресурсов, например принтеров, для упрощения доступа и просмотра.
В записи этого типа может храниться до 25 адресов. И все же динамичес-
кий член группы не заменяет статического члена группы, добавляемого
через оснастку WINS или посредством импорта файла LMHOSTS

Мilltihomed Уникальное имя. способное обладать несколькими адресами. Привязка
этого типа применяется для компьютеров с несколькими сетевыми
платами и включает до 25 адресов. Для 26-го и последующих адресов
WINS перезаписывает адреса реплик или, если таковых нет. перезаписы-
вает наиболее старые адреса

Практикум: настройка клиента WINS
При наличии компьютеров-клиентов DHCP-сервер можно сконфигурировать для
предоставления им конфигурационной информации WINS. Кроме того, клиенты
WINS можно конфигурировать и вручную. IP-адреса одного или нескольких
WINS-серверов, определенные для клиента WINS вручную, переопределяют со-
ответствующие параметры DHCP-сервера.

> Задание: задайте для клиента WINS IP-адреса одного или нескольких серверов WINS

1. Откройте окно Network And Dial-Up Connections.
2. Щелкните значок Local Area Connection (Подключение по локальной сети) правой

кнопкой и выберите в контекстном меню команду Properties.
Откроется окно свойств локального подключения.

3. В сгГиске выберите TCP/IP и щелкните кнопку Properties.
Откроется диалоговое окно свойств TCP/IP.

4. Щелкните кнопку Advanced (Дополнительно) и перейдите на вкладку WINS (рис. 9-10).
5. Щелкните кнопку Add (Добавить), укажите в диалоговом окне TCP/IP WINS Server

(WINS-сервер TCP/IP) адрес своего WINS-сервера и затем снова шелкните кнопку Add.

Введенный вами адрес сервера WINS будет добавлен в список дополнительных пара-
метров TCP/IP,

6. Щелкните ОК, чтобы закрыть окно Advanced TCP/IP Settings.
7. Щелкните OK, чтобы закрыть окно Internet Protocol (TCP/IP) Properties.
8. Щелкните ОК, чтобы закрыть окно Local Area Connection Properties.
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Рис. 9-10. Служба WINS на клиенте Windows 2000

Устранение неполадок WINS
Ниже перечислены вероятные индикаторы распространенных проблем WINS:
• администратор не может подключиться к серверу W I N S средствами консоли WINS;
• служба TCP/IP NetBIOS Helper на клиенте W I N S отключилась и не может персзипус-

титься;
• служба WINS не функционирует и не может перезапуститься.

Первое, что необходимо сделать для устранения проблем с WINS, — убедиться, запуще-
ны ли соответствующие службы. Это можно сделать как на сервере, так и на клиенте WINS.

> Проверка работы служб

1. Убедитесь, что служба WINS выполняется на сервере.
2. Убедитесь, что на клиентах выполняются службы Workstation. Server и TCP/IP NetBIOS

Helper.

Если службы не запускаются должным образом, воспользуйтесь административной ути-
литой Computer Management (Управление компьютером), чтобы просмотреть состояние тре-
буемых служб, и затем попытайтесь запустить их вручную. Если служба не запускается, вос-
пользуйтесь утилитой Event Viewer (Просмотр событий) для просмотра журнала событий
системы и определите причину сбоя.

Для службы TCP/IP NetBIOS Helper, выполняющейся на клиентах WINS, в
колонке, отображающей состояние служб, должно быть указано Started (Выполняется). На
серверах WINS значение Started должно отображаться для службы Windows Internet Name
Service (WINS).

Наиболее распространенная проблема клиентов W I N S — отказ при разрешении имен.
Если клиент не смог разрешить имя, для выявления источника проблемы попробуйте от-
истить на следующие вопросы.
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• Может ли клиентский компьютер использовать WINS и корректно ли он настроен?

Первым делом убедитесь, что клиент настроен для использования и TCP/IP, и WINS.
Настраивать параметры TCP/IP можно вручную (администратором) или динамически,
средствами сервера DHCP, предоставляющего клиентским системам конфигурацион-
ные сведения TCP/IP. В большинстве'случаев компьютеры с устаревшими версиями
ОС Microsoft могут использовать службу WINS сразу после того, как на клиенте будет
установлен и настроен пакет протоколов TCP/IP. В Windows 2000 администраторы
имеют возможность по желанию отключать NetBT для отдельных клиентов. Если вы
отключите протокол NetBT, клиент не сможет использовать WINS.

Примечание Если сервер WINS не отвечает на прямой тестовый опрос командой Ping.
источником неполадок, скорее всего, являются проблемы связи между клиентом и сер-
вером WINS.

• Произошел ли отказ в разрешении имени NetBIOS или DNS?

Имена NetBIOS содержат не более 15 знаков и в отличие от имен DNS не структури-
рованы. Имена DNS обычно длиннее NetBIOS-имен и разделены точками на части,
соответствующие уровням доменов. Например, короткое имя NetBIOS «PRINT-SRV1»
и длинное имя DNS «print-srvl.example.microsoft.com» указывают на один и тот же ком-
пьютер с Windows 2000 (сетевой сервер печати), настроенный для использования обо-
их имен. Если клиент в предыдущем примере воспользовался бы коротким именем,
для разрешения имени Windows 2000 сначала бы была задействованы службы имен
NetBIOS, такие, как широковещательные рассылки WINS или NetBT. Если же клиенту
не удалось разрешить имя DNS (или имя с точечной нотацией), причиной сбоя, веро-
ятнее всего, явилась бы служба DNS.

Наиболее распространенная проблема серверов WINS — невозможность разрешить
запрашиваемое клиентом имя. В этом случае на сбой указывают следующие ситуации:
• сервер отс ылает клиенту отрицательный ответ, например сообщение, что имя не найдено:
• сервер отправляет клиенту положительный ответ, но содержащаяся в нем информация

не соответствует действительности.

Если вы установили, что проблема WINS не связана с клиентом, ответьте еше на один
вопрос.
• Может ли сервер WINS обслуживать клиента?

На сервере WINS, который не может найти запрашиваемое клиентом имя, восполь-
зуйтесь утилитой Event Viewer или консолью управления WINS и убедитесь, что служ-
ба WINS запущена. Если служба выполняется, посмотрите, имеется ли запрошенное
клиентом имя в БД сервера WINS.

Если сервер WINS отказывает или регистрирует ошибки целостности БД, можно попро-
бовать восстановить БД WINS. Для резервного копирования БД WINS воспользуйтесь кон-
солью управления WINS. Сначала вам будет предложено указать конечный каталог, в ко-
торый будет произведено резервное копирование. По умолчанию архивирование БД вы-
полняется каждые три часа. В случае нарушения целостности БД WINS вы легко можете
восстановить её. Наиболее простой способ восстановления БД локального сервера — ти-
ражирование данных с партнера по репликации. Если повреждены лишь определенные за-
писи, вы можете тиражировать соответствующие нормальные записи WINS. Репликация
записей выполняется на все серверы WINS. Если изменения тиражируются быстро, наи-
лучший способ восстановить БД локального сервера WINS — воспользоваться партнером
по репликации, но при условии, что ею БД включает новейшие данные.
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Управление и мониторинг WINS
Консоль WINS полностью интегрирована с консолью ММС, мощным и удобным для

пользователя программным средством, которое можно настраивать «под себя». Посколь-

ку все административные утилиты сервера, входящие и состав Windows 2000 Server, явля-

ются частью ММС, работать с ними значительно проще, они функционируют более пред-
сказуемо и отличаются общим внешним видом. Кроме того, некоторые полезные возмож-

ности WINS, которые в предыдущих версиях Windows NT Server настраивались исключи-

тельно через реестр, теперь удастся конфигурировать с помощью графического интерфей-

са. К ним относится возможность блокировки записей по определенному владельцу или
партнеру по репликации WINS (данная функция ранее называлась Persona Non Graia), a

также возможность переопределения статических привязок (данная функция ранее назы-

валась Migrate On/Off). Сейчас мы расскажем об управлении и мониторинге службы WINS
с помощью консоли WINS.

Просмотр статистики сервера WINS

В целях мониторинга производительности необходимо периодически просматривать ста-

тистику сервера WINS. По умолчанию статистика автоматически обновляется каждые 10

минут. При желании обновление статистики можно также отключить — для этого в окне

свойств сервера WINS следует снять флажок Automatically Update Statistics Every (Автома-
тически обновлять статистику каждые).

I» Открытие диалогового окна WINS Server Statistics
1. Раскройте меню Start\Programs\Administrative Tools и щелкните ярлык WINS.
2. В дереве консоли щелкните требуемый сервер WINS.

3. В меню Action выберите команду Display Server Statistics (Отобразить статистику сериера).

4. Для обновления данных во время просмотра статистики WINS щелкните кнопку
Refresh (Обновить).

Резюме
Для внедрения WINS необходимо специальным образом сконфигурировать и сервер, и

клиенты. Статические привязки «имя-адрес» для клиентов без поддержки WINS позволя-
ют WINS-клиентам удаленных сетей взаимодействовать с ними. Первое, что необходимо

сделать при устранении неполадок WINS, — убедиться, что на клиентах и на сервере вы-

полняются соответствующие службы.
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Занятие 4. Конфигурирование репликации WINS
Все сервера WINS вашей сети можно настроить для полного тиражирования записей'БД.
Это гарантирует, что имя, зарегистрированное на одном сервере WINS, будет тиражиро-
вано на все остальные серверы WINS. Сейчас мы расскажем о репликации записей БД
WINS между серверами WINS.

Изучив материал этого занятия, вы сможете:

S добавить партнер по репликации;
S провести репликацию БД WINS.

Продолжительность занятия — около 20 минут.

Основы репликации
При любых изменениях БД, включая оснобождсние имени, происходит репликация БД. Реп-
ликация позволяет серверу WINS разрешать NetBIOS-имена узлов, зарегистрированные на
других WlNS-серверах. Например, компьютер подсети Subnet I зарегистрирован сервером
WINS той же подсети и хочет связаться с компьютером подсети Subnet 2. В случае если два
упомянутых сервера WINS не тиражировали между собой информацию, компьютерам не уда-
стся установить соединение.

Для тиражирования записей БД каждому серверу WINS необходимо выбрать опра-
шивающего или извещающего партнера, И вешающий партнер передает опрашивающим
партнерам сообщения, уведомляющие их об изменениях в БД извещающего сервера. Пос-
ле того как опрашивающий партнер ответит на уведомление запросом о репликации, из-
вещаюший сервер WINS передает своим партнерам копию новых записей БД (реплик).

Опрашивающий партнер — это WINS-сервер. который 'запрашивает репликацию об-
новленных записей базы данных WINS с других WINS-серверов (которые настроены как
его извещающие партнеры) через указанный промежуток времени. Это делается запросом
записей с большим номером версии, чем последняя запись, полученная от настроенного
партнера.

Примечание Серверы WINS тиражируют только новые записи БД. Полное тиражирова-
ние БД WINS каждый раз не выполняется.

Настройка сервера WINS в; качестве опрашивающего
или извещающего партнера
Выбор типа сервера WINS (опрашивающий или извещающий партнер) зависит от сетево-
го окружения (рис. 9-11).

Компьютер рекомендуется настраивать в качестве извещающего партнера, если серве-
ры соединены быстрым каналом, поскольку тиражирование реплик происходит по
достижении определенного числа новых )аписей БД WINS.

• Узлы, в частности, соединенные медленными каналами, рекомендуется настраивать в
качестве опрашивающих партнеров, поскольку извещающую репликацию можно скон-
фигурировать для выполнения через определенные интервалы времени.
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Сидней Сиэтл

Рис. 9-11. Настройка опрашивающих и извещающих партнеров

• Для репликации записей БД между серверами последние рекомендуется настраивать
одновременно в качестве извещающего и опрашивающего партнера.

Для настройки сервера WINS в качестве извещающего и опрашивающего
партнера применяется административная утилита WINS.

В Сиднее и Сиэтле все серверы WINS каждого узла передают новые элементы своих
БД одному серверу.
Серверы, получающие извещающую репликацию, сконфигурированы, для взаимной
опрашивающей репликации, поскольку скорость канала, соединяющего Сидней и
Сиэтл, достаточно низка. Тиражирование должноосуществляться в периоды наимень-
шей загруженности сети, например поздно ночью.

Настройка репликации БД
Для тиражирования БД необходимо настроить минимум одного извещающего и ошого
опрашивающего партнера. Существует 4 способа тиражирования БД WINS.
1. При запуске системы. Если партнер репликации определен, служба WINS по умолча-

нию при запуске автоматически запрашивает новые записи БД. Сервер WINS можно
также сконфигурировать для передачи новых записей при запуске системы.

2. В установленное время, например каждые 5 часов.
3. По достижении установленного числа регистрации и изменений в БД WINS сервер

WINS уведомляет всех опрашивающих партнеров, которые затем запрашивают новые
записи БД.

4. Принудительно, с помощью административной консоли WINS (рис. 9-12).
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Рис. 9-12. Принудительная репликация БД WINS

Практикум: репликация БД WINS
*•- Сконфигурируйте сервер WINS для тиражирования новых записей БД на другой

сервер.

Для выполнения упражнения предварительно необходимо настроить в каче-
стве сервера WINS второй компьютер (Server2).

Настроит*; второй компьютер (сервер WINS) в качестве партнера по тиражированию.

> Задание 1: сконфигурируйте партнеров по репликации WINS

1. Откройте оснастку WINS.

2. Раскройте узел вашего сервера WINS, щелкните правой кнопкой папку Replication
Partners (Партнеры репликации) и выберите команду New Replication Partner (Создать
партнера по репликации).

Откроется диалоговое окно New Replication Partners (Новый партнер репликации).

3. В окне WINS Server введите IP-адрес сервера-партнера WINS и затем шелкните ОК.

В списке серверов WINS появится IP-адрес нового сервера (рис. 9-13).

4. В правой панели щелкните правой кнопкой значок только что добавленного сервера и
выберите в контекстном меню команду Properties.

Откроется диалоговое окно свойств сервера.

5. Перейдите на вкладку Advanced (Дополнительно).

6. В списке Replication Partner Type (Тип партнера репликации) выберите Pull (Опраши-
вающая).

7. Задайте интервал репликации равный 30 мин.
8. Шелкните ОК,
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Рис. 9-13. Список партнеров по репликации в оснастке WINS

Ь- Задание 2: выполните принудительную репликацию

1. Щелкните правой кнопкой папку Replication Partners.
2. В контекстном меню выберите команду Replicate Now (Запустить репликацию).

Появится запрос, действительно ли вы уверены, что следует начать репликацию.
3. Щелкните кнопку Yes.

Помнится сообщение, что запрос на тиражирование был поставлен в очередь.

4. Щелкните ОК.

Планирование необходимого числа серверов WINS
В небольшой сети один сервер WINS может обслуживать до 10 000 клиентов. Для обеспе-
чения дополнительной отказоустойчивости системы стоит также сконфигурировать вто-
рой компьютер с Windows 2000 Server в качестве резервного сервера WINS. Если в вашей
сети используется только два сервера, их можно легко настроить в качестве партнеров по
тиражированию. Для осуществления простого тиражирования между двумя серверами
достаточно настроить один из них в качестве извещающего, а другой — в качестве опра-
шивающего партнера. Тиражирование можно выполнять как автоматически, так и вруч-
ную. Для автоматической репликации на вкладке Advanced (Дополнительно) диалогового
окна свойств папки Replication Partners {Партнеры репликации) пометьте флажок finable
Automatic Partner Configuration (Включить автоматическую настройку партнерства).

В крупных сетях необходимо большее число серверов WINS. Это вызвано нескольки-
ми причинами, наиболее важная из которых — количество клиентов, подключающихся к
серверу. Количество клиентов, которое способен поддерживать сервер WINS, зависит от
степени интенсивности его использования, а также от его возможностей по хранению и
обработке данных. В некоторых сетевых средах для обработки WINS-запросов требуются
надежные системы, и модернизация сервера может принести вам определенные преиму-
щества. При планировании числа серверов помните, что каждый сервер WINS способен
одновременно обрабатывать сотни регистрации и запросов в секунду. В целях обеспече-
ния отказоустойчивости системы можно установить любое количество серверов. Тем не
менее развертывать большое число серверов следует, только если это действительно необ-
ходимо. Ограничив количество серверов WINS в сети, вы снизите объем трафика репли-
кации, повысите эффективность разрешения имен NetBIOS и сократите нагрузку по ад-
министрированию.

8 Заказ № 1079
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Автоматические партнеры по репликации WINS
Если ваша сеть поддерживает, многоадресную рассылку, сервер WINS можно настроить
для поиска других серверов WINS посредством многоадресной передачи сообщений на
IP-адрес 224.0.1.24. По умолчанию эта рассылка осуществляется каждые 40 минут. При
этом любые серверы WINS, обнаруженные в сети, автоматически конфигурируются в ка-
чсстне изнещаюиих и опрашивающих партнеров; интервал опрашивающей рспликаиии
равен 2 часам. Если сетевые маршрутизаторы не поддерживают многоадресную рассылку,
сервер WINS сможет обнаружить серверы WINS только в своей подсети. Автоматическое
партнерство серверов по умолчанию отключено. Чтобы отключить автоматическое парт-
нерство серверон вручную, при помощи Registry Editor измените значение параметра
UseSelt'FndPnrs на 0, а значение Mcastlntvl — на большее число.

Резервное копирование БД WINS
Консоль WINS включает средства резервного копирования, позволяющие архивировать и
восстанавливать БД WINS. При резервное копировании БД сервера служба WINS создает
в каталоге резервного копирования по умолчанию папку \Wms_ bak\New. Здесь хранятся
резервные копии БД WINS (WINS.MDB). По умолчанию каталог резервного копирова-
ния — это корнемой каталог загрузочного раздела вашего компьютера, например С:. Пос-
ле того, как вы зададите папку для архива БД, служба WINS каждые 3 часа булет помещать
в нее резервную копию БД WINS. Кроме того. WINS можно настроить для автоматичес-
кого резервного копирования БД при остановке службы или завершении работы сервера.

^ Создание резервной копни БД WINS
1. Раскройте меню Start\Programs\Admmistrative Tools и щелкните ярлык WINS.
2. В дереве консоли выберите сервер WINS.
3. В меню Action выберите команду Backup Database (Резервное копирование).
4. Появится запрос на подтверждение. Шедкните кнопку Yes.
5. П.о 'завершении резервного копирования БД щелкните ОК.

Внимание! Не указывайте в качестве папки резервного копирования БД WINS сете-
вой диск. Кроме того, если вы изменили в окне свойств сервера путь к папке резервного
копирования или путь к БД WINS, выполните новое резервное копирование, чтобы га-
рантировать успешное восстановление БД WINS в будущем. Это единственный способ
архивирования активной БД WINS, поскольку в процессе работы сервера WINS на БД
накладывается блокировка.

Резюме
Все серверы WINS любой сети можно сконфигурировать для взаимодействия между собой,
чтобы имя. зарегистрированное на одном сервере WINS, тиражировалось на все остальные
серверы. Опрашивающий партнер запрашивает новые элементы БД WINS. Извещающий
партнер уведомляет опрашивающих партнеров об изменениях в сноси базе данных.



Закрепление материала
•j I Принеленныс ниже вопросы помогут нам лучше усвоить основные темы данной

главы. Если вы не сумеете ответить на вопрос, понторите материал соответсп кую-
щего занятия. Правильные отпеты см. к приложении «Вопросы и ответы» и конце
книги.

1. Назовите два преимущества использования службы WINS.

2. Наюиитс два способа активации службы WINS на клиентском компьютере.

3. Сколько серверов WINS необходимо в интрасети. включающей 12 подсетей?

4. Имена каких типов хранятся в БД WINS?
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В этой главе рассказывается об использовании DHCP для автоматической настройки TCP/IP.
Таким образом можно решить многие проблемы, связанные с его ручной настройкой. Вы
установите и настроите DHCP-сервер, протестируете параметры DHCP и получите IP-
адрес от DHCP-сервера.

Прежде всего
Для изучения материалов этой главы необходимо:
• установить на своем компьютере Windows 2000 Server с TCP/IP.
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1 Знакомство с DHCP
DHCP автоматически назначает компьютерам IP-адреса. Это позволяет избежать трудно-
стей, связанных с ручной настройки TCP/IP. На этом занятии мы расскажем основные
принципы работы DHCP.

Изучив материал этого занятия, вы сможете:

описать различии между автоматической и ручной настройкой TCP/IP;
описать параметры настройки TCP/IP, которые могут быть назначены DHCP-
сервером;
описать запросы и предложения аренды IP;
установить DHCP в Windows 2000.•S

Продолжительность занятия -~ около 20 минут.

Знакомство с DHCP
DHCP — расширение протокола начальной загрузки (ВООТР), который позволяет без-
дисковым клиентам загружаться и автоматически настраивать TCP/IP. DHCP служит для
централизации и управления распределением параметров TCP/IP путем автоматического
присвоения IP-адресов компьютерам-клиентам DHCP. Его использование также позво-
ляет решить некоторые проблемы, связанные с ручной настройкой TCP/IP.

Как показано на рис. 10-1, каждый раз, когда DHCP-клиент загружается, он запраши-
вает у DHCP-ссрвера информацию — IP-адрес, маску подсети и некоторые другие, необя-
зательные1 данные. К последним относятся адрес шлюза по умолчанию, адреса серверов
DNS и WINS.

не-DHCP-
клиент

Рис. 10-1. Взаимодействие DHCP-клиента и DHCP-сервера

Когда сервер DHCP получает запрос на выделение IP-адреса, он выбирает информа-
цию об IP-адресе из пула адресов, которые заданы в его БД, и предоставляет ее клиенту
DHCP. Если клиент принимает эти данные. DHCP-сервер выделяет IP-адрес клиенту на
определенный период времени. Если и пуле нет доступных адресок, то клиент не может
инициализировать TCP/IP.
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Сравнение ручной и автоматической настройки TCP/IP
Чтобы понять преимуществ использования службы DHCP для настройки TCP/IP, полез-
но сравнить ручной и автоматический методы настройки TCP/IP.

Ручная настройка TCP/IP

Ручная настройка TCP/IP означает, что пользователи могут произвольно выбирать IP-ад-
рес, а не получать его от администратора сети. Использование некорректных адресов при-
водит к некорректной работе сети, причем локализовать источник проблемы достаточно
трудно.

К тому же необходимость ввода IP-адреса, маски подсети, адреса шлюза иногда вызы-
вает многочисленные трудности: от проблем с подключением (неправильно заданы адрес
шлюза или маска подсети) до проблем, связанных с дублированием !Р-адресоп.

Еше одно ограничение — возникновение административных издержек, если прихо-
дится часто псремещагь компьютеры из одной подсети в другую. Например, необходимо
менять IP-адрес и адрес шлюза по умолчанию, чтобы клиент мог успешно соединиться с
нового места.

Настройка TCP/IP с использованием DHCP

Использование DHCP для автоматической настройки TCP/IP означает, что пользователям
больше нет необходимости получать информацию о IP-адресах от администратора сети.
Служба DHCP предоставляет всю необходимую информацию всем клиентам DHCP. При-
менение DHCP позволяет решить множество проблем, которые трудно выявить.

Информация о параметрах TCP/IP, которая может быть назначена ОНСР-серве|юм.
включает:

IP-адрес для каждого сетевого адаптера клиентского компьютера;
• маски подсети, позволяющие отличать адрес сети от адреса узла в IP-адресе:
• шлюзы по умолчанию (маршрутизаторы), применяемые для полсоединения одного

сегмента сети к другим;
• дополнительные параметры, которые могут быть переданы клиентам DHCP (такие,, как

IP-адреса DNS- или WINS-сериеров. которыми может воспользоваться клиент).

Как работает DHCP
Настройка DHCP-клиснта выполняется в четыре этапа (табл. 10-1). Если на компьютере
установлено несколько сетевых адаптеров, настройку производят отдельно для каждого
адаптера. Каждому адаптеру назначается уникальный IP-адрес. Все соединения DHCP ре-
ализованы через протокол UDP (порты 67 и 68).

Большинство сообщений DHCP — широковещательные. Если DHCP-клиснты соеди-
няются с DHCP-сервером через удаленную сеть, то IP-маршрутизаторы должны поддер-
живать пересылку широковещательных сообщений DHCP. Фазы конфигурации DHCP по-
казаны в табл. 10-1.

Табл. 10-1. Четыре фазы настройки DHCP-клиента

Фаза Описание

Поиск серьера Клиент инициализирует ограниченную версию и посылает
(IP lease discover) широковещательный запрос о местонахождении DHCP-сернера

и информацию об iP-aapecax

Предложение аренды Все DHCP-серверы, имеющие корректную конфигурацию клиента,
(IP lease otter) посылают ему предложение

(см. слег), стр.)



Табл. 10-1. Четыре фазы настройки DHCP-клиента (окончание)

Фаза Описание

Запрос аренды
(IP lease request)

Подтверждение аренды
(IP lease acknowledgment)

Клиент берег информацию об IP-адресе из первого полученного
предложения и отправляет широковещательное сообщение
с запросом о выделении ему IP-адреса из предложения, которое
ОН ПОЛУЧИ.1!

DHCP-сериер, сделавший предложение, отвечает Па сообщение,
а все остальные серверы забирают спои предложения.
Клиенту назначается IP-адрес и высылается подтверждение.
Клиент заканчивает инициализацию и привязку TCP/IP.
По окончании процесса автоматической настройки клиент
может использовать все службы и утилиты TCP/IP для нормаль-
ной работы в сети и соединения с другими IP-узлами

В первых днух фазах клиент посылает широковещательное сообщение DHCP-серверу.

а тот предлагает ему IP-адрес (рис. 1(1-2).

Клиент DHCP
Запрос аренды

IP-адреса

Предложение
аренды IP-адреса

Выбор аренды
IP-адреса

Подтверждение
аренды IP-адреса

Серверы DHCP

. •

Рис. 10-2. Процесс аренды IP-адреса клиентом DHCP

Поиск сервера
Во время загрузки клиент запрашивает о выделении ему IP-адреса путем рассылки широ-
ковещательного запроса всем DHCP-серверам. Так как у клиента нет IP-адреса и он не
знает IP-адреса DHCP-cepnepa, клиент использует 0.0.0.0 как адрес источника и
255.255.255.255 как адрес назначения.

Запрос посылается в виде сообщения DHCPDISCOVER, которое также содержит аппа-
ратный адрес клиента и имя компьютера, чтобы DHCP-серверы знали, кто послал запрос.

Процесс выделения IP используется, если происходит одно из следующих событий:
• происходит первая инициализации TCP/IP на клиенте DHCP;
• клиент запросил определенный IP-адрес и получил отказ, вероятно, из-за того что

DHCP-сервер прекратил для него аренду;
• клиент уже ранее арендовал IP-адрес, но освободил его и запрашивает новый.
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Предложение аренды
Все DHCP-серверы, получившие 'запрос об аренде IP и имеющие корректную конфигура-
цию клиента, посылают широковещательное сообщение, и котором содержится следую-
щая информация:
• аппаратный адрес клиента;
• предлагаемый IP-адрес;
• маска подсети;
• длительность аренды;

• идентификатор сервера (IP-адрес DHCP-сервера, пославшего сообщение).

DHCP-ccpuep посылает широковещательное сообщение, так как клиент еше не имеет
собственного IP-адреса. Предложение об аренде посылается как сообщение DHCPOF FER
(рис. 10-3). Клиент DHCP берет IP-адрес из первого полученного предложения. DHCP-
ccpuep. предложивший IP-адрес, резервирует его, чтобы он не был предложен другому
клиенту DHCP.

DHCPDISCOVER

Исходный IP-адрес = 0.0.0.0
Целевой IP-адрес - 255.255.255.255
Аппаратный адрес = 08004....

DHCP-клиент

OHCPOFFER
Исходный IP-адрес = 131.107.3.24
Целевой IP-адрес = 255.255.255.255
Предлагаемый IP-адрес = 131.107.8.13
Аппаратный адрес клиента = 08004....
Маска подсети = 255.255.255.0
Продолжительность аренды = 72 часа
Идентификатор сервера - 131.107.3.24

шиш
DHCP-сервер

Рис. 10-3. Отправка сообщения DHCPOFFER

Если нет работающих ОНСР-серверов

Клиент ждет предложения I секунду. Если оно не приходит, клиент не сможет запершить
инициализацию и пошлет запрос сше три раза (через 9, 13 и 16 секунд плюс некий интер-
иал времени, который выбирается случайно в интервале между 0 и 1000 миллисекундами).
Если ответа нет после четырех запросов, клиент будет возобновлять попытки каждые 5
минут.

Клиенты Windows 2000 могут автоматически настроить IP-адрес и маску подсети, если
DHCP-cepitep недоступен при загрузке. Эта новая возможность Windows 2000 называется
Automatic Private IP Addressing (APIPA). Она полезна для клиентов в небольших частных
сетях, таких, как домашний офис или клиент удаленного доступа. Служба DHCP-клиента
Windows 2000 следующим образом автоконфигурирует клиент.
1. DHCP-клиент пытается найти DHCP-сервер и получить адрес и параметры.
2. Если DHCP-сериер не найден или не отвечает, DHCP-клиент автоматически настраи-

вает свой IP-адрес и маску подсети, используя адрес выбранный из сети класса
В 169.254.0.0, зарезервированной за Microsoft, с маской подсети 255.255.0.0.
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Клиент смотрит, есть ли конфликт адресон, чтобы убедиться, что выбранный IP-адрес
уже не используется в сети. При обнаружении конфликта клиент выбирает другой IP-
адрес. Клиент будет повторять попытки автоконфигурации, перебирая до 10 адресов.

3. Если автоконфигурация клиента прошла успешно, он настраивает сетевой интерфейс для
использования данного IP-aipeca. После этого клиент продолжает в фоновом режиме про-
верять наличие DHCP-сервера каждые 5 минут. Если позднее DHCP-серкер будет обнару-
жен, клиент откажется от прежней конфигурации и использует IP-адрес, предложенный
DHCP-сервером. а также другую предоставленную информацию для обновления своих
параметров TCP/I R

Запрос аренды
В последних двух фазах клиент выбирает предложение, а DHCP-сервер подтверждает аренду.

После того как клиент получил по крайней мере одно предложение, он посылает всем
DHCP-серверам широковещательное сообщение о том, что он сделал выбор и принял
предложение.

Это сообщение посылается как сообщение DHCPREQUEST и содержит идентифика-
тор сервера (IP-адрес), чье предложение принял клиент. Все другие DHCP-серверы отме-
няют свои предложения и оставляют IP-адреса для следующих запросов аренды.

Успешное подтверждение аренды
Последняя фаза и успешном процессе аренды DHCP наступает, когда DHCP-cepnep, по-
славший принятое предложение, посЕллает широковещательное подтверждение клиенту и
форме сообщения DHCPACK. Это сообщение содержит арендованный IP-адрес и, воз-
можно, другую информацию о параметрах. Когда клиент DHCP получает подтверждение,
TCP/IP полностью инициализируете:!, и клиент становится полноправным DHCP-кли-
ентом. После этого клиент может использовать TCP/IP для соединения по сети.

Неуспешное подтверждение аренды
DHCP-сервер посылает широковещательное сообщение DHCPNACK, если клиент пыта-
ется арендовать предыдущий IP-адрес, который стал недоступным, или если IP-адрес не-
корректен, потому что клиент физически перемешен в другую подсеть. Если клиент полу-
чает такое сообщение, он начинает процесс аренды IP-адреса сначала.

Установка DHCP-сервера
Перед установкой DHCP-сервера неооходимо знать:
• требования к оборудованию DHCP-сервера;
• какие компьютеры вы можете сразу настроить как DHCP-клиенты..а какие нужно на-

страивать вручную, со статическими параметрами TCP/IP, включая IP-адрес;
• типы и значения параметров DHCP, которые необходимо передать DHCP-клиентам.

Перед установкой DHCP нужно ответить на несколько вопросов.
• Все ли компьютеры будут ВНСР-клментами? Если нет, учтите, что клиенты, не исполь-

зующие DHCP, имеют статические IP-адреса, которые должны быть исключены из
параметров DHCP-сервера. Если клиенту нужен конкретный адрес, то он должен быть
зарезервирован.

• Будет ли DHCP-сервер предоставлять IP-адреса для нескольких подсетей? Если да, то
учтите, что в этом случае все маршрутизаторы, соединяющие подсети, должны рабо-
тать как агенты ретрансляции DHCP. Если ваши маршрутизаторы не могут работать
как агенты ретрансляции DHCP, то необходимо иметь минимум один DHCP-сервер
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на каждую подсеть, где есть DHCP-клиенты, DHCP-сервером может быть агент рет-
рансляции DHCP или маршрутизатор с включенным протоколом ВООТР.

• Сколько потребуется DHCP-серверов? Учтите, что DHCP-сервер не обменивается ин-
формацией с другими серверами. Поэтому необходимо указать каждому серверу уни-
кальные IP-адреса для назначения клиентам.

• Какие параметры IP-адресации будут получать от DHCP-сервера клиенты? Эти парамет-
ры определяют, как надо сконфигурировать DHCP-сервер, а также надо ли создавать
параметры для псех клиентов в сети, клиентов в конкретной подсети или индивиду-
ально для каждого клиента. Параметры IP-адресации могут иключать:
• номер шлюза по умолчанию;
• название DNS-сервера;
• разрешение имен NetBIOS поверх TCP/IP;
• название WlNS-сервера;
• код области NetBIOS.

^ Установка сервера DHCP
1. Раскройте меню Start\Settings (Пуск\Настройка) и щелкните ярлык Conrol Panel (Па-

нель управления).

В панели управления дважды щелкните значок Add/Remove Programs (Установка и уда-
ление программ), после чего щелкните кнопку Add/Remove Windows Components (Ус-
тановка и удаление компонентов Windows).

2. В перечне компонентов выберите Networking Services (Сетевые службы).
3. Щелкните кнопку Details (Состав).
4. Выберите в списке Dynamic Host Configuration Protocol (DHCP), щелкните OK, ;я за-

тем — Next.

По запросу введите полный путь к дистрибутивным файлам Windows 2000 и шелкните
- кнопку Continue (Продолжить). Все необходимые файлы будут скопированы на лиск.

5. Щелкните кнопку Finish (Готово), чтобы закрыть окно мастера Windows Components.

Примечание Рекомендуется вручную сконфигурировать компьютер DHCP-cepBep;t для
использования статического IP-адреса, так как DHCP-сервер не может быть DHCP-кли-
ентом. Он должен иметь статический IP-адрес, маску подсети и шлюз по умолчанию.

Ipconfig
Ipconfig — утилита командной строки, которая выводит текущие параметры установлен-
ного стека IP на сетевом компьютере. Она может показать подробный отчет о параметрах
для всех интерфейсов, включая ГВС-минипорты, например, те, что используются для уда-
ленного доступа или для подключений к VPN. Пример отчета приведен на рис. 10-4.
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Рис. 10-4. Отчет, выдаваемый командой Ipconfig /All
<

Параметры Ipconfig
В системах, работающих с DHCP, часто используется команда Ipconfig, так как она позво-.

ляет определить, какие значения параметров TCP/IP были сконфигурированы DHCP. В

табл. 10-2 приведены параметры командной строки Ipconfig.

Табл. 10-2. Параметры командной строки Ipconfig

Параметр Описание

/all

/llushdns

/registerdns

/displaydns

/release <адагггер>

/renew <адаптер>

/showclassid <адаптер>

/setclassid <адаптер>

п

Выводит подробный отчете параметрах всех интерфейсов

Удаляет все записи из кэша имен DNS

Доменное имя DNS для разрешении клиента

Выводи" содержимое кэша DNS

Освобоясдает IP-адрес заданного интерфейса

Обновляет аренду IP-адреса заданного интерфейса

Выводит все идентификаторы класса DHCP, разрешенных
для данюго адаптера

Изменяет идентификатор класса DHCP для заданного
<код_класса> адаптера

Выводит пункты данной таблицы

Примечание Вывод можно перенаправить в файл и вставить в другие документы.

> Проверка, прекращение или обновление аренды адреса

1. На компьютере с Windows 2000, работающем как клиент DHCP, откройте окно коман-

дной строки.

2. Чтобы проверить, прекратить или обновить аренду адреса клиентом, 'используйте ко-

манду Ipconfig.

Чтобы проверить текущие параметры DHCP и TCP/IP, наберите ipconfig /all.

Чтобы прекратить аренду, наберите ipconfig /release.

Чтобы обновить аренду, наберите ipconfig /renew.
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Утилита Ipconfig также поставляется с Windows NT. Для клиентов с Windows 95 или

Windows 98 для выполнения тех же задач можно использовать Winipcfg, программу на-

стройки IP и Windows. Для запуска Winipcfg наберите winipcfg в командной строке либо в

окне Run. Чтобы прекратить или обновить аренду, используя Winipcfg. щелкните соответ-
ственно Release или Renew.

Агент ретрансляции DHCP
Это небольшая программа, передающая сообщения DHCP/BOOTP между клиентами и
серверами в разных подсетях. Компонент DHCP Relay Agent, поставляемый с маршрути-

затором Windows 2000, — это агент ретрансляции ВООТР, который передает сообщения

DHCP между DHCP-клиентами и DHCP-сериерами в разных IP-сетях. Для каждого сег-

мента сети, в котором есть клиенты DHCP, необходимо наличие либо DHCP-сернера.
либо компьютера, работающего как агент ретрансляции DHCP,

>• Добавление агента ретрансляции DHCP

1. Раскройте меню Start\Programs\Administraiive Tools {Пуск\Программы\Администрироиа-
ние) и щелкните ярлык Routing And Remote Access.

2. В дереве консоли раскройте папку имя_сервера\\Р Routing\Gencral (имя_сервера\\Р-
маршрутизация \Обшие).

3. Щелкните правой кнопкой папку General и выберите команду New Routing Protocol
(Новый протокол маршрутизации).

4. Щелкните DHCP Relay Agent (Агент DHCP-ретрансляции), затем — ОК.

Резюме
DHCP разработан для решения проблем с настройкой TCP/IP путем централизации кон-

фигурационной информации TCP/IP. Аренда IP-адресов DHCP-клиентом выполняется в

четыре этапа: поиск сервера, предложение адреса, запрос и подтверждение аренды. Кроме
проверки параметров IP ны можете применять утилиту Ipconfig для обновления парамет-
ров, времени аренды, а также для освобождения IP-адреса.
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Занятие 2 Настройка DHCP
Вы узнаете, как настроить DHCP на сервере Windows 2000.

Изучии материал этого занятия, вы сможете:

s описать преимуществ использования DHCP;
S настроить DHCP-сервер и клиенты.

Продолжительность занятия - около 10 минут.

Использование DHCP в сети
Установка DHCP-cepitcpon к сети обеспечивает следующие преимущества:
• администратор может назначать и залапать глобальные и частные параметры TCP/IP

для подсети централизованно, чтобы использовать их во неси сети; .
• нет необходимости настраивать TCP/IP на клиентах вручную;

Когда компьютер перемешают между подсетями, его старый IP-адрес освобождается
для использования. Клиент автоматически переконфигурирует параметры TCP/IP при
•загрузке компьютера в новом месте;

• большинство маршрутизаторов сиоспбны пересылать запросы DHCP и ВООТР, так что
нет необходимости устанавливать DHCP-сервер в каждой подсети.

Использование DHCP-сервера клиентами
Чтобы сделать компьютер с Windows 2000 DHCP-клиентом, нужно установить переклю-
чатель Obtain An IP Address (Получит). IP-алрсс автоматически) и окне свойств TCP/IP
(рис. 10-5).

Если клиентский компьютер настроен для использования DHCP, он принимает пред-
ложение аренды и получает от сервера:

корректный для данной сети IP-адрес для временного использования;
• дополнительные параметры конфигурации TCP/IP.

К тому же. если задано обнаружение конфликтов, то DHCP-cepuep пытается прове-.
рить с помощью утилиты ping все доступные адреса в области, прежде чем предложить
клиенту адрес для аренды. Тем самым гарантируется, что предлагаемые клиентам IP-ад-
реса не используются компьютерами с ручной настройкой TCP/IP. Мы расскажем об этом
подробна далее.

Предоставление DHCP-серверами необязательной информации
DHCP-сервер можно настроить так, чтобы он кроме IP-адреса предоставлял дополнитель-
ную информацию для полной настройки TCP/IP на клиентах. Наиболее часто настраива-
ются и распространяются во время процесса аренды следующие наборы параметров:
• шлюзы по умолчанию (маршрутизаторы), которые используются для соединения од-

ного сегмента сети с другими сегментами;
• другие необязательные параметры, такие, как IP-адреса DNS-серверов или WINS-cep-

верон, которые клиент может использовать для разрешения сетевых имен узлов.
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Рис. 10-5. Настройка клиента для получения IP-адреса от DHCP-сервера

Установка и настройка DHCP-сервера
Для соединения с DHCP-клиентами должна быть запушена служба DHCP-cepiscpa. После
того как DHCP-сервер был установлен и 1апущсн. н у ж н о настроить несколько парамет-
ров. Вот что надо сделать для установки и настройки DHCP:
• установить службу Microsoft DHCP Server;
• авторизовать DHCP-сернер;
• перед тем как DHCP-сервер сможет выделять IP-адреса DHCP-клиентам, необходимо

настроить область или пул корректных IP-адресов;
• для конкретного клиента можно сконфигурировать параметры глобальной области и

области клиента;
• настроить DHCP-сервер так, чтобы некоторым клиентам всегда выделялись одни и те

же адреса.

Авторизация DHCP-сервера
Если DHCP-серверы корректно настроены и авторизованы для использования в сети, то
они предоставляют полезную административную службу. Тем не менее, если в сети появ-
ляется некорректно настроенный или неавторизованныи DHCP-ссрвер, это может выз-
вать проблемы. Например, после запуска неанторизованный DHCP-cepuep может либо
выделять некорректные IP-адреса, либо отрицательно отвечать DHCP-клиентам, пытаю-
щимся обновить аренду текущего адреса. Все это порождает дальнейшие проблемы с кли-
ентами DHCP. Например, клиенты, п о л у ч и в ш и е параметры от неавторизованного серве-
ра, вполне вероятно, не смогут найти контроллер домена, а значит, не войдут в сеть.

В Windows 2000 для предотвращения этих проблем серверы проверяются, прежле чем
они начинают обслуживать клиентов. Так предотвращаются случайные повреждения, вы-
!ываемые работой DHCP-сервсров с некорректной конфигурацией или с корректном кон-

фигурацией, но не в той сети.
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Порядок авторизации DHCP-сервера

Авторизации DHCP-серверов полезна или необходима для DHCP-серверов. работающих
под управлением Windows 2000 ServtT. Чтобы она выполнялась правильно, необходимо
ввести сведения о первом DHCP-сервере вашей сети в Active Directory. Для'этого устано-
вите сервер либо как контроллер домена', либо как рядовой сервер. При планировании
или активной развертывании служб Active Directory, важно не устанавливать компьютер
первого DHCP-сервера как изолированный сервер. Windows 2000 Server имеет встроенные
средства поддержки безопасности для сетей, использующих Active Directory. Таким обра-
зом предотвращаются случайные повреждения, вызываемые работой DHCP-серверов с не-
корректной конфигурацией или с корректной конфигурацией, но не в той сети.

Порядок авторизации компьютера DHCP-еервера в Active Directory зависит от задан-
ной роли' сервера в вашей сети. В Windows 2000 Server (как и в более ранних версиях)
каждому серверу можно задать одну из трех ролей {типов сервера).
1. Контроллер домена— компьютер хранит и обслуживает копию БД каталога Active

Directory и обеспечивает безопасное управление учетными записями пользователей и
компьютеров, включенных в домен.

2. Рядовой сервер— компьютер не работает как контроллер домена, но подсоединен к
домену и имеет членскую учетную запись в БД Active Directory.

3. Изолированный сервер — компьютер, не являющийся ни контроллером домена, ни ря-

довым сервером домена. Вместо этого сервер известен в сети под заданным именем
рабочей группы, которое может совместно использоваться другими компьютерами, но
применяется только лля просмотра и не предоставляет безопасного парольного досту-
па к общим ресурсам домена.

Если вы применяете Active Directory, псе DHCP-сериеры должны быть либо контрол-
лерами домена, либо рядовыми серверами домена, прежде чем они будут авторизованы и
смогут обеспечивать службы DHCP клиентам.

> Авторизация компьютера как DHCP-сервера службой Active Director}'

1. Войдите в сеть, используя учетную запись, имеющую либо полные административные
привилегии, либо ^легированное право на авторизацию DHCP-сервера.

В большинстве случаев проще всего войти в сеть с компьютера, на котором вы хотите
авторизовать новый DHCP-еервер. Так вы удостоверитесь, что перед авторизацией дру-
гие параметры TCP/IP авторизуемого компьютера настроены правильно. Обычно мож-
но использовать учетную запись, ичеюшую членство в группе Enterprise Administrators
(Администраторы предприятия). Используемая учетная запись должна иметь права Full
control (Полный доступ) в контейнере NetScrvices. хранящемся в корне Active Directory.

2. Если необходимо, установите службу DHCP на авторизуемом компьютере.
3. Раскройте меню Start\Programs\Administrativc Tools и щелкните ярлык DHCP.
4. В меню Action выберите команду Manage Authorized Servers-(Список авторизованных

серверов) (рис. 10-6).
5. В открывшемся окне щелкните кнопку Autnori/.c (Авторизовать).
6. По запросу введите имя или IP-адр^с авторизуемого DHCP-сервера, после чего щелк-

ните ОК.

Защита от неавторизованных DHCP-серверов

Для хранения записей об авторизованных серверах применяется служба Active Directory. При
появлении нового DHCP-сервера эта служба может быть использована для проверки его
состояния. Если сервер не авторизован, он не будет отвечать на DHCP-запросы. Решать
угу проблему должен сетевой администратор с соответствующими правами доступа. Ад-



министратор домена может назначить права доступа к папке DHCP, хранящей данные о
параметрах, так, чтобы только уполномоченный персонал получил право добавлять DHCP-
ссрверы к утвержденному списку.

:НСР

Рис. 10-6. Авторизация DHCP-еервера

Список авторизованных серверов создается в Active Directory с помошью оснастки
DHCP. При первом запуске DHCP-сервер пытается выяснить, является ли он частью
каталога домена. Если да. то он пытается соединиться с каталогом, чтобы найти себя и
списке авторизованных серверов. Если это удается, он посылает сообщение DHCPIN-
FORM, чтобы выяснить, есть ли другие службы каталогов и убедиться, что он также авто-
ризован и в них. Если сервер не может соединиться с каталогом, то он считает себя неав-
торизованным и не отвечает на запросы клиентов. Аналогично, если он смог соединиться
с каталогом, но не нашел себя в списке авторизованных серверов, то он также не отвечает
на запросы. Если же сервер найдет себя в списке авторизованных, то начнет обслуживать
клиентов.

Создание области DHCP
Прежде чем сервер DHCP сможет предоставить клиентам IP-адреса, надо определить об-
ласть DHCP — пул действительных IP-адресов: которые могут быть выделены клиентам
DHCP. Область создается после того, как служба DHCP установлена и запущена,

Создавая область DHCP, помните:
• для каждого сервера DHCP надо определить не менее одной области;
• из области следует исключить статические IP-адреса;
• для централизации администрирования и выделения IP-адресов, специфичных для

конкретной сети, на сервере DCHP можно определить несколько областей; подсети
разрешается присвоить лишь одну область:

• серверы DHCP не обмениваются информацией об областях; поэтому, создавая области
на нескольких серверах DHCP, убедитесь, что в этих областях нет пересскаюши\ся IP-
адресов — это поможет избежать проблем с идентичными IP-адресами;

• перед созданием области надо определить ее начальный и конечный IP-адрес.

В зависимости от них консоль DHCP предложит маску подсети по умолчанию, что име-
ет смысл для большинства сетей. Если вы знаете, что требуется другая маска подсети,

измените это значение.

*
> Создание области

1. Раскройте меню Start\Programs\Administrattve Tools (Пуск\Программы\Админисгриро-
вание) и выберите DHCP.

2. В дереве консоли щелкните название нужного ОНСР-се'рвера.
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3. В меню Action (Действие) выберите команду New Scope (Создать область).
4. "Следуйте инструкциям мастера сошания области.

После того как ны закончите создание новой области, вы, возможно, захотите выпол-
нить некоторую дополнительную настройку — активизацию области или назначение
параметров области.

Дополнительная конфигурация после создания областей
После задания области вы можете дополнительно ее сконфигурировать.
• Задание дополнительных интервалом ллн исключения. Вы можете исключить любые дру-

гие IP-адреса, которые не надо выделять клиентам DHCP. Это необходимо проделать
для всех устройств, которые должны быть настроены статически. Надо исключить все
IP-адреса, которые вы назначили вручную другим DHCP-серверам. не-ОНСР-клиен-
там. бездисковым рабочим станциям, а также РРР-клиентам, клиентам удаленного
доступа и маршрутизируемым клиентам.

• Создание резервирования. Возможно, ны захотите зарезервировать некоторые IP-адреса
для того, чтобы при аренде постоянно назначать их конкретным компьютерам или
устройствам вашей сети. Резервирование необходимо только для устройств, работаю-
щих как DHCP-клиенты, и только для специфических целей (например, для выделе-
ния одного и того же адреса серверам печати).

Если вы резервируете IP-адрес для нового клиента или адрес, отличающийся от теку-
щего, то необход и мо удостовериться, что этот адрес не выделен в данный момент кому-
то другому- Резервирование IP-адреса в области не означает, что клиент, который ис-
пользует е^о в данный момент, автоматически прервет аренду. Чтобы клиент, исполь-
зующий IP-адрес, освободил его, необходимо чтобы он послал сообщение об оконча-
нии аренды. Если клиент работает под управлением Windows 2000, то для отправки
такого сообщения надо набрать в командной строке ipconflg /release. Также резервиро-
вание IP-адреса на DHCP-сервсре не означает, что новый клиент, для которого был
зарезервирован IP-адрес, немедленно начнет его использовать. Для этого надо, чтобы
он послал запрос о выделении IP-адреса. В Windows 2000. чтобы это произошло, вве-
дите в командной строке ipconfig /renew.

• Изменение срока действия аренды. По умолчанию срок действия аренды — 8 дней. Для
большинства локальных сетей значение по умолчанию вполне приемлемо, но его мож-
но увеличить, если компьютеры редко перемешаются. Также разрешается установить
бесконечный срок аренды, но такую возможность следует использовать осторожно.

• Настройка параметров и классов, используемых в области. Чтобы обеспечить полную кон-
фигурацию клиентов, необходимо настроить и разрешить использование параметров
ОНСРдля области. Для дискретного управления клиентами области можно добавить или
разрешить применение пользовательских или уже существующих параметров.

В табл. 10-3 описаны некоторые из параметров, доступных в диалоговом окне настрой-
ки параметров области DHCP. В таблииу включены все параметры, поддерживаемые кли-
ентами DHCP производства Microsoft.



Табл. 10-3. Параметры области DHCP

Параметр Описание

003 Router
(003 Маршрутизатор)

006 DNS Servers
(DNS-сериеры)

015 DNS Domain Name
(015 DNS-имя домена)

044 WINS/NBNS Servers
(044 WINS/NBNS-
сериеры)

046 WINS/NBT
Node Type
(046 Тип узла
WINS/NBT)

047 NetBIOS Scope ID
{047 Кол области
NetBIOS)

IP-адрес маршрутизатора, например адрес шлюза по умолчанию.
Шлюз по умолчанию, локально определенный на клиенте, имеет
преимущество перед соответствующим параметром DHCP

IP-адрес сервера DNS

Доменное имя DNS;u™ рафсшеиин имен клиентов

IP-алрес WINS/NBNS-сервера, доступного клиентам. Адрес
WINS-cepitepa. вручную заданный па клиентской системе, переоп-
ределит соответствующие параметры, устанавливаемые DHCP

Тип рафешепия имен NetBIOS поверх TCP/IP, используемого
клиентом. Возможные значения: I = B-node (широковещательный).
2=P-node (одноранговый), 4 = M-node (смешанный)
и 8 = H-node (гибридный)

Локальный идентификатор области, используемый NetBIOS
поверх TCP/IP. NetBIOS поверх TCP/IP устанавливает снизь
лишь с хостами NetBIOS, исполыуюшими идентичный иденти-
фикатор области

Использование нескольких DHCP-серверов
Если к нашей сети требуются нескольких DHCP-серверов, то необходимо создать уни-
кальную область для каждой подсети. Чтобы гарантировать, что клиенты смогут получить
IP-адрес в случае сбоя сервера, надо задать для каждой подсети несколько областей, рас-
пределенных по всем DHCP-сернерам. Например:
• каждый DHCP-ссрвер должен иметь область, содержащую примерно 75% IP-адресов

локальной подсети:
• каждый DHCP-сервср должен иметь область для каждой удаленной подсети, содержа-

щую примерно 25% IP-адресои подсети.

Если DHCP-сервер клиента недоступен, он может подучить адрес от DHCP-ceimepa
из другой сети, если, конечно, маршрутизатор является агентом ретрансляции DHCP.

Как покачано на рис. 10-7. сервер А имеет область для локальной подсети с интерва-
лом IP-адресов от 131.107.4.20 до 131.107.4.150, а сервер В имеет область с интервалом IP-
адресов от 131.107.3.20 до 131.107.3.150. Каждый сервер может выделять IP-адреса клиен-

там собственной подсети.
Кроме того, каждый сервер имеет область, содержащую небольшой интервал IP-адре-

сов другой подсети. Например, сервер А имеет область для подсети 2 с интервалом IP-
адресов от 131.107.3.151 до 131.107.3.200. Сервер В имеет область для подсети 1 с интерва-
лом IP-адресов от 131.107.4.151 до 131.107.4.200. Если клиент из подсети I не сможс-т по-
лучить адрес от сервера А, он сможет подучить адрес в своей подсети от сервера В, и на-

оборот.
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Сервер А

Область для сети 2
131.107.3.151-131.107.3.200

Сервер В

131.107.4.20-131-107.4.150 131.107.3.20-131.107.3.150

Область для сети 1
131.107.4.151-131.107.4.200

Рис. 10-7. Области и интервалы IP-адресов для серверов А и В

Резюме
Область — это интервал IP-адресов, доступных для аренды клиентам. Возможно создание
нескольких областей и отдельных областей для каждой подсети, чтобы DHCP-клиенты
могли получить корректный IP-адрес от любого DHCP-сервера. Для использования DHCP
необходима установка програ\(много обеспечения на клиенте и на сервере. Каждому
DHCP-cepnepy нужна минимум одна область.



Занятие 3 Интеграция

Занятие 3 Интеграция DHCP со службами
разрешения имен

В Windows 2000 DHCP-сервер можно настроить для проведения динамических обновлений в
пространстве имен DNS для любых клиентов, поддерживающих такие обновления. В этом
случае клиенты области смогут применять протокол динамического обновления DNS для об-
новления информации о привязках «IP-адрес/имя» (они хранятся в зонах на DNS-сервере)
при изменении их адресов, назначаемых DHCP. На этом занятии ны узнаете, как интегриро-
вать DHCP с DNS.

Изучив материал этого занятия, вы сможете:

S провести интеграцию DHCP e DNS;
S описать, как работают обновления динамической DNS;
^ описать, как обычно обрабатываются обновления DHCP-клиента.

Продолжительность занятия — около 25 минут,

DNS и DHCP
Хотя DHCP обеспечивает мощный механизм автоматической настройки IP-адреса клиента,
до недавнего времени DHCP не извещал службу DNS для обновления DNS-записей клиен-
та, а именно, для обновления привязок «1Р-адрес/имя'> и «имя/1Р-адрес». хранящихся DNS-
сервером. Если DHCP не сможет взаимодействовать с DNS, информация о DHCP-клиенте.
поддерживаемая DNS, станет некорректной. Например, клиент получит IP-адрес у DHCP-
сервсра, но записи DNS не будут отражать текущий IP-адрес, а также не удастся преобразо-
вать новый IP-адрес в полное доменное имя (fully qualified domain name, FQDN).

Регистрация для обновлений Dynamic DNS
В Windows 2000 DHCP-серверы и клиенты могут взаимодействовать с DNS, если сервер
поддерживает обновления динамической системы доменных имен (Dynamic DNS, DDNS).
Служба DNS Windows 2000 поддерживает динамические обновления. DHCP-сервер Win-
dows 2000 может зарегистрироваться на DNS-сервере и обновить записи ресурсов адреса
узла (А).и записи ресурсов указателя (PTR) для своих DHCP-клиентов с помощью прото-
кола обновлений DDNS. Возможность регистрировать и записи типа А, и записи типа
PTR позволяет DHCP-серверу действовать как прокси-серверу для регистрации DNS для
клиентов, использующих Windows 95 и Windows NT 4.0. DHCP-сериеры могут различать
Windows 2000 и другие клиенты. Дополнительный код настройки DHCP (Option Code 81)
разрешает возврат FQDN клиента DHCP-сернеру, Если такая возможность реализована.
то DHCP-сервер способен динамически обновлять DNS для модификации записей ресур-
сов на DNS-сервере с помошью протокола динамических обновлений. Таким образом, для
DHCP-клиентов, включающих Option Code 81.в запросы DHCP, посылаемые на сервер.
DHCP-сервер обрабатывает DNS-информацию следующим образом:

DHCP-сервер всегда регистрирует в DNS записи для прямого запроса (записи " ипа А)
и для обратного запроса по имени (записи типа PTR) для DHCP-клиентов;

• DHCP-сервер никогда не регистрирует информацию о привязках «имя/1 Р-адрес» (за-
писи типа А) для DHCP-клиентов;



• DHCP-ссрнер регистрирует к DNS записи для прямого запроса (записи типа А) и для
обратного запроса по имени (записи типа PTR) лли DHCP-клиентов только по требо-

ванию клиента.

DHCP и статическая служба DNS не способны синхронизировать информацию о при-

вязках «имя/1 Р-адрес», что вызывает проблему при совместном использовании DHCP и
DNS. если вы применяете более старые, статические DNS-серверы, которые не способны

динамически реагировать на изменения конфигурации DHCP-клиентов.

> Как избежать появления неудавшихся запросов DNS для DHCP-клиентов при использо-

вании статической службы DNS

1. Если в сети используются WINS-сервер, разрешите запросы WINS для DHCP-клиен-

тов, применяющих NetBIOS.
2. Назначьте резервирование IP-адресов с бесконечным сроком аренды для DHCP-клиен-

тов, не поддерживающих NetBIOS и использующих только DNS.

3. Как только станет возможным, обновите или замените старые статические DNS-cep-

веры на DNS-сернеры, поддерживающие обновления. Динамические обновления под-
держиваются DNS фирмы Microsoft", включенным » Windows 2000.

Дополнительные рекомендации

При совместном использовании DNS и WINS рассмотрите некоторые возможности их
взаимодействия.

• Если большое количество клиентов используют NetBIOS и вы применяете DNS, по-

пробуйте запросы WINS на ваших DNS-ссрверах. Если в службе Microsoft DNS разре-
шены запросы WINS, то WINS используется для разрешения любых имен, не найден-

ных при разрешении имен через DNS. Прямые запросы WINS и обратные запросы

WINS-R поддерживаются только DNS. Если ваши серверы не поддерживают DNS, за-

действуйте диспетчер DNS, чтобы гарантиронать, что записи WINS не будут переданы

DNS-сернерам, не поддерживающим запросы WINS'.
Если в вашей сети много компьютеров с Windows 2000, рассмотрите вариант использо-

вания только DNS. Для этого необходимо разработать план обновления старых WINS-

клиснтов до Windows 2000. Вопросы поддержки, затрагивающие сетевую службу имен,

упрощаются за счет использования единой службы именования и поиска ресурсов"

(WINS или DNS).

DHCP-клиеиты Windows и протокол динамических обновлений DNS
В Windows 2000 Server служба DHCP-сервсра по умолчанию предоставляет поддержку ре-
гистрации и обновления-в зонах DNS информации об устаревших DHCP-клиентах (компь-

ютерах с Microsoft TCP/IP и старыми версиями Windows). Интеграция DNS и DHCP, обес-
печиваемая в Windows 2000 Server, позволяет DHCP-серверу обновлять информацию в зо-

нах прямого и обратного просмотра DNS тем DHCP-клиентам, которые не способны на-

прямую динамически обновить записи ресурсов DNS.

^ Включение динамического обновлении для DHCP-клиентов, не поддерживающих обнов-
ления DDNS

1. Раскройте *ICHK> Start\Programs\Administrative Tools (Пуск\Программы\Администриро-
нание) и щелкните ярлык DHCP,

2. В дереве консоли щелкните нужную зону.
3. В меню Action (Действие) выберите команду Properties (Свойства).



4. На вкладке DNS пометьте флажок Enable Updates For DNS Clients That Do Not Support
Dynamic Update (Разрешить обновление для ONS-клиентов, которые не поддержива-
ют динамическое обноиление).

5. Если требуемая -зона интегрирована в Active Directory, включите безопасное обновление.

Процесс взаимодействия DHCP и DNS, описанный выше, происходит по-разному для
клиентов Windows 2000 и клиентов с более ранними версиями Windows. Далее мы опишем
•эти различия.

Взаимодействие DHCP и DN5 для DHCP-клиентов Windows 2000

DHCP-клиенты Windows 2000 взаимодействуют с протоколом динамических обновлений.
1. Клиент посылает сорбшение DHCP с запросом (DHCPREQUEST) на сервер.,
2. Сервер возвращает клиенту сообщение DHCP с подтверждением (DHCPACK) аренды

IP-адреса.

3. По умолчанию клиент посылает запрос об обновлении записи для прямого просмотра
(запись типа А) DNS-серверу,

DHCP-cepuep может иыполнить это обновление от имени клиента при изменении его
конфигурации.

4. Сервер посылает обновление записи обратного запроса (записи типа PTR). используя
процесс, определенный и протоколе динамических обновлений DNS (рис. 10-8).

Windows 2000
DNS-сервер

DNS динамически
обновляет запись

PTR (указателя)

V
1

rindovvs 2000
ИСР-сервер

ЕЗГ-ЕЛ

н Г
JHIIUJ
ШШ -,^r^—f.

Подтверждение аренды IP-адреса

DNS динамически
обновляет запись

А (узла)
Запрос аренды

IP-адреса

Клиент DHCP
(только Windows 2000) ИМЯ_УЗЛЭ"

Рис. 10-8. Взаимодействие DHCP-клиента и протокола динамических обновлений DNS

Взаимодействие DHCP и DNS на устаревших DHCP-клиентах

Более ранние версии DHCP-клиентов Windows не поддерживают напрямую процесс ди-

намического обновления DNS и, таким образом, не могут напрямую взаимодействовать с
DNS-сервером. Вот как обычно выполняются обновления для таких DHCP-клиентов.
1. Клиент посылает сообщение DHCP с запросом (DHCPREQUEST) на сервер.
2. Сервер возвращает клиенту сообщение DHCP с подтверждением (DHCPACK) аренды

IP-алреса..
3. После этого сервер посылает обновление записи прямого запроса (А) клиента на DNS-

сервер.
4. Сервер также посылает обновление записи обратного запроса (PTR) клиента (рис. 10-9).
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DNS-сервер

DNS динамически обновляет
запись А

DNS динамически обновляет
запись PTR

Подтверждение аренды
IP-адреса

DHCP-сервер

Запрос аренды
IP-адреса

Клиент DHCPГЧИ1СП1 Ljnv^r ,_ • ,д-\

(пред-Windows 2000) «имя узла»

Рис. 10-9. Взаимодействие DHCP и DNS на устаревших клиентах Windows

Резюме
В Windows 2000 DHCP-сервер может разрешить динамические обновления пространства
имен DNS дли любых клиентов, поддерживающих такие обновления. При использовании
динамически* обновлений основной сервер зачастую настраивают для поддержки обнов-
лений, инициированных другим компьютером или устройством, поддерживаюшим дина-
мические обновления. Например, он может получать обновления от рабочих станций или
от DHCP-серверов для регистрации записей ресурсов А и PTR.
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Занятие 4 Использование DHCP с Active Directory
Microsoft DHCP обеспечивает интеграцию со службами Active Directory и DNS. а также улуч-
шенные возможности по мониторингу и созданию статистических отчетон для DHCP-cep-
верон, поддержку настроек производителей и пользовательских классов, групповое выделе-
ние адресов, а также обнаружение неавторизованных DHCP-ссрверов.

Изучив материал этого занятия, вы сможете:

S описать, как происходит управление IP-адресами и именами с помощью интегра-
ции DHCP и Active Directory;

s описать, как происходит авторизация DHCP-ссрвера.

Продолжительность занятия — около 15 минут.

Интегрированное управление IP в Windows 2000
Службы имен и адресов в Windows 2000 Server упрощают гибкое управление сетями и вза-
имодействие с другими службами имен и адресов. Как и Windows NT Server 4.0. Windows
2000 Server предоставляет службы DHCP, DNS и WINS для упрощения процессов назна-
чения адресов и разрешения имен. Новшества в Windows 2000 Server — поддержка DDNS,
интеграция Active Directory для DHCP и DNS, а также агент ретрансляции DHCP.

Службы назначения адресов и службы имен
Управление IP-адресами и именами упрощается за счет интеграции с Active Directory. Пользо-
ватели могут применять Active Directory для репликации и синхронизации имен DNS в кор-
поративной сети. Таким образом, исчезает необходимость поддержки отдельной службы реп-
ликации для DNS. Интегрированные службы DHCP и DDNS используют информацию, хра-
нящуюся в Active Directory, для обеспечения служб назначения адресом и служб имен. ONS и
Active Directory динамически обновляются при выделении адресов службой DHCP. Таким
образом, администраторы получают возможность менять IP-адреса конечных систем, при этом
разрешение имен обновляется автоматически.

Поддержка устаревших серверов
Возможность взаимодействия с другими службами DHCP и DNS помогает сохранить капи-
таловложения в существующие службы. Пользователи могут применять уже существующие
системы управления IP-адресами и именами при установке Windows 2000 Server DHCP, аген-
та ретрансляции DHCP и/или службы DNS. Поддержка стандартной передачи зоны и пе-
ресылок (referrals) гарантирует, что служба DNS Windows 2000 Server сможет взаимодей-
ствовать с другими серверами DNS для разрешения корпоративных имен и имен Интер-
нета. Таким образом, пользователи в своей сети получают интегрированные с Active Direc-
tory службы, сохраняя взаимодействие с Интернетом и другими корпоративными систе-
мами DNS. Например, компания может развертывать интегрированные с Active Directory
DNS и DHCP в центральной части своей сети, работая также и с существующими DNS-
серверами. Со временем инфраструктура управления IP, основанная на Active Directory,
может быть расширена, причем возможность взаимодействия с внешними службач'И DNS

сохранится.
DHCP в Windows 2000 также динамически интегрирована с DNS при помощи Active

Directory. Более ранние версии DNS не поддерживают такую интеграцию.
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Средства поиска неавторизованных серверов DHCP
Служба Windows 2000 DHCP предоставляет средства обнаружения неавторизованного
DHCP-cepnepa. Таким образом предотвращается подсоединение нсавторизованных DHCP-
серверов к существующей сети DHCP, в которой используются Windows 2000 Server и Active
Directory. В Active Directory создается объект DHCP-сервера, в котором перечислены IP-
адреса авторизованных для предоставления услуг DHCP-серверов. Когда DHCP-сервер
пытается начать работу в сети, запрашивается Active Directory с целью поиска IP-адреса
компьютера в списке авторизованных DHCP-серверов. Если он будет найден, значит, сер-
вер авторизован для предоставления услуг DHCP и может начать работу. Если нет. то сер-
вер считается неавторизованныч. и служба DHCP автоматически прекращает работу.

Резюме
Управление IP-адресами и именами упрощается за счет интеграции с Active Directory. DNS
и Active Directory динамически обновляются при выделении адресов службой DHCP. Воз-
можность взаимодействия с другими службами DHCP и DNS помогает сохранить капи-
таловложения в существующие службы, так как вы вправе использовать имеющиеся систе-
мы управления IP-адресами и именами с DHCP-серверами Windows 2000 Server. Процесс
авторизации DHCP-сервера зависит от того, является ли сервер контроллером домена,
рядовым сервером или изолированным сервером. Кроме того, для хранения записей об
авторизованных DHCP-серверах применяется Active Directory, что позволяет обеспечить
защиту от неавторизованных DHCP-серверов. Список авторизованных серверов создается
в Active Directory с помощью оснастки DHCP.
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Устранение неполадок DHCP
Наиболее частая проблема с DHCP-клиентом такока: DO премя 'загрузки ему не удается
получить IP-адрес или другие параметры конфигурации с DHCP-сервера. Основные не-
поладки DHCP-cepuepa — не удается включить его и сетевую работу it домене Windows
2000 или Active Directory или клиенты не могут получить параметры настроек, хотя сервер
работает. На этом 'занятии вы узнаете, как решать такие проблемы.

Изучив материал этого занятия, вы сможете:

S определить и устранить неполадку с DHCP-клиентом или DHCP-сервером.

Продолжительность занятия — около 35 минут.

Предотвращение проблем с DHCP
Проблемы с DHCP приводят к неверным параметрам настройки протокола TCP/IP на
локальном компьютере или их полному отсутствию. Вот как предотвратить эти оимбки.
• Используйте правило разработки 75/25 для соблюдения баланса в распределении адре-

сов области, если несколько DHCP-серверои обслуживают одну и ту же область. Ис-
пользование нескольких DHCP-серверов в одной подсети уменьшает риск ошибок при
обслуживании DHCP-клиентов. Так, если один из двух серверов занят, то второй вклю-
чается в работу и продолжает выделять новые адреса или обновлять параметры суще-
ствующих клиентов.

• Объединяйте области при наличии нескольких DHCP-серверов в каждой подсети,. Они
позволяют DHCP-cepuepy выделять адреса из нескольких областей клиентам в одной
физической сети. При загрузке каждый DHCP-клиент распространяет по своей ло-
кальной подсети сообщение DHCPDISCOVER для поиска DHCP-ссрвера. При этом
невозможно предсказать, какой ил серверов {если их несколько) ответит на этот зап-
рос клиента.

• Деактивируйте область только при полном ее удалении. Не стоит деактивировать область,
пока она и ее подобласти не будут полностью выведены из использования в данной
сети. Когда область деактивирована, DHCP-сервер перестает воспринимать ее адреса
как действительные.
Используйте систему определения конфликтов на DHCP-сервере только при необходимости.
Эта система применяется и DHCP-серверами, и DHCP-клиентами для определения, не
используется ли уже и сети IP-адрес, предполагаемый к выделению или использованию.

• Зарезервируйте адреса на всех DHCP-серверах, которые потенциально могут быть задей-
ствованы для обслуживания привилегированных клиентов. Резервирование клиентов при-
меняется, если нужно, чтобы компьютеру с DHCP-клиентом при загрузке выделялся
один и тот же IP-адрес. Следовательно, такие зарезервированные адреса должны иметь-
ся на каждом DHCP-сервере, который может быть задействован для обслуживания заре-
зервированного клиента.

• Для повышения производительности сервера комплектуйте его жесткими дисками с мак-
симально высоким быстродействием, поскольку технология DHCP предполагает интен-
сивное использование дисков. Применение DHCP приводит к частым и интенсивным
обращениям к жестким дискам сервера. Для улучшения производительности исполь-
1\'йте дисковые массивы RAID 0 пли RAID 5.
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• Ведите журнал аудита. По умолчанию служба DHCP записывает в такой журнал свя-

занные со своей работой события. В Windows 2000 Server журнал аудита служит долго-
временным средством контроля, не требуя значительных дисковых ресурсов сервера.

• Комбинируйте DHCP с другими службами — например, WINS и DNS. Обе эти службы

регистрируют динамически устанавливаемые привязки «имя/адрес» в локальной сети.

Для обеспечения работы систем разрешения имен следует заранее спланировать взаи-

модействие DHCP с этими службам. Многие администраторы сетей, используя DHCP,

также планируют применение серверов WINS и DNS.

• Используйте столько DHCP-серверов, сколько нужно для обслуживания DHCP-клиентов
в локальной сети. В небольшой сети (например, одной физической сети без маршрути-

заторов) единственный DHCP-сервер способен обслужить всех своих клиентов. Для

более сложной сети требуется больше серверов в зависимости от различных факто-

ров — числа DHCP-клиентов, скорости передачи между сегментами сети, скорости се-

тевых соединений, класса IP-адресов в данной сети, а также оттого, действует л и служба
DHCP во всей корпоративной сети или только в отдельной физической подсети.

Устранение неполадок DHCP-клиентов
Большая часть неполадок, связанных с DHCP, такова: клиент не получает правильные IP-

параметры. Сначала надо удостовериться, не произошла ли неполадка по вине клиента, а
затем проверить журнал системных событий и журнал аудита DHCP-сервера. Если DHCP-

сервер не запускается, эти журналы обычно содержат информацию об ошибке. Далее мож-

но средствами утилиты командной строки Ipconfig попробовать получить информацию об

установленных параметрах TCP/IP на локальном компьютере или компьютерах сети.
В следующих разделах мы опишем наиболее частые признаки неполадок с DHCP-кли-

ентами. Используйте эту информацию для определения источника ошибок в ситуации,
когда клиент не получил IP-параметры.

Неверный IP-адрес
Если на DHCP-клиенте совсем не установлен IP-адрес или он имеет вид 168.254.ч.х — это
означает, что этот клиент не смог связаться с DHCP-сервером и получить выделенный

ему IP-адрес. Причина — либо в неполадках сетевого оборудования, либо в недоступнос-

ти сервера. В этом случае надо проверить правильность сетевых подключений, в частно-

сти, кабелей и сетевого адаптера клиента.

Проблемы автоматического конфигурирования в данной сети
Если на DHCP-клиенте установлен автоматически сконфигурированный IP-адрес, кото-
рый недействителен в данной локальной сети, это означает, что DHCP-клиент под управле-

нием Windows 2000 или Windows 98 не смог найти DHCP-сервер и использовал режим API РА

для задания своего IP-адреса. В больших сетях этот режим желательно отключить. APIPA
генерирует 1Р-,ддрес в виде 169.254.x.у (где х.у — уникальный идентификатор для сети, гене-

рируемый клиентом) и маску подсети 255.255.0.0. Microsoft зарезервировала IP-адреса с
169.254.0.1 до 169.254.255.254 и использует этот диапазон для работы API РА.

Исправление неверного для данной сети автоматически заданного IP-адреса

I. Сначала используйте команду PING для проверки соединения клиента с сервером.
Затем проверьте или попробуйте вручную обновить выделяемый клиенту адрес. В за-

висимости от параметров локальной сети, возможно, потребуется отключить у клиента

режим API РА.
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2. Если сетевое оборудование клиента исправно, проверьте доступность DHCP-сервера с

помощью тестового опроса командой PING с другого компьютера этой же сети. Далее
следует попытаться обновить адрес или еше раз выделить его клиенту, а затем прове-

рить параметры автоматической адресации TCP/IP.

Отсутствуют дополнительные параметры конфигурации

Если на DHCP-клиенте отсутствуют дополнительные параметры конфигурации, то. воз-

можно, они не ныделены ему сервером либо потому что на сервере не установлено кыде-

ление таких параметров, либо клиент не поддерживает параметры, предложенные серве-
ром. Если это произошло на DHCP-клиенте Microsoft, удостоверьтесь, что были настрое-

ны основные параметры на уровне сервера, области, клиента или класса. Проверьте пара-

метры DHCP.

Иногда у клиента установлен полный и правильный набор параметров DHCP, но его
сетевая конфигурация тем не менее не работает. Если на DHCP-сервере задан неверный

режим DHCP-маршрутизатора (код 3) для адреса шлюза по умолчанию (в случае клиента

с Windows 98 или более ранней ОС), сделайте следующее.

1. Измените список IP-адресов маршрутизаторов (шлюзов по умолчанию) для использу-

емого сервера или области.
2. Задайте правильное значение на вкладке Scope Options в диалоговом окне свойств об-

ласти.

В особых случаях приходится настраивать DHCP-клиент на использование списка

маршрутизаторов, отдельного от остальных клиентов данного диапазона адресок. Для

этого можно создать зарезервированный адрес и настроить параметры списка маршру-

тизаторов специально для этого клиента.

Клиенты с Windows NT или Windows 2000 не будут применять неправильный адрес.

так как они поддерживают функцию определения неработающих шлюзов. Эта функция

протокола TCP/IP в Windows 2000 изменяет шлюз по умолчанию на указанный следую-

щим в списке шлюзов, заданных по умолчанию, когда при определенном числе соедине-

ний посылаемые пакеты возвращаются.

DHCP-сервер не выделяет IP-адрес

Если DHCP-клиенту не удается получить IP-адрес с сервера, возможно несколько причин.
• IP-адрес DHCP-сервера изменился. DHCP-сервер может обслуживать запросы только

для области, у которой идентификатор сети совпадает с идентификатором сети IP-ад-

реса сервера. Удэстоверьтесь, что IP-адрес DHCP-сервера удовлетворяет этому требо-
ванию. Например, сервер с IP-адресом из сети 192.168.0.0 не может ныделять адреса из

области IO.0.0.0 (если не используется объединение областей).

• DHCP-клиенты, соединенные с подсетью, где находится DHCP-сервер, через маршрути-

затор, не могут получить адрес с этого сервера. DHCP-сервер выдает IP-адреса компью-

терам клиентов в удаленные подсети, только если маршрутизатор работает как DHCP-
передатчик. Проблему решают так.

1. Создайте и подсети клиента (в одном фрагменте физической сети) агент ретрансля-
ции BOOTP/DHCP. Его надо расположить либо на самом маршрутизаторе, либо на

компьютере с Windows 2000 Server с включенной службой ретрансляции DHCP.
2. На DHCP-сервере создайте диапазон адресов, подходящий к адресам подсети, в

которой находятся клиенты с данной проблемой.
3. Удостоверьтесь, что в этой области маска подсети подходит для удаленной полсети.

4. Не включайте эту область {область для удаленной подсети) в объединение облас-

тей, предназначенное для локальной подсети или сегмента, где расположен DHCP-

сервер.
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• Несколько DHCP-серверов находятся в одной ЛВС. Удостоверьтесь, что при наличии в
одной ЛВС нескольких DHCP-серверов их области не перекрываются. Возможно также,
что проблемный DHCP-сервер — это компьютер под управлением Small Business Server
(SBS). Служба DHCP спроектирована так. что она, работая под управлением SBS, ав-
томатически останавливается, если обнаруживает другой DHCP-сервер в данной ЛВС.

Устранение неполадок DHCP-серверов
Когда серверу не удается выделить адреса своим клиентам, они обнаруживают :>то по сле-
дующим признакам:
1. клиент настроен на использование (Р-адреса. который не был выделен сервером;
2. сервер выдал клиенту отрицательный ответ, и клиент видит аварийное сообщение, что

DHCP-сервер не найден;
3. сервер выделяет клиенту адрес, но у клиента возникают проблемы с параметрами сети,

такими, как невозможность регистрировать или разрешать имена DNS или NetBIOS,
или различать компьютеры за пределами своей подсети.

Первое, что надо сделать для устранения таких неполадок, — удостовериться, чтоелуж-
ба DHCP запущена. Для этого используют консоль службы DHCP или папку Services And
Applications (Службы и приложения) в меню Computer Manager (Управление компьюте-
ром). Если служба не запущена, запустите се. В редких случаях DHCP-сервер не запуска-
ется, и появляется сообщение об ошибке Stop. В этом случае надо перезапустить останов-
ленный DHCP-сервер.

*• Перезапуск остановленного DHCP-сервера

I.. Запустите Windows 2000 Server и войдите в систему как администратор.
2. В командной строке наберите net start dhcpserver и нажмите Enter.

Примечание Для поиска источников проблем службы DHCP исполыуйтс программу
Event Viewer (Просмотр событий) из группы Administrative Tools.

Служба DHCP Relay Agent установлена, но не работает
Видимо, служба DHCP Relay Agent запушена на том же компьютере, что и служба DHCP.
Поскольку обе эти службы ждут сообщений ВООТР и DHCP и отвечают на них по портам
UDP 67 и 68. они не могут работать на одном компьютере. Поэтому установите их на
разных компьютерах.

Консоль DHCP неправильно сообщает об окончании действия адреса
Когда консоль DHCP показывает время окончания действия адреса для зарезервирован-
ного клиента в области, то возможны варианты:
• если время действия области не ограничено, то сообщается, что время действия заре-

зервированного адреса также бесконечно;
• если время действия области конечно (например 8 дней), то время действия зарезер-

вированного адреса имеет такое же значение.

Условия выделения адреса зарезервированному клиенту DHCP определяются услови-
ями, заданными для всей зарезервированной группы. Чтобы создать зарезервированных
клиентовс неограниченным временем действия, создайте область с неограниченным вре-
менем и добавьте к нему зарезервированную группу адресов.
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DHCP-сервер использует рассылку по сети для ответа
на сообщения всех клиентов
DHCP-сервер использует широковещательную рассылку для отпета на запросы всех кли-
ентов пне ianncmiocTH оттого, какой флаг рассылки установлен дли каждого DHCP-кли-
ента. DHCP-клиент может устанавливать этот флаг (первый бит D 16-разрядном поле фла-
гов заголовка сообщения DHCP) при отправке сообщений DHCPDISCOVER. чтобы со-
общить DHCP-cepnepy, что отправлять отклик DHCPOFFER для этого клиента надо по
адресу ограниченного широковещания (25.5.255.255.255).

По умолчанию DHCP-сервер в Windows NT Server 3.51 и более ранних версиях игнори-
ровал флаг рассылки is сообщениях DHCPDISCOVER и отправлял только отклики DHC-
POFFER. Это было сделано, чтобы избежать проблем с клиентами, настроенными для TCP/IP,
которые не могли получать или обрабатывать персонатьно адресованные отклики.

Начиная с Windows NT Server 4.0, служба DHCP также пытается посылать отклики
DHCP как IP-рассылки по адресу 255.255.255.255. если только в реестре не разрешена
поддержка персональных ответов — параметр IgnoreBroadcastFlag равен 1. Этот параметр
находится в разделе реестра; HKEY_LOCAL_MACHIN E\System\CurrentControlSet\Servi-
ces\ DHCPServer\Parameters\. Если это значение равно !, то флаг рассылки в запросе кли-
ента игнорируется, и псе отклики DHCPOFFER отправляются сервером по всем адресам.
Если оно равно 0, то поведение сервера в отношении рассылки определяется значением
флага рассылки в запросе клиента DHCPDISCOVER. Если этот флаг установлен, сервер
рассылает свой отклик по ограниченному числу локальных адресов. Если он не установ-
лен, сервер посылает отклик непосредственно клиенту.

DHCP-сервер не может выделить адрес для новой области
Для упорядочения адресов в существующей сети на DHCP-сервере была добавлена новая
область, однако DHCP-клиенты не получают адресов из этой области. Такая ситуация
часто возникает при попытке изменения нумерации существующей IP-сети. Например,
вы получили зарегистрированный класс IP-адресов для вашей сети или изменили класс
адресов, чтобы включить в сеть больше компьютеров, и теперь хотите, чтобы клиенты
получали адреса из новой области. Затем пы намереваетесь удалить старую область

Вне зависимости оттого, используются или нет суперобласти, только одна область DHCP
может быть активной в сети в данный момент. Активная область, применяемая для выделе-
ния адресов, должна содержать первый IP-адрес, назначенный сетевому адаптеру DHCP-
ссрвера. Если на сервере устанавливаются дополнительные IP-адреса на вкладке дополни-
тельных параметров TCP/IP,они не влияют на определение активной области и отклики на
запросы DHCP-клиентов сети.

Проблему решают следующим образом.
• Создают на DHCP-сервсре объединенную область, включающую старые и новые диа-

пазоны адресов.
• Изменяют основной IP-адрес сетевого адаптера DHCP-ссрвера (указанный и окне

свойств TCP/IP) на адрес, входящий в новую область.
В Windows NT Server 3.51 объединение областей не поддерживается. В этом случае из-
мените первый IP-адрес сетевого адаптера сервера на адрес из новой области. Если
необходимо продолжить использование сервером старого IP-адреса, переместите его в
список дополнительных адресов на вкладке дополнительных параметров TCP/IP.
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Наблюдение производительности сервера
Так как DHCP-ссрверы являются важным компонентом во многих сетях, мониторинг их

производительности весьма важен. В Windows 2000 Server служба DHCP включает набор
счетчиков для определения производительности при различных видах деятельности сер-

вера. По умолчанию эти счетчики включаются при установке службы DHCP. Для про-

смотра их показаний предназначена оснастка System Monitor (ранее — Performance Moni-

tor). Счетчики фиксируют;
• все типы сообщении DHCP, посьдаемых и получаемых службой DHCP;

• среднее время обработки DHCP-сервером посылаемого и получаемого пакета сообщения;

• число пакетов, пропущенных из-за занятости DHCP-сервера.

Перемещение базы данных DHCP-сервера
Иногда требуется переместить БД DHCP на другой компьютер. Вот что для этого надо

сделать.

^ Перемещение базы данных DHCP

1. Остановите службу Microsoft DHCP на данном компьютере.

2. Скопируете папку \System32\Dhcp на новый компьютер с DHCP-сервером.

Удостоверьтесь, что новая папка находится на том же логическом диске и по тому же

пути, что и на старом компьютере. Если нужно копировать файлы в иную папку, ско-
пируйте OHCP.MDB, но не копируйте файлы с расширениями .log или .chk.

3. Запустите службу Microsoft DHCP на новом компьютере. Она будет автоматически

использовать файлы со старого компьютера с расширениями .mdb и .log.

При проверке оснастка DHCP вьдаст сообщение, что данная область все еще суще-

ствует, так как реестр сохранил информацию о ней. включая информацию об уже исполь-
зуемых адресах. Необходимо устранить противоречия и БД путем добавления в нее запи-

"сей для выделенных адресов. После "ого как клиенты обновят свои адреса, база данных

будет готова.

*• Устранение противоречий в базе данных

1. В оснастке DHCP шелкните область правой кнопкой и выберите команду Reconcile

(Согласование).
2. В открывшемся окне щелкните кнопку Reconcile (Проверить).

Хотя это и не требуется, можно заставить DHCP-клиентов обновить выделенные им адре-

са, чтобы внести исправления в БД DHCP как можно быстрее. Для этого введите в команд-

ной строке ipconfig /renew.

Резюме
Наиболее частая проблема с DHCP-клиентом заключается в том, что во время загрузки ему

не удается получить IP-адрес или другие параметры конфигурации с DHCP-сервера. Ос-

новные неполадки DHCP-сервера — невозможность зарегистрировать его в домене Windows
2000. Источник проблем DHCP, как правило, кроется в неверной IP-конфигурации клиен-

та, поэтому начинать проверку надо именно с этого.



Закрепление материала

Закрепление материала
9 I Припеденные ниже вопросы помогут вам лучше усвоить основные темы данной

главы. Если »ы не сумеете ответить на вопрос, повторите материал соответствую-
щего 'занятия. Правильные ответы см. в приложении «Вопросы и ответы» в конце
книги.

1. Что такое DHCP?

2. Как взаимодействуют DHCP и DNS?

3. Что такое DHCP-клиент?

4. Опишите автоматическое конфигурирование IP в Windows 2000.

5. Почему важно планировать реализацию DHCP в сети?

6. Какое средство в Windows 2000 предназначено для управления DHCP-сервером?

7. Каковы признаки неполадок DHCP?

9 Заказ № 1079
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В этой главе
Вы научитесь внедрять службу маршрутизации и удаленного доступа (Routing and Remote
Access Service, RRAS) для предоставления клиентам доступа к ресурсам сети, когда они
находятся дома или в дороге, а также создавать виртуальные частные сети (virtual private

network, VPN).

Прежде всего
Для изучения материалов этой главы потребуется:
• два сервера \Vindows 2000, соединенных по локальной сети.
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Занятие 1. Знакомство с RRAS
Служба RRAS в Windows 2000 Server позволяет удаленным пользователям подключаться

по телефонным линиям к корпоративной сети и обращаться к ее ресурсам, как если бы

они были подключены к этой сети напрямую. RRAS также содержит службы VPN, позво-
ляющие предоставлять доступ к корпоративным сетям через Интернет.

Изучив материал этого занятия, вы сможете:

•S пояснить основные функпии RRAS;

•S установить RRAS;

S описать различия между RRAS и удаленным управлением;
</ пояснить преимущества перехода на RRAS.

Продолжительность занятия - около 25 минут.

Общие сведения о RRAS
Служба RRAS в Windows 2000 Server обрабатывает подключения удаленных пользователей.
В итоге они работают так, как если бы их компьютеры были физически соединены с сетью.

Пользователи (или клиенты) запускают ПО удаленного доступа для подключения к серверу
удаленного доступа — компьютеру с Windows 2000 Server и службой RRAS. Он идентифици-

рует пользователей и обслуживает подключения до их завершения. При удаленном подклю-

чении клиентам доступны те же службы, что и пользователям ЛВС, в том числе службы

доступа к файлам и принтерам, доступ к Web-серверам и обмен сообщениями.

Клиенты удаленного доступа применяют стандартные средства для доступа к сетевым
ресурсам. Например, на компьютере с Windows 2000 клиенты могут средствами Windows

Explorer (Проводник) подключиться к сетевым дискам и принтерам. Подключения посто-

янны, так что пользователям не нужно возобновлять связь с сетевыми ресурсами во время

удаленного сеанса. Поскольку RRAS полностью поддерживает буквы дисков и имена UNC,
большинство приложений не требую! модификации для работы с удаленным доступом.

Сервер Windows 2000 обслуживает два типа удаленных подключений.

• Подключение по коммутируемой (телефонной) линии. Клиент удаленного доступа может

установить временное телефонное подключение с физическим портом на сервере уда-

ленного доступа, пользуясь услугами поставщика телекоммуникаций, по аналоговой
линии, линиям ISDN или Х.25. Типичный пример такого подключения — клиент, на-

бирающий телефонный номер одного из портов сервера удаленного доступа

Удаленное подключение по аналоговой линии или ISDN — прямое физическое соеди-
нение клиента и сервера. Передаваемые по такому каналу данные можно шифровать,

хотя это и не обязательно.

• Виртуальная частная сеть (VPN). Это реализация защищенных соединений типа «точка-

точка» через частную или общедоступную сеть, например Интернет. Для вызова порта
на сервере VPN клиент использует специальные протоколы, основанные на TCP/IP,

называемые туннельными. Типичный пример VPN — подключение клиента по теле-

фону через Интернет к серверу корпоративной сети. Сервер удаленного доступа отве-

чает на виртуальный вызов, идентифицирует вызывающего и передает данные между
клиентом VPN и корпоративной сетью.

В отличие от прямого подключения по телефону работа через VPN — это логическое (а
не физическое) соединение между клиентом и сервером. Для гарантии безопасности

рекомендуется шифровать данные, передаваемые по VPN-подключению.
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Функции RRAS

Служба RRAS включает функции преобразования сетевых адресов (Network Adress Translation.
NAT), мультипротокольной маршрутизации, протокол туннелирования канального уровня
(Layer Two Tunneling Protocol, L2TP), службу проверки подлинности в Интернете (Imernet
Authentication Service, IAS) и политики удаленного доступа (Remote Access Policies, RAP). В
конце этого занятия рассказано о фильтрах подключения по запросу, настройке времени под-
ключения и свойств удаленного доступа для объекта пользователя, применении серверов имен
и DHCP, протоколе ВАР и мониторинге удаленного доступа.

Обнаружение маршрутизатора
Согласно RFC 1256, в Windows 2000 реализована новая функция, называемая обнаружени-
ем маршрутизатора (Router Discovery). Это модернизированный метод настройки и обна-
ружения шлюзов по умолчанию. При использовании DHCP или ручной настройке пара-
метров стандартного шлюза невозможно приспособиться к изменениям сети. Обнаруже-
ние маршрутизатора позволяет клиентам динамически находить маршрутизаторы и при
сбое в сети или необходимости переключаться на резервные маршрутизаторы. Поиск мар-
шрутизатора выполняется пакетами двух видов.
1. Запрос на определение маршрутизатора (Router solicitation). Узел, поддерживающий RFC

1256, ищет шлюз по умолчанию путем передачи запроса в виде сообщения протокола
ICMP. Этот запрос может быть послан на IP-адрес 224.0.0.2, локальный широковеща-
тельный IP-адрес или на адрес ограниченного широковещания (255.255.255.255). На
практике узлы посылают запросы маршрутизатора на адрес 224.0.0.2. Маршрутизато-
ры в сети узла, поддерживающие RFC 1256, немедленно отвечают на этот запрос, пос-
ле чего узел выбирает оптимальный маршрутизатор в качестве шлюза по умолчанию.

2. Объявление маршрутизатора (Router Advertisment). Это периодическое явное извещение
узлов сети о доступности маршрутизатора с помощью сообщений по протоколу ICMP.
Объявления маршрутизатора могут посылаться на локальный широковещательный IP-
адрес или на адрес ограниченного широковещания. На практике, как и запросы на оп-
ределение маршрутизатора, объявления маршрутизатора посылаются на адрес 224,0.0.2.

Примечание Windows 2000 поддерживает поиск маршрутизатора и в качестве узл;и и в

качестве маршрутизатора.

NAT

Это стандарт, определенный в RFC 1631. NAT — маршрутизатор, преобразующий IP-адреса
интрасети или домашней ЛВС в действительные адреса Интернета. NAT позволяет подклю-
чаться к Интернету с любого компьютера частной сети через один IP-адрес. Windows 2000
Server включает полную реализацию NAT, называемую Connection Sharing (Обшее подклю-
чение), и не конфигурируемую версию — Shared Access (Общий доступ).

Многоадресная маршрутизация
Windows 2000 Server реализует ограниченную форму многоадресной маршрутизации, исполь-
зуя многоадресный прокси-узел для расширения многоадресной поддержки до полноценного
многоадресного маршрутизатора. Лучше всего использовать многоадресный прокси-у31:л для
многоадресной рассылки среди удаленных пользователей или в одной ЛВС, подключенной к
Интернету. На одном или нескольких интерфейсах Windows 2000 играет роль многоадресного
маршрутизатора, обеспечивая многоадресную рассылку для локальных клиентов. На п:нтер-
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фенсе, который имеет прямой доступ к настоящему многоадресному маршрутизатору. Windows
2000 выполняет функции многоадресного клиента, перенаправляющего трафик со стороны
локальных клиентов.

Протокол L2TP

Его считают следующей версией протокола РРТР. Работа L2TP напоминает РРТР, однако
первый включает технологию перенаправления Layer 2 Forwarding (L2F), разработанную
Cisco. Вскоре протокол L2TP будет принят в качестве индустриального стандарта и опуб-
ликован в RFC. Протокол L2TP соответствует канальному уровню модели OS1 и приме-
няется для VPN.

Служба IAS

Это сервер Remote Authentication Dial-In User Service (RADIUS). Сетевой протокол
RADIUS позволяет проводить удаленную аутентификацию, авторизацию и учет удален-
ных пользователей, которые подключаются к. серверу доступа к сети (Network Access Server,
NAS). NAS (например, сервер RRAS E Windows 2000) может быть клиентом или сервером
RADIUS.

Примечание Сокращенная версия сервера RADIUS включена в Windows NT 4.0 Option
pack. Сервер RADIUS (IAS) теперь доступен в Windows 2000.

Политики удаленного доступа
В Windows NT 3.5 и более поздних версиях удаленный доступ предоставлялся в зависимо-
сти от значения параметра Grant Dial-in Permission To User для объекта пользователя или
средствами утилиты Remote Access Admin. Параметры обратного вызова также задавались
индивидуально для каждого пользователя.

В Windows 2000 удаленный доступ предоставляется на основе свойств объекта пользо-
вателя и соответствующей политики — набора условий и параметров подключения, по-
зволяющих сетевым администраторам более гибко настраивать разрешен'ия удаленного
доступа. Примеры таких условий —дата, принадлежность к группе или тип подключения
(телефонное или VPN). Примеры параметров подключения: требования аутентификации
и шифрования, использование многоканальных линий связи и длительность подключе-
ний. Одним из достоинств такого дополнительного контроля является требование шиф-
рования при VPN-соединениях и отказ от шифрования при подключении по модему.

Политики удаленного доступа хранятся на локальном компьютере и совместно исполь-
зуются оснасткой Routing and Remote Access (Маршрутизация и удаленный доступ) и служ-
бой IAS. Политики удаленного доступ,! настраиваются из оснасток Internet Authentication
Service (Служба проверки подлинности в Интернете) и Routing and Remote Access.

Включение службы RRAS
До включения RRAS оснастка управления этой службой выглядит, как на рис. 11-1.
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Configure )he Routing and Remote ftixevs
Server

for ir-.je nfor-iatrcri about setting up - Rcwtasi jnd Rerrois
icces server, see onint: Help.

Рис. 11-1. Оснастка Routing and Remote Access (Маршрутизация и удаленный доступ)
перед включением RRAS

Практикум: установка службы RRAS
Вы установите сервер RRAS, используя оснастку Routing and Remote Access,.

*• Задание 1: установите сервер RRAS

1. Запустите оснастку Rout ing and Remote Access.
2. Правой кнопкой щелкните имя вашего компьютера и выберите команду Configure And

Enable Routing And Remote Access Server (Настроить и включить маршрутизацию и уда-
л е н н ы й доступ).

3. В окне мастера установки сервера RRAS щелкните кнопку Next.
4. В окне Common Configurations (Общие параметры) щелкните переключатель Remote -

Access Server (Сервер удаленного доступа), затем — Next.
5. В окне Remote Client Protocols (Протоколы удаленных клиентов) убедитесь, что в спис-

ке протоколов перечислен TCP/IP. Удостоверьтесь, что выбран параметр Yes, A l l The
Required Protocols Are On This List (Да, все требуемые протоколы присутствуют в спис-
ке), и щелкните Next.

6. В окне IP Address Assigment (Назначение IP-адреса) щелкните переключатель From A
Of Specified Range Of Addresses (Из заданного диапазона адресов) и затем — Not.

7. В окне Address Range Assignment (Назначение диапазонов IP-адресов) щелкните кноп-
ку New (Создать). В поле Starting Address ( Н а ч а л ь н ы й IP-адрес) введите 10.0.0.10 для
компьютера 1 и 10.0.0.20 — для компьютера 2. В поле End Of IP Address (Конечный IP-
адрес) введите 10.0.0.19 для компьютера I и 10.0.0.29 —для компьютера 2. Убедитесь,
что в поле Number Of Addresses (Количество адресов) указано 10. Щелкните ОК. (тобы
закрыть окно Edit Address Range, затем — Next.

8. Убедитесь, что в окне Managing M u l t i p l e Remote Access Servers (Управление нескольки-
ми серверами удаленного доступа) выбран параметр No, I Don't Want To Set This Server
Up To Use R A D I U S Now (Нет, не настраивать д а н н ы й сервер для работы с RADIUS-
сервером), затем щелкните Next.

9. Щелкните кнопку Finish (Готово).
10. Щелкните ОК в ответ на любое сообщение.

Оснастка Routing and Remote Access Manager будет выглядеть, как на рис. 11-2.
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Ркс. 11-2. Оснастка Routing and Remote Access после включения RRAS

*• Задание 2: предоставьте разрешение удаленного доступа учетной записи Administrator (Ад-

министратор)

1. Откройте оснастку Active Directory Users And Computers (Active Directory — пользова-
тели и компьютеры, если вы работаете на контроллере домена) или Computer Mana-
gement (Управление компьютером, если вы работаете в составе рабочей группы).

2. Раскройте окно свойств учетной записи Administrator (Администратор), перейдите на
вкладку Dail-ln (Входящие звонки) и щелкните переключатель Allow Access (Разре-
шить доступ).

Удаленный доступ и удаленное управление
Различия между этими режимами таковы;
• сервер удаленного доступа — это программный многопротокольный маршрутизатор, а

режим удаленного управления подразумевает совместное использование экрана, кла-
виатуры и мыши по линии связи. При удаленном доступе приложения запускаются на
компьютере-клиенте;

• при удаленном управлении клиенты совместно используют один или несколько цент-
ральных процессоров сервера. В этом режиме приложения запускаются на сервере, и
процессор сервера удаленного доступа обслуживает подключения клиентов к сетевым

. ресурсам, а не собственно приложения.

Преимущества использования RRAS
При обновлении Windows NT 4.0 до 2000 возникает одна проблема. Windows NT 4.0 при-
меняет учетную запись LocalSystem. Когда какая-нибудь служба запускается под этой учет-
ной записью, имя пользователя и пароль не предоставляются.

Active Directory по умолчанию отклоняет запросы атрибутов объектов через подобные
подключения. Поэтому в смешанной среде необходимо предусмотреть, чтобы серверы RAS
Windows NT 4.0 и RRAS Windows 2000 могли получать параметры удаленного доступа для
подключающихся польювателеи из Active Directory. Серверам такой доступ необходим для
ответа на вопрос, уполномочен ли пользователь подключаться, и выяснения других пара-
метров соединения, например номеров обратного вызона.
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Если для учетной записи не заданы реквизиты {как R случае с LocalSystem),
получить доступ к сетевым ресурсам на основе аутентификации NTLM не удастся. Для
организации такого доступа на удаленном компьютере надо явно разрешить подобные под-
ключения.

Условия обновления RAS
Чтобы сервер RAS Windows NT 4.0 мог получать сведения о пользователе из Active
Directory, надо выполнить одно из условий:
• домен работает в смешанном режиме, и сервер RRAS одновременно играет роль резер-

вного контроллера домена. В этой ситуации RRAS имеет доступ к локальной БД безо-
пасности;

• домен работает в смешанном режиме, и сервер RRAS получает информацию о под-
ключаюшемся пользователе от резервного контроллера домена. Это также позволяет
получить доступ к локальной БД безопасности;

4 домен работает в смешанном или естественном режиме, и зашита Active Directory ос-
лаблена после присвоения группе Everyone (Все) разрешений на чтение любого свой-
ства любого объекта пользователя. Такаятсонфигурация задается мастером установки
Active Directory (программой DCPROMO.EXE) при выборе параметра Permission Com-
patible With Pre-Windows 2000 Server.

Примечание Если не ослабить защиту Active Directory и не установить сервер RRAS на
резервном контроллере домена, подключение будет нестабильным. Даже если ваш домен
работает в смешанном режиме, не удастся настроить сервер RRAS, чтобы он соединялся с
резервным контроллером домена только для аутентификации. Если проверку подлинности
выполняет контроллер домена Windows 2QOO, подключение будет отклонено.

Параметр Permission Compatible With Pre-Windows 2000 Server включает группу Everyone
в локальную группу Pre-Windows 2000 Compatible Access (Пред-Windows 2000 доступ). Вы
можете ужесточить ограничения, удалив из последней группу Everyone, после обновления
всех серверов удаленного доступа до Windows 2000.

Примечание Применяйте трюк с группой Everyone, только если хорошо представляете его
воздействие на безопасность Active Directory. Если в вашей ситуации ослабление защиты не-
приемлемо, обновите сервер RRAS Windows NT 4.0 до Windows 2000 и включите его it домен
Windows 2000 смешанного или естественного режима. Это поможет стабилизировать телефон-
ный доступ во время работы домена в смешанном режиме.

Если вы хотите ослабить защиту, чтобы серверы RRAS Windows NT 4.0 могли работать
и после установки Active Directory, добавьте группу Everyone в группу Pre-Windows 2000
Compatible Access, введя команду net localgroup «Pre-Windows 2000 Compatible Access»
Everyone /add.

Резюме
Вы получили представление об основных функциях удаленного доступа, включая обнару-
жение маршрутизатора, NAT, многоадресную маршрутизацию, протокол L2TP, службу 1AS
и политику удаленного доступа. Также вы научились запускать службу RRAS.
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Настройка сервера RRAS
После включения RRAS вы можете настроить обслуживание входящих подключений, ог-

раничить удаленный доступ средствами политики, добавить профили удаленных пользо-

вателей и контролировать доступ с помощью протокола ВАР.

Изучив материал этого занятия, вы сможете:

•S разрешить входящие подключения;
S создать политики удаленного доступа;
^ настроить профиль удаленного доступа;
S настроить протокол ВАР.

Продолжительность занятия - около 25 минут.

Включение входящих подключений
При первом запуске RRAS автоматически создаются 5 портов РРТР и 5 портов L2TP (рис.

11-3). Число доступных любому удаленному серверу VPN-портов не ограничено. Вы впра-
ве настроить порты R папке Ports (Порты) и дереве консоли оснастки Routing and Remote

Access (Маршрутизация и удаленный доступ).
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Рис. 11-3. Список портов

В папку Ports также можно добавить параллельный порт. Последовательные коммуни-
кационные порты будут отображаться только после установки модема. Оба типа портов

способны обрабатывать входящие и исходящие подключения.

Создание политики удаленного доступа
Политика удаленного доступа — это и*1енованный набор условий (рис. 11-4), определяю-

щий пользователей, которым разрешен удаленный доступ к сети, и характеристики этого
подключения. Принятие или отклонение подключения зависит от разных параметров:

даты и времени подключения, членства в группе, типа службы и т. п. Например, вы може-

те разрешить подключение по IDSN длительностью не более 30 минут без передачи паке-
тов HTTP.
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Примечание Политики совместно используются службами RRAS и 1AS. Политики разре-
шается настраивать средствами любой оснастки, управляющей этими службами.

Houlmii and Remote Лс.сс-tt

Рис. 11-4. Политики удаленного.доступа

Средствами оснастки RRAS политики можно создавать, удалять, переименовывать и
упорядочивать. Заметьте, что команда Save при этом недоступна, так что сохранить ко-
пию на дискету невозможно. Порядок политик важен, поскольку подключение отклоня-
ется или принимается после прохождения первой подходящей политики.

Политики удаленного доступа не хранятся в Active Directory; они хранятся
локально в файле IAS.MDB. Политики нужно создавать вручную на каждом сервере. Поли-
тики применяются к пользователям в домене смешанного, режима, хотя разрешение удллен-
ного доступа для пользователя принимает только два значения: Allow Access (Разрешить до-

ступ) или Deny Access (Запретить доступ) (рис. 11-5). Параметр Control Access Through Remote
Access Policy (Управление на основе политики удаленного доступа) недоступен на контролле-
рах ломена в смешанном режиме. Если для пользователя задано Allow Access, то перед уста-
новлением подключения оно вес равно проверяется на соответствие политике.

Условия
Условия политики определяют ситуации, когда следует предоставлять или запрещать уда-
ленный доступ. Условия учитываются вместе с разрешением удаленного доступа. Блок-
схема на рис. 11-6 иллюстрирует логику обработки запроса подключения.

Если политики удаленного доступа не существуют (например удалена поли-
тика по умолчанию), пользователям не удастся подключиться к сети вне зависимости от их

индивидуальных разрешений и параметров RRAS.

На основе этой блок-схемы можно предсказать результат запроса подключения в лю-
бой ситуации. Например, для объекта пользователя задан параметр Control Access Through
Remote Access Policy, а в политике указано Allow Access If Dial-In Permission Is Enabled
(Разрешить доступ, если разрешены входящие подключения). Согласно блок-схеме поль-
зователю будет отказано в подключении.
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'

Рис. 11-5. Настройка политики удаленного доступа
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Г~~] Принять попыт<у подключения

Рис. 11-6. Схема применения политики удаленного доступа

Впрочем, если для объекта пользователя (рис. 11-8) задать параметр Allow Access, при-

менение той же политики по умолчанию приведет к тому, что подключение будет принято.
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Рис. 11-7. Настройка параметров объекта пользователя для предоставления
удаленного доступа

Идентификатор звонящего
Позволяет удостовериться, что пользователь подключается с указанного телефонного но-
мера. Для применения этой функции требуется поддержка передачи телефонного номера
от абонента к службе RRAS, иначе подключение будет отклонено.

Примечание Для совместимости с предыдущими версиями Windows NT n смешанном ре-
жиме не поддерживаются политики удаленного доступа, идентификатор звонящего, парамет-
ры Apply Static Routes и Assign Static IP Address.

Практикум: создание политики удаленного доступа
Сейчас вы создадите политику, разрешающую удаленный доступ в зависимости
от членства и группе.

^ Задание: создайте политику удаленного доступа

1. В оснастке Routing and Remote Access щелкните правой кнопкой Remote Access Policies
(Политика удаленного доступа) и выберите команду New Remote Access Policy (Со-
здать политику удаленного доступа).

2. Введите понятное имя п о л и т и к и Allow Domain Users, затем щелкните Next.
3. Щелкните кнопку Add (Добавить), чтобы добавить условие.
4. Выберите в списке Windows-groups и щелкните кнопку Add.
5.. В открывшемся окне щелкните кнопку Add, выберите группу Domain Users (Пользователи

домена), затем снопа щелкните Add и ОК.
6. Щелкните ОК, чтобы закрыть окно Groups (Группы).
7. Щелкните Next, затем выберите Grant Remote Access Permition (Предоставить право

удаленного доступа).
К. Щелкните Next, затем — Finish.



Маршрутизация и удаленный доступ

Настройка профиля удаленного доступа
Профиль определяет тип доступа, предоставляемого пользователю при соблюдении усло-
вий. Для настройки профиля предназначено шесть вкладок: Dial-In Constraints (Ограни-
чения по входящим звонкам), IP, Multilink (Многоканальное подключение). Authentication
{Проверка подлинности), Encryption (Шифрование) и Advanced.

Ограничения по входящим звонкам
Настраиваются из диалогового окна Edit Dial-in Profile (Изменение профиля коммутиру-
емых подключений) на вкладке Dial-In Constrains (Ограничения по входящим звонкам)
(рис. 11-8). Возможные параметры таковы: время простоя до отключения, максимальная
продолжительность сеанса, допустимые дата и время подключения, номер телефона, с
которого разрешается подключаться, и тип подключения (IDSN, туннель и т. п.).

F.iil Diel-tt РМНв

Рис, 11-8. Диалоговое окно Edit Dial-in Profile (Изменение профиля

коммутируемых подключений)

Вкладка IP
Здесь настраиваются выделение IP-адрес клиенту и фильтрование fP-пакетои. Фильтры
пакетои настраиваются для исходящих и входящих пакетов, также можно указать наблю-
даемые протокол и порт.

Многоканальное подключение
Задает параметры многоканального подключения и протокола ВАР. Часть линий можно
отключить, ее/и нагрузка будет ниже указанного уровня определенное время.

Проверка подлинности
Залает протоколы аутентификации, такие, как PAP, CHAP и ЕАР.
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Шифрование
Здесь настраиваются уровни шифрования.

Дополнительно
На этой вкладке задаются дополнительные параметры сети, не относящиеся к серверам
RRAS, например стандартные атрибуты RADIUS и Ascend, применяемые к NAS-оборудо-
ванию сторонних изготовителей.

Практикум: создание фильтра политики
| _/ Вы измените профиль политики Allow Access If Dia l-In Permission Is Enabled, что-
^щ^' бы пользователям, получающим доступ через эту политику, не удалось проверить

наличие связи с сетью сервера RRAS, в то время как пользователи, получающие
доступ через политику Allow Domain Users, могли это сделать.

^ Задание: создайте эхо-фильтр ТСМР в политике Allow Access If Dial-In Permission Is
Enabled

1. Щелкните правой кнопкой политику Allow Access If D i a l - I n Permission Is Enabled t Раз-
решить доступ, если разрешены входящие подключения) и выберите команду Propeties
(Свойства).

2. Щелкните к н о п к у Edit Profile (Изменить профиль).
3. Перейдите на вкладку IP.
4. Щелкните фильтр From Client (Or клиента).
5. Щелкните кнопку Add (Добавить).
6. Пометьте флажок Destination Network (Сеть назначения).
7. В поле IP-адреса введите адрес и м.аску подсети сервера RRAS.
8. Выберите в списке протокол ICMP.
9. В поле ICMP type (Тип ICMP) введите 8, а и поле ICMP code (Код ICMP) — 0. (Тип 8

в ICMP соответствует эхо-запросу).
10. Щелкните ОК., чтобы закрыть окно Edit I P f i l ter (Изменение IP-фильтра).
1 1 . Щелкните OK, чтобы закрыть окно настройки фильтра входа.

Настройка протокола ВАР
Протоколы Bandwidth Allocation Protocol (ВАР) и Bandwidth Allocation Control Protocol (ВАСР)
повышают эффективность многоканальных подключений путем динамического добавления
и отключения л и н и й связи. Оба протокола являются управляющими протоколами РРР и ра-
ботают совместно для предоставления полосы пропускания по запросу.

Функции динамического перераспределения полосы пропускания реализуются посред-
ством компонентов, о п и с а н н ы х ниже.
• Link Discriminator — новая функция протокола управления связью (Link Control Proto-

col, LCP), используемая для уникальной идентификации каждой л и н и и связи в мно-
гоканальном пучке.

• Протокол ВАСР — использует LCP-согласования для определения предпочтител ,ного
узла, если узлы одновременно передают один и тот же запрос ВАСР.

• Протокол ВАР — предоставляет механизм для управления каналом и полосой пропус-
кания. Управление каналом позволяет добавлять и отключать дополнительные каналы
связи при необходимости. Управление полосой пропускания решает, когда добавить
или отключить канал, в зависимости от текущей нагрузки на каналы связи.
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Данные протоколов ВАР и ВАСР инкапсулируются в кадрах протокола РРР, включая
поле протокола (в шестнадиатеричном виде). Эта информация полезна при чтении журна-
лов протокола РРР. Вы можете включить управление полосой пропускания средствами ВАР
и ВАСР на вкладке РРР диалогового окна свойств сервера удаленного доступа (рис. 11-9).
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Рис. 11-9. Настройка параметров РРР для политики удаленного доступа

(*• Включение и отключение ВАР/ВАС Р на сервере

1. В оснастке Routing and Remote Access щелкните правой кнопкой сервер, на котором
вы хотите включить ВАР/ ВАСР, и выберите команду Properties.

2. На вкладке РРР пометьте флажок Dynamic Bandwidth Protocol Using BAP Or ВЛСР (Ди-
намическое управление пропускной способностью (ВАР/ВАСРЦ.

Политики ВАР осуществляются посредством параметров профиля или политик уда-
ленного доступа.

Дополнительные телефонные номера ВАР
Сервер может предоставить клиенту дополнительный телефонный номер, если требуется
дополнительная емкость полосы пропускания. Клиенту нужно знать только один теле-
фонный номер, но в ходе сеанса при необходимости могут быть добавлены дополнитель-
ные линии связи (рис. 11-10).
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Рис. 11-10. Задание дополнительных телефонных номеров ВАР

Резюме
Мы рассказали, как настроить службу Routing and Remote Access для обработки вхолпших
и исходящих соединений, заблокировать ее средствами политики, добанить профили уда-
ленного доступа для безопасности и контролировать ее через протокол ВАР.



Маршрутизации и удаленный доступ Глава 11

Занятие 3 Внедрение IP-маршрутизации
на сервере RRAS

Сейчас вы узнаете, как сделать сервер удаленного доступа IP-маршрутизатороч, допол-
нить его таблицы маршрутов и реализовать маршрутизацию по требованию.

Изучив материал этого занятия, вы сможете:

S внедрить IP-маршрутизацию (служба Routing and Remote Access);
S дополнять таблицы маршрутов;
^ внедрить маршрутизацию по требованию.

Продолжительность занятия — около 30 минут.

Внедрение IP-маршрутизации
Процесс внедрения IP-маршрутизации в целом аналогичен установке сервера удаленного
доступа. Как показано в следующем упражнении, для внедрения IP-маршрутизации исполь-
зуется тот же мастер, что и для установки службы удаленного доступа. Если эта служба уже
имеется на вашем компьютере, установите службу IP Routing, как рассказано далее.

^ Установка службы IP-маршрутизации

1. В оснастке Routing and Remote Access Manager откройте окно свойств сервера, на вклад-
ке General (Общие) пометьте флажок Router (Маршрутизатор) и щелкните ОК.

1. Появится сообщение, что изменения вступят в силу только после перезагрузки компь-
ютера. Щелкните Yes.

Если сервер удаленного доступа не установлен на вашем компьютере, выполните сле-
дующий практикум.

Практикум: установка и настройка сервера RRAS
Сейчас вы установите сервер RRAS с помощью диспетчера Routing and Remote
Access. Manager (рис. 11-11).

^ Задание: установите сервер RRAS

1. Откройте диспетчер Routing and Remote Access Manager.
2. Щелкните правой кнопкой мыши узел своего компьютера и выберите в контекстном

меню команду Configure And Enable Routing And Remote Access.
3. В окне мастера Routing And Remote Access Server Setup Wizard щелкните Next.
4. На странице Common Configurations щелкните переключатель Network Router (Марш-

рутизатор сети). Затем щелкните Next.
5. Убедитесь, что в списке протоколов в окне Remote Client Protocols указан протокол TCP/

IP. Убедитесь также, что помечен флажок Yes, All The Required Protocols Are On This List.
Щелкните кнопку Next.

6. Убедитесь, что на странице Demand-Dial Connections в группе You Can Set Up Demand-
Dial Routing Connections After This Wizard Finishes выбран переключатель No, и щелк-
ните Next.

7. Щелкните кнопку Finish.
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Ч Routing and Remote ftficpss

!

Рис. 11-И. Управление сервером маршрутизации и удаленного доступа

Обновление таблицы маршрутов
На выбор маршрута передачи пакетов влияет информация о доступных в интрасети сете-
вых адресах (или сетевых идентификаторах). Эта информация запрашивается из БД, ко-
торая называется таблицей маршрутов и представляет собой серии записей (маршрутов),
содержащих сведения о расположении сетевых идентификаторов промежуточной сети.
Таблица маршрутов имеется не только у маршрутизаторов, но также и у обычных компь-
ютеров, использующих се для выбора оптимального маршрута.

Типы записей таблицы маршрутов
Каждая запись в таблице маршрутов считается маршрутом и относится к одному из следу-
ющих типов:
• сетевой маршрут — маршрут к определенному сетевому идентификатору в промежу-

точной сети;

• маршрут компьютера — маршрут к адресу промежуточной сети (сетевой идентификатор
и идентификатор узла). Маршруты этого типа используются для создания заказных
маршрутов к определенным узлам в иелях контроля и оптимизации сетевого трафика.
Маршрут компьютера эквивалентен сетевому маршруту с маской сети 255.255.255.255;

• маршрут по умолчанию — применяется при отсутствии в таблице других маршрутов,
например, если маршрутизатор или компьютер не может найти в таблице сетевой мар-
шрут или маршрут компьютера к конечной точке. Маршрут по умолчанию упрощает
настройку узлов. Вместо того .чтобы задавать компьютерам маршруты для всех сетевых
идентификаторов промежуточной сети, вы можете воспользоваться одним маршрутом
по умолчанию для пересылки пакетов в конечную сеть или на адрес промежуточной
сети, не найденный в таблице маршрутов. Маршрут по умолчанию эквивалентен сете-
вому маршруту с маской подсети 0.0.0.0.

Структура таблицы маршрутов
На рис. 11-12 изображена таблица маршрутов.
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Рис. 11-12. Таблица маршрутов

Каждая запись таблицы маршрутов включает несколько полей. Четыре перечислены
ниже:
• Destination (Назначение) — сетевой идентификатор или адрес промежуточной сети для

маршрута компьютера. На IP-маршрутизаторах имеются дополнительные поля маски
подсети, выделяющие идентификатор IP-сети из конечного IP-адреса;

• Gateway (Шлюз) — аппаратный адрес или адрес промежуточной сети, на который пе-
ресылается пакет. Для сетей, к которым напрямую подключен узел или маршрутиза-
тор, поле Gateway может содержать адрес интерфейса, подсоединенного к сети;

• Interface (Интерфейс) — сетевой интерфейс, через который пакеты пересылаются сете-
вому идентификатору. Данное поле содержит номер порта или другой логический иден-
тификатор;

• Metric (Метрика)— значение данного поля указывает степень предпочтительности мар-
шрута. Обычно меньшим значениям метрики соответствуют наиболее предпочтитель-
ные маршруты. Если к конечному адресу существует несколько маршрутов, использует-
ся маршруте наименьшим значением метрики. Некоторые алгоритмы маршрутизации
хранят в таблице маршрутов только простейший маршрут к любому сетевому идентифи-
катору, даже если существует несколько маршрутов. В этом случае метрика позволяет
маршрутизатору выбрать маршрут, который будет занесен в таблицу.

Примечание Это лишь примерный список полей таблицы маршрутизации. Реальный
перечень полей зависит от используемого маршрутизируемого протокола.

Маршрутизация по требованию
Интерфейс доступа по требованию — это интерфейс маршрутизатора, вызываемый в случае
необходимости; для выявления такой необходимости используется анализ сетевого трафи-
ка. Соединение по требованию устанавливается лишь в случае, если из таблицы маршрутов
следует, что данный интерфейс необходим для достижения конечного IP-адреса. Маршрут-
ная таблица не позволяет выбрать пользователя или протокол, который способен устанав-
ливать соединение по запросу. Выбор осуществляется в зависимости от места назначения
трафика.

Фильтры доступа по требованию определяют, для какого трафика может устанавли-
ваться соединение по требованию. Фильтры разрешается настроить для допуска или бло-
кирования конкретных/конечных IP-адресов, портов и протоколов. Кроме того, вы впра-
ве задать ограничения по времени суток. Даже если соединение соответствует параметрам
фильтра, при несоответствии ограничениям по времени суток .попытка установить это
соединение будет заблокирована.

Ниже описаны поля из заголовков IP, TCP, UDP, которые допустимо применять для
создания фильтров доступа по требованию. Служба Routing and Remote Access позволяет
выполнять фильтрование по нескольким полям: заголовок IP, заголовок TCP. заголовок
UDP, заголовок ICMP.
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Заголовок IP
IP-дейтаграмма включает заголовок IP длиной 20 байт со следующими полями:
• IP-протокол — идентификатор клиентского IP-протокола. Например, идентификатор

для TCP — 6, для UDP — 17, для ICMP — I. Поле Protocol применяется для пересылки
IP-пакета протоколу более высокого уровня;

• Исходный IP-адрес — IP-адрес исходного узла;
• Целевой IP-адрес — IP-адрес конечного узла. В качестве конечного IP-адреса можно

указать маску подсети, что позволяет охватить одним фильтром диапазон IP-адресов.

Заголовок TCP
В протоколе TCP данные, содержащиеся в сегменте TCP, считаются последовательнос-
тью байтов без границ записей или полей. Ниже описаны ключевые поля заголовка TCP:
• Исходный TCP-порт — данное поле позволяет определить исходный процесс, послав-

ший сегмент TCP:
• Целевой TCP-порт — данное поле позволяет определить конечный процесс для данно-

го сегмента TCP.

Заголовок UDP
Протокол UDP используется приложениями, не требующими подтверждения приема дан-
ных и обычно пересылающих небольшие объемы информации. Ниже описаны ключевые
поля заголовка UDP:
• Исходный UDP-порт — данное поле позволяет определить исходный процесс, послав-

ший сообщение UDP;
• Целевой UDP-порт — данное поле позволяет определить конечный процесс для данно-

го сообщения LJ DP.

Примечание Список широко используемых портов вы можете найти к systemroo?\s\$iem3>2\
drivers\etc\services или в RFC 1700.

Заголовок ICMP
Сообщения 1СМР инкапсулируются в IP-дейтаграммы, благодаря чему их удается марш-
рутизировать через промежуточную сеть. Ниже описаны ключевые поля пакета ICMP:
• Тип ICMP — указывает тип пакета ICMP (эхо-запрос, эхо-ответ и т. д.);
• Код ICMP — указывает одну из нескольких возможных функций в пределах данного типа.

Настройка фильтров доступа по требованию
В Windows 2000 разрешается настраивать фильтры доступа по требованию и определять
время, когда подключение разрешено.

.
^ Настройка фильтров доступа по требованию

1. Откройте оснастку Routing and Remote Access.
2. Щелкните узел Routing Interfaces (Интерфейсы маршрутизации).
3. Щелкните правой кнопкой мыши значок интерфейса доступа по требованию.
4. Выберите в контекстном меню команду Set Demand-Dial Filters.
5. В диалоговом окне Set Demand-Dial Filters (рис. 11-13) щелкните кнопку Add.
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Рис. 11-13. Настройка фильтров доступа по требованию

Исходный и конечный IP-адреса

Указываются как маска подсети, что позволяет охватить одним фильтром диапазон IP-
адресов (соответствующих сетевым идентификаторам). Например, фильтр 10.45.45.45 с
маской 255.2:55.255.255 относится только к одному адресу, в то время как фильтр 10.0.0.0 с
маской 255.0 0.0 распространяется на всю сеть класса А.

Протокол

Для каждого фильтра можно применять различные протоколы:
• для протоколов TCP и UDP указынаются номера начального и конечного портов;
• для протокола 1СМР указываются тип и код ICMP;
• ANY означает любой протокол.
• Other позволяет указать идентификатор (название или номер) IP-протокола. Преобра-

зование имен протоколов в номера осуществляется с использованием файла PROTO-
COL, хранящегося в каталоге systetnwinroot\systcm32\dr\vers\etc.

Действие

Фильтрование соединений по требованию основано на исключениях. Например, вы впра-
ве настроить службу RRAS, чтобы соединения устанавливались для любого трафика, со-
ответствующего фильтрам, или любого трафика, кроме указанного в фильтрах.

Задание времени, когда разрешено подключение

Вы иправе указать время суток и дни недели, когда подключения по требованию запреща-
ются или разрешаются.

*• Настройка ограничений по времени суток
1. Откройте оснастку Routing and Remote Access.
2. Щелкните узел Routing Interfaces.
3. Щелкните правой кнопкой мыши значок интерфейса доступа по требованию.
4. Выберите в контекстном меню команду Dial-Out Hours.
5. В диалоговом окне Dial-Out Hours (рис. 11-14) залайте часы, когда можно или нельзя

устанавливать соединения.
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Рис. 11-14. Диалоговое окно Dial-Out Hours

Резюме
Вы узнали, как сделать сервер удаленного доступа IP-маршрутизатором, установить служ-
бу RRAS, обновить таблицы маршрутов IP-маршрутизатора и внедрить маршрутизацию
по требованию.
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Поддержка VPN
VPN обладаетсвойствами выделенной частной сети и позволяет передавать данные между
двумя компьютерами через промежуточную сеть (internetwork), например Интернет. Здесь
рассказывается о VPN в маршрутизируемых средах и Интернете.

Изучив материал этого занятия, вы сможете:

•S дать определение виртуальной частной сети:
•S рассказать о VPN в маршрутизируемой среде;
S рассказать о сервере VPN и Интернете.

Продолжительность занятия - около 20 минут.

Внедрение виртуальных частных сетей
VPN обладает свойствами выделенной частной сети и позволяет передавать данные между
двумя компьютерами через промежуточную сеть (рис, 11-15).'Дома или и "пути пользова-
тели могут, применяя VPN-подключения, соединяться с сервером организации через ин-
фраструктуру общедоступной сети (например Интернета). С точки зрения пользователя,
VPN-подключение выглядит как прямое соединение «точка-точка» между его компьюте-
ром (клиентом VPN) и сервером организации (сервером VPN). Конкретная инфраструк-
тура общедоступной сети значения не имеет, так как логически данные передаются через
выделенное частное подключение.

Виртуальная частная сеть

Рис. 11-15. Схема виртуальной частной сети

Организации через VPN-подключения осуществляют соединения между географичес-
ки уделенными подразделениями или подключаются к серверам других организаций че-
рез общедоступные сети (например Интернет) с поддержкой безопасной связи. VPN-под-
ключения через Интернет логически выглядят как выделенные подключения через ГВС.

Интерфейс виртуальной сети предоставляет пользователю защищенное подключение
к частной сети через общедоступную.
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Основы туннелирования
Туннелирование (tunneling), или инкапсуляция (encapsulation), — это способ передачи по-
лезной информации через промежуточную сеть (рис. 11-16). Такой информацией могут
быть кадры (или пакеты) другого протокола. При инкапсуляции кадр не передается в сге-
нерированном узлом-отправителем виде, а снабжается дополнительным заголовком, со-
держащим информацию о маршруте, позволяющую инкапсулированным пакетам прохо-
дить через промежуточную сеть. На конце туннеля кадры деинкапсулируются и передиют-
ся получателю.

Конечные точки туннеля

Заголовок
транзитной

сети

Пакет ~^~= , ^Транзитная сеть

Туннелируемый пакет

Рис. 11-16. Туннель VPN

Этот процесс (включающий инкапсуляцию и передачу пакетов) и есть туннелирова-
ние. Логический путь передвижения инкапсулированных пакетов в транзитной сети на-
зывается туннелем (tunnel).

Протоколы VPN
Для формирования VPN в Windows 2000 используются протоколы РРТР, L2TP, 1PSEC и
IP-IP.
• Протокол РРТР — позволяет инкапсулировать IP-, IPX- и NetBEUI-трафик в заголов-

ки IP для передачи по IP-сети, например Интернету;
• Протокол L2TP — позволяет шифровать и передавать IP-трафик с использованием

любых протоколов, поддерживающих режим «точка-точка» доставки дейтаграммам.
Например, к ним относятся протокол IP, ретрансляция кадров и асинхронный р<,;жим
передачи (ATM);

• Протокол IPSec — позволяет шифровать и инкапсулировать полезную информацию
протокола IP в заголовки IP для передачи по IP-сетям, например Интернету;

• Протокол IP-IP — IP-дейтаграмма инкапсулируется с помощью дополнительного за-
головка IP. Главное назначение IP-IP — т-уннелнрование многоадресного трафика и
частях сети, не поддерживающих многоадресную маршрутизацию.

Интеграция VPN в маршрутизируемую среду
В некоторых корпоративных промежуточных сетях (рис. 11-17} информация определен-
ных отделов (отдел кадров и т. д.) может быть настолько важной, что ЛВС отдела физи-
чески отключается от других сегментов сети корпорации. Это позволяет защитить данные
отдела, но создает проблемы с доступом к информации для пользователей, физически не
соединенных с данной ЛВС.
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При использовании VPN ЛВС отдела может быть физически подключена к сети кор-
порации, но доступ к этой ЛВС будет осу шествляться через VPN-сервер. Обратите внима-
ние, что VPN-сервер не является маршрутизатором между сетью отдела и сетью корпора-
ции. Пользователи корпоративной сети с соответствующими правами доступа могут уста-
нонитьсобственное VPN-соединение с VPN-сервером для работы с защищенными ресур-
сами отдела. Кроме того, в целях обеспечения конфиденциальности все коммуникации
по VPN-сетям разрешается шифровать. Пользователи без соответствующих прав доступа
не видят ЛВС отдела в сетевом окружении.

Интеграция VPN-серверов с Интернетом
Удаленный пользователь вместо междугороднего или международного звонка для подклю-
чения к корпоративному или стороннему NAS подсоединяется к локальному поставщику
услуг Интернета (Internet service provider, ISP). Через соединение с ISP, а значит и Интер-
нетом, создается виртуальная частная сеть между пользователем, соединяющимся по те-
лефону, и корпоративным сервером виртуальных частных сетей (рис. 11-18).

Виртуальная частная сеть

интрасеть

Рис. 11-18. Удаленный доступ через Интернет

Соединить сети через Интернет можно одним из двух способов (рис. 11-19).
Выделенная линия. Вместо применения обычных методов соединения, таких, как рет-
рансляиин кадров, дочерний офис и корпоративные маршрутизаторы соединяются с
Интернетом, используя локальный выделенный канал и локального ISP. Локальные
подключения к ISP позволяют созданать виртуальные частные сети между дочерним
офисом и корпоративным маршрутизатором через Интернет.
Телефонная линия. Маршрутизатор дочернего офиса вместо междугородного телефон-
ного звонка на корпоративную сеть или внересурсный сервер сетевого доступа соеди-
няется со своим локальным провайдером. Hepej соединение с локальным провайде-
ром виртуальные частные сети сознаются между дочерним офисом и корпоративным
маршрутизатором через Интернет.
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Рис. 11-19. VPN через Интернет
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В обоих случаях пользоиатели не платят за междугородный разговор, по-

скольку применяются только физические локальные линии связи.

Для обеспечения надежного соединения с VPN корпоративный маршрутизатор, явля-

ющийся сервером VPN, должен соединяться с локальным 1SP через выделенную линию.
Сервер VPN должен ждать входящих VPN-соединений круглосуточно. Хотя это возмож-

но и при соединении по телефону, этот вариант менее надежен, так как динамические IP-

адреса используются совместно и могут быть непостоянными.

Практикум: создание интерфейса VPN
Вы создадите интерфейсы VPN на каждом маршрутизаторе.

*• Задание 1: создайте интерфейс VPN

1. Откройте Routing and Remote Access Manager, щелкните правой кнопкой Routing
Interfaces, выберите команду New Demand-Dial Interface и щелкните Next.

2. Назовите интерфейс именем удаленного маршрутизатора, к которому вы будете под-

соединяться.

3. В окне Connection Type щелкните переключатель Connect Using Virtual Private Network
и затем — Next.

4. В окне VPN Туре щелкните L2TP, затем — Next.
5. Введите IP-адрес удаленного маршрутизатора, к которому вы собираетесь подключать-

ся, и щелкните кнопку Next.
6. В окне Protocols And Security пометьте флажки Route IP Packet On This Interface n Add

User Account So A Remote Router Can Dial In. Затем щелкните Next.

Откроется диалоговое окно Dial-In Credentials, где указано имя, с которым будет

подключаться удаленный маршрутизатор. Оно выделено серым, поскольку эти имя

создаваемого нами интерфейса.

7. Щелкните кнопку Next.
,8. Введите в диалоговом окне Dial-Out Credentials локальное имя маршрутизатора. Марш-

рутизатор будет использовать это имя при соединении с удаленным маршрутизатором.

Имя будет соответствовать имени интерфейса доступа по требованию на удаленном мар-

шрутизаторе. Не заполняя поля Domain и Password, щелкните Next.

9. Щелкните кнопку Finish.
10. Повторите пункты 1- 9 для другого маршрутизатора.
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Примечание При создании туннеля между маршрутизаторами через общедоступную сеть
для наружных интерфейсов маршрутизаторов необходимо определить фильтры, которые
будут пропускать только трафик туннеля.

* Задание 2: обменяйтесь таблицами маршрутов с помощью функции Auto Static update

1. Откройте оснастку Routing and Remote Access и и дереве консоли раскройте узел IP

Routing\General.
2. Щелкните правой кнопкой значок интерфейса доступа по требованию и выберите в

контекстном меню команду Updaie Routes.
3. Повторите пункты 1 — 2 для другого маршрутизатора.

*• Задание 3; просмотрите новые маршруты

1. Откройте оснастку Routing and Remote Access u'B дереве консоли раскройте узел IP

Routing\Static Routes.

^ Задание 4: проверьте туннель

I. На первом маршрутизаторе выполните команду ping с IP-адресом второго.

Будет установлен туннель по требованию, и команда ping успешно выполнится.

Резюме
VPN обладает свойствами выделенной частной сети и позволяет передавать данные между
двумя компьютерами через промежуточную сеть, например Интернет. На этом занятии
мы рассказали о VPN в маршрутизируемых средах и Интернете.
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Занятие 5 Поддержка многоканальных
подключений

Многоканальные подключения, впервые реализованные в службе RAS Windows NT 4.0,
позволяют объединять несколько физических соединений в один логический канал. Обыч-
но объединяют дне и более IDSN-линий иди модемных подключений для расширения
полосы пропускания.

Изучив материал этого занятия, вы сможете:

•S рассказать о многоканальных подключениях.

Продолжительность занятия — около 10 минут.

Протокол РРР
Протокол Point-to-Point Protocol (РРР) разработан для передачи данных по телефонным
линиям и выделенным соединениям «точка-точка». РРР инкапсулирует пакеты IP. IPX и
NetBIOS it кадры РРР и передает их по каналу «точка-точка». Протокол РРР может ис-
пользоваться маршрутизаторами, соединенными выделенным каналом, или клиентом и
сервером RAS, соединенными удаленным подключением. Ниже описаны основные ком-
поненты РРР:
• инкапсуляция — обеспечивает мультиплексирование нескольких транспортных прото-

колов по одному каналу;
• протокол LCP — РРР задает гибкий LCP для установки, настройки и проверки к.тала

связи. LCP обеспечивает согласование формата инкапсуляции, размер пакета, пара-
метры установки и разрыва соединения, а также параметры аутентификации. В каче-
стве протоколов аутентификации могут использоваться PAP, CHAP. EAR-и др.;

• протоколы управления сетью — предоставляют специфические конфигурационные па-
раметры для соответствующих транспортных протоколов. Например, IPCP — это про-
токол управления IP.

Примечание Подробности ОРРР см. в документах RFC 1661 «The Point-to-Point Pro-
tocol» и RFC 1990 «PPP Multilink».

Многоканальный РРР
Многоканальные подключения, впертые реализованные п службе RAS Windows NT 4.0, по-
зволяют объединять несколько физических соединений в один логический канал. Обычно
объединяют две и более IDSN-линии или модемных подключения для расширения полосы
пропускания. Поддержка многоканальности стала возможной благодаря:
• новому параметру LCP — во время фазы LCP протокола РРР определяется, можно ли

создать многоканальное подключение;
• новому протоколу РРР — он называется МР (Multilink PPP) и для РРР выглядит как

стандартная полезная информация. МР изменяет последовательность и содержимое
пакетов перед тем, как передать их транспортному протоколу, например TCP/И'1.
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МР инкапсулируется в кадры канального уровня РРР; в поле протокола указывается

шестнадцатиричное значение 003D. Эта информация может оказаться полезной при про-

смотре журналов протокола РРР.

Резюме
Многоканальные подключения, впервые реализованные в службе RAS Windows NT 4.0,
позволяют объединять несколько физических соединений в один логический канал. Обыч-
но объединяют две и более IDSN-линии или модемных подключения для расширения по-
лосы пропускания.
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Занятие 6. Совместное использование
служб RRAS и DHCP

Если пул адресов службы RRAS сконфигурирован для использования DHCP, клиентам
RRAS не передается ни одного пакета DHCP. Сейчас мы расскажем, как служба RRAS
взаимодействует со службой DHCP.

Изучив материал этого занятия, вы сможете:

^ рассказать о службах RRAS и DHCP;
S установить агент ретрансляции DHCP.

Продолжительность занятия — около 10 минут.

Службы RRAS и DHCP
Если пул адресов службы RRAS сконфигурирован для работы DHCP, клиентам RRA.S не
передается ни одного пакета DHCP. RRAS использует службу DHCP для выделения адре-
сов в блоках по 10 штук и сохраняет назначенные адреса в реестре. Если на сервере установ-
лено два и более сетевых информационных центров (NIC), применяемых для выделения
DHCP-адресов. клиент может настраивать эти NIC-центры. В предыдущих версиях Windows
сервер RAS продлевал аренду выделенных адресов на неограниченно долгий срок. В Windows
2000 при выключении службы RRAS все выделенные DHCP-адреса освобождаются.

Число адресов, которое служба RRAS может одновременно пыделять, определяется па-
раметром реестра: \System\CurrentControlSet\Services\RemoteAccess\Parameters\lp\lnitial-
Address Pool Size. Значение данного параметра — число адресов, резервируемых службой
RRAS при запуске. Адреса хранятся в реестре и предоставляются клиентам RRAS. Если
все адреса из начального пула уже выданы, резервируется другой блок из аналогичного

количества адресов.

Агент ретрансляции DCHP
Теперь его можно применять совместно со службой RRAS. Клиент RRAS получает IP-адрес
от сервера RRAS; тем не менее для получения адресов WINS- и DNS-серверов, имени доме-
на и других параметров DHCP клиент вправе использовать пакеты DHCPINFORM. Сооб-
щения DHCPINFORM возвращают дополнительные сведения без IP-адреса.

Примечание Передача имени домена с помощью сообщений DHCPINFORM особенно
важна, поскольку протокол РРР задает имя домена.

Адреса WINS- и DNS-сервера, полученные с сообщениями DHCPINFORM. переопре-
деляют адреса, назначенные сервером RRAS.

Практикум: настройка агента ретрансляции DCHP,
работающего совместно с RRAS

> Задание: настройте агент ретрансляции DCHP
1. Откройте оснастку Routing and Remote Access. Щелкните узел IP Routing\General пра-

вой кнопкой мыши и выберите в контекстном меню команду New Routing Protocol.
2. Щелкните DCHP Relay Agent. Затем — кнопку ОК.
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3. Откройте окно свойств агента ретрансляции DCHP.

Здесь можно задать IP-адрес любого сервера DCHP.

4. Щелкните ОК. чтобы закрыть это диалоговое окно.

5. Щелкните правой кнопкой DCHP Relay Agent и выберите в контекстном меню коман-

ду New Eiiteface.
6. Щелкните Internal, затем — ОК.
7. Щелкните ОК. чтобы закрыть диалоговое окно свойств агента ретрансляции DCHP.

Резюме
Если пул адресов службы RRAS настроен для использования DHCP, клиентам RRAS не

передается ни один пакет DHCP. Вы узнали о том, как служба RRAS взаимодействует со

службой и агентом ретрансляции DHCP.
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Занятие 1, Управление и мониторинг
удаленного доступа

В Windows 2000 имеются средства управления и мониторинга удаленного доступа. Сейчас
мы расскажем о протоколировании аутентификации, учете событий, утилитах Netsh,
Network Monitor и т. д.

Изучив материал этого занятия, вы сможете:

S рассказать о протоколировании аутентификации;

S создать профили;
S рассказать об утилите Netsh;
^ описать назначение утилиты Network Monitor в службе RRAS;
S перечислить утилиты мониторинга удаленного доступа.

Продолжительность занятия — около 30 минут.

Протоколирование аутентификации пользователей
и учетных запросов
Получая от серверов NAS запросы, служба 1AS создает файлы журналов, собирая эти па-
кеты в одном месте. Настройка и использование таких журналов для контроля аутентифи-
кационной информации, например сведений о допуске, упрощает администрирование
службы RRAS. Вы можете создать и использовать файлы журналов для регистрации учет-
ной информации, например, сведений о времени входа и выхода из сети для оценки сто-
имости подключения (рис. 11-20).

При настройке протоколирования вы вправе указать:

• регистрируемые запросы;
• формат файла журнала;
• частоту создания новых файлов журнала;
• место хранения файлов журнала.

Кроме того, можно определить, какие из получаемых сервером IAS запросов слодует

регистрировать:
• запросы на учет событий, в том числе:

• запросы на включение учета — посылаются сервером NAS и указывают, что он

включен и способен принимать входящие соединения;
запросы на отключение учета — посылаются сервером NAS и указывают, что он

отключается от сети;
запросы на начало учета — посылаются сервером NAS (после того как пользователь
будет принят сервером IAS) и сообщают о начале сеанса работы пользователя;
запросы на останов учета — посылаются сервером NAS и сообщают о завершении

сеанса работы пользователя;
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Рис. 11-20. Учет событий удаленного доступа

• запросы на аутентификацию, включая:
запросы на аутентификацию -• посылаются сервером NAS от лица подключающе-
гося пользователя. Соответствующие записи журнала содержат лишь входящие ат-
рибуты;

- сообщения о подтверждении и отказе в аутентификации — посылаются сервером
IAS и указывают, следует ли принять или отклонить запрос подключения. Соответ-
ствующие записи журнала содержат лишь исходящие атрибуты;

- сведения о состоянии, пересылаемые некоторыми NAS в течение сеанса работы;
- периодические запросы на учет событий — пересылаются сервером NAS в течение

ссанс;1 работы пользователя (если атрибут acct-interim-interval профиля удаленного
доступа сервера IAS настроен для поддержки периодических запросов).

Мы рекомендуем регистрировать события обеих групп и, после того как вы опре-
делите, какие события вам требуются, исключить из групп ненужные элементы.

При настройке серверов можно указать периодичность создания нового файла журна-
ла — ежедневно, еженедельно, ежемесячно или по достижении файлом определенного
размера. Кроме того, можно настроить систему для ведения одного файла журнала неза-
висимо от его размера. Тем не менее это не рекомендуется. Соглашение об именовании
файлов журнала зависит от периодичности их создания. Изменение параметров соглаше-
ния может привести к перезаписи старых файлов, и поэтому вам следует предварительно
скопировать эти файлы в отдельный каталог. По умолчанию файлы журнала хранятся в
папке %systemroot%\system32\ Log Files, однако вы можете выбрать и другую папку.

Записи файлов журнала

Атрибуты записываются в формате UTF-8 через запятые. Формат записей файлов журна-
ла зависит от формата файла.
• в файлах формата 1AS каждая запись содержит заголовок фиксированного формата,

включающий IP-адрес сервера NAS, имя пользователя, время и дату записи, имя служ-
бы и имя компьютера, за которыми следуют пары значений-атрибутов;
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• в файлах БД каждая запись содержит значения атрибутов и строгой последовательное?
ти. начиная с имени компьютера, имени службы, времени и даты записи. Некоторые
серверы NAS могут использовать не все атрибуты, однако и в этом случае их располо-
жение сохраняется путем разделения запятыми. Указываются даже места атрибутов,
значения которых не определены.

Регистрация событий
Службу RRAS можно настроить для протоколирования информации в:
• локальных файлах журнала (при регистрации событий средствами Windows). Чтобы

указать протоколируемые события и место хранения журналов, воспользуйтесь окном
свойств папки Remote Access Logging в оснастке Routing and Remote Access;

• журналах сервера RADIUS (при регистрации событий средствами RADIUS). Если сер-
вер RADIUS является также сервером IAS, файлы журнала хранятся на сервере 1AS.
Чтобы указать протоколируемые события и место хранения журналов, воспользуйтесь
окном свойств папки Remote Access Logging в оснастке Internet Authentication Service.
Чтобы выбрать, как будет осуществляться регистрация событий службы RRAS. вос-

пользуйтесь вкладкой Security диалогового окна свойств сервера удаленного доступа в ос-
настке Routing and Remote Access (рис. 11-21). Кроме того, можно применить утилиту ко-
мандной строки Netsh.

I ONDCiN llucdlj РннИнЬв*
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Рис. 11-21. Служба учета удаленного доступа

Netsh
Служит для написания сценариев настройки и контроля сетевых компонентов Windows 2000.
Netsh позволяет также сохранять сценарий конфигурации в текстовом файле для архи-
вных целей или для конфигурирования других серверов.

Netsh поддерживает компоненты Windows 2000 при помощи вспомогательных DLL-
файлов. Они расширяют функциональность Netsh. предоставляя дополнительные коман-
лы для просмотра или конфигурирования сетевого компонента Windows 2000. Каждый
вспомогательный DLL-файл и мест свой контекст — набор команд для настройки сетевого
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компонента. Внутри каждого контекста могут находиться подчиненные контексты. На-
пример, внутри контекста маршрутизации находятся подчиненные контексты ip и ipx для
группировки команд маршрутизаторов IP и IPX.

Для RRAS команда Netsh имеет контексты:
• ras — команды для конфигурирования удаленного доступа;
• аааа — команды для конфигурирования компонента АААА, используемого службами

маршрутизации и удаленного доступа и проверки подлинности в Интернете; АААА
хранит параметры конфигурации сервера IAS;

• routing — команды для конфигурирования маршрутов IP и IPX;
• interface ~ команды для настройки интерфейса вызова по требованию.

Network Monitor
Позволяет выявлять и устранять проблемы ЛВС и ГВС. в том числе и RRAS-соединений.
Средствами утилиты Network Monitor определяют модель трафика и выявляют проблемы в
работе с сети. Например, вы можете обнаружить проблемы клиент-серверных соединений,
найти компьютер, генерирующий слишком много рабочих запросов, перехватывать кадры
(пакеты) непосредственно из сети, просматривать и фильтровать их, а также идентифици-
ровать несанкционированных пользователей в сети. Подробнее об этом — в главе 4.

Утилиты из комплекта ресурсов
Ниже описываются утилиты, упрощающие управление и мониторинг службы RRAS.

Raslist.exe
Утилита RASLIST.EXE работает в режиме командной строки и отображает оповещения сер-
вера RRAS, поступающие из сети. RASLIST.EXE прослушивает сеть на предмет оповеще-
ний, используя все активные сетевые интерфейсы компьютера, на котором она выполня-
ется. Вывод утилиты показывает, какая именно плата получила оповещение. Raslist.exe —
это утилита мониторинга. Появление данных иногда задерживается на несколько секунд;
вывод информации будет осуществляться до завершения работы утилиты.

-
Rassrvmon.exe
Утилита RASSRVMON.EXE позволяет вести детальный мониторинг активности сервера
удаленного доступа, включая:
• сведения о сервере — время первого обращения к серверу, время последнего обраще-

ния к серверу,-число обращений, число байт, прошедших через сервер, общая продол-
жительность соединений, сведения о подключенных в настоящий момент пользовате-
лях и их соединениях;

• сведения о портах — время первого обращения к порту, время последнего обращения к
порту, число обращений к порту с момента запуска сервера, число байт, прошедших
через порт, число ошибок порта и сведения о текущем состоянии порта;

• обшую информацию, например статистику для каждой пары «пользователь — ком-
пьютер», которая ведется с начала мониторинга — обшее время соединения, общее
число переданных байт, число соединений, среднее время соединений, общее чис-
ло ошибок;

• индивидуальную информацию, включая статистику по отдельным соединениям, — имя
пользователя/имя компьютера, IP-адрес, время установления соединения, продолжитель-
ность соединения, число переданных байт, число ошибок, скорость передачи данных.
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Для более гибкого мониторинга и контроля службы RRAS при срабатывании опове-
щений могут запускаться выбранные вами приложения. Это позволяет отсылать сообще-
ния по электронной почте, на пейджер, по сети (net send) и предприниматьлюбые другие
действия, которые можно реализовать средствами сценария или исполнимого файла.

Rasusers.exe
Позволяет получить список имен пользователей домена или сервера, имеющих разреше-
ние на подключение к сети с использованием службы RRAS.

Traceenable.exe

Это утилита с графическим пользовательским интерфейсом, предназначенная для трасси-
ровки. Служба RRAS Windows 2000 обладает широкими возмджностями трассировки, ко-
торые полезны для устранения сложных проблем в работе сети. При трассировке записы-
ваются внутренние переменные компонентов, вызовы функций и взаимодействия. Отдель-
ные компоненты службы RRAS можно независимо сконфигурировать для записи результа-
тов трассировки в файл (файловая трассировка). Для включения трассировки следует из-
менить параметры реестра Windows 2000 с помощью Traceenable.exe.

Использование Traceenable.exe

При выборе элемента трассировки для него отображаются значения. Внесите требуемые
изменения и щелкните кнопку Set. Изменения будут записаны в реестр. Для регистрации
работы компонента вам следует предварительно включить консольную трассировку и по-
метить флажок в верхней части окна Traceenable.exe. Например, чтобы создать файл жур-
нала для протокола РРР:
1. выберите РРР из раскрывающегося списка;
2. щелкните Enable File Tracing;
3. щелкните Set.

Резюме
В Windows 2000 имеются средства управления и мониторинга удаленного доступа. Вы уз-
нали о протоколировании аутентификации, учете событий, утилитах Netsh, Network
Monitor и т. д.
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Закрепление материала
9 | Приведенные ниже вопросы помогут вам лучше усвоить осноиные темы данной

главы. Если вы не сумеете ответить на вопрос, повторите материал соответствую-
щего занятия. Правильные отпеты см. в приложении «Вопросы и ответы» в конце
книги.

1. Что такое виртуальная частная сеть?

2. На основе каких полей пакета фильтры доступа по требованию просматривают тра-
фик?

3. Истина или ложь — при определении разрешений удаленного доступа (Allow Access.
Deny Access) в окне свойств учетной записи пользователя политики удаленного досту-
па не используются.

4. Истина или ложь — пакеты DCHP никогда не пересылаются по каналам удаленного
доступа.

5. Для чего предназначен протокол ВАР?
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В этой главе
Протокол трансляции сетевых адресов. Network Address Translation (NAT), позволяет сети
с частными адресами обращаться к данным Интернета посредством трансляции протоко-
ла IP. В этой главе мы расскажем о настройке домашней сети или сети небольшого офиса
для подключения к Интернету nepes единственное соединение с использованием NAT.

Прежде всего
Для изучения материалов этой главы необходимо:

изучить материал главы 10.
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Знакомство с NAT
NAT позволяет преобразовывать для входящего и исходящего трафика Интернета част-
ные IP-адреса в открытые JP-адреса Интернета. Это предотвращает передачу трафика не-
посредственно во внутреннюю сеть, одновременно снижая затраты времени и средств
пользователя на получение и поддержку диапазона открытых адресов. На этом занятии вы
познакомитесь с протоколом NAT.

Изучив материал этого занятия, вы сможете:

S описать назначение, компоненты и схему работы NAT.

Продолжительность занятия - около 45 минут.

Network Address Translation
Протокол Microsoft Windows 2000 NAT позволяет компьютерам небольшой сети совместно
использовать одно соединеннее Интернетом, имеющее только один IP-адрес. Компьютер,
на котором установлен протокол NAT, может работать в качестве транслятора сетевых адре-
сов, упрошенного сервера DHCP, прокси-сервера DNS и прокси-сервера WINS. Протокол
NAT позволяет компьютерам разделять один или несколько зарегистрированных открытых
IP-адресов, уЕЮличивая пространство доступных для выделения открытых адресов.

Основы NAT

Протокол NAT в Windows 2000 позволит вам настроить домашнюю сеть или сеть небольшо-
го офиса для совместного использования одного подключения к Интернету. Ниже перечис-
лены составляющие NAT.
• Компонент трансляции. Маршрутизатор Windows 2000 с поддержкой NAT (далее — NAT-

компьютер) выступает в качестве преобразователя сетевых адресов, транслирующего
IP-адреса и номера портов пакетов TCP/UDP, передаваемых между частной сетью и
Интернетом.

• Компонент адресации. NAT-компьютер передает другим компьютерам домашней сети
сведения о конфигурации IP-адреса. Компонент адресации — это упрошенный сервер
DHCP, выделяющий IP-адрес, маску подсети, шлюз по умолчанию и IP-адрес DNS-
сервера. Для автоматического получения конфигурационных сведений IP-адреса ком-
пьютеры домашней сети следует настроить в качестве клиентов DHCP. По умолчанию
компьютеры с Windows 2000, Windows NT, Windows 95 и Windows 98 являются клиента-
ми DHCP.

• Компонент разрешения имен. NAT-компьютер становится для остальных компьютеров
домашней сети DNS-сервером. При получении запросов на разрешение имен NAT-ком-
пьютер передает их находящемуся ii Интернете DNS-серверу, для работы с которым он
сконфигурирован, и возвращает ответ компьютеру домашней сети.

Маршрутизируемые и транслируемые соединения
с Интернетом
Существуетдва вида подключения к Интернету: маршрутизируемое и транслируемое. При
планировании маршрутизируемого соединения вам надо получить у своего поставщика
услуг Интернета диапазон IP-адресов, который будет использоваться во внутренней части
нашей сети; кроме того, поставщик даст вам IP-адрес DNS-сервера, который вы и будете
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применять. Вы можете назначить компьютерам статические IP-адреса или воспользовать-
ся DHCP-сервером.

Маршрутизатор Windows 2000 следует настроить на работу с сетевым адаптером внут-
ренней сети (например, lOBaseT или 100BaseT Ethernet). Кроме того, для маршрутизатора
необходимо создать подключение к Интернету, например, аналоговый или ISDN-модем.
xDSL-модем, кабельный модем.

Транслируемый доступ (с использованием NAT) значительно безопаснее, поскольку
адреса частной сети полностью скрываются от Интернета. NAT-компьютер, разделяемый
соединением, преобразует все адреса Интернета в адреса частной сети и наоборот. Не за-
бывайте, однако, что NAT-компьютер не способен транслировать всю полезную инфор-
мацию. Это связано с тем, что некоторые приложения используют IP-адреса в других по-
лях, помимо стандартных полей заголовка TCP/IP.

С NAT не работают следующие протоколы:
• Kerbcros;
• IP Security Protocol (IPSec).

Поддержка протоколом NAT выделения адресов DHCP-сервером позволяет всем
DHCP-клиентам в сети автоматически получить от NAT-компьютера IP-адрес, маску под-
сети, шлюз по умолчанию и адрес DNS-сервера. Если в сети имеются компьютеры без
поддержки DHCP, настройте для них статические IP-адреса.

Для м и н и м и з а ц и и затрат на ресурсы в небольшой сети достаточно установить л и ш ь
один сервер с Windows 2000. В зависимости от типа соединения (транслируемое или мар-
шрутизируемое) этот сервер, может выполнять службы NAT. A P I P A ^ Routing And Remote
Access и DHCP.

Общие и частные адреса
Если ваша интрасеть не подключена к Интернету, пы вправе внедрить любую схему IP-
адресации. Если вам требуется прямое (через маршрутизатор) или косвенное (через про-
кси-сервер или транслятор) соединение с Интернетом, стоит использовать общие и част-
ные адреса.

Общие адреса
Общие адреса присваиваются центром InterNIC и состоят из сетевых идентификаторов,
которые основаны на классах, или блоков адресов, которые основаны на протоколе С laseless
Inter-Domain Routing (CIDR-блоки) и гарантированно являются глобально у н и к а л ь н ы м и
и Интернете. Если назначаются общие адреса, в Интернет-маршрутизаторы заносятся
маршруты, чтобы трафик к общим адресам достигал конечной точки. Интернет-трафик к
конечным общим адресам достигает своего места назначения.

Частные адреса
Каждому IP-узлу требуется IP-адрес, я в л я ю щ и й с я в данной IP-сети уникальным. В случае
с Интернетом каждому IP-узлу сети, подключенной к Интернету, необходим IP-адрес,
являющийся в Интернете глобально уникальным. С развитием Интернета подключаю-
щимся к нему организациям требовалось все больше общих адресов — для каждого из уз-
лов их интрасетей. Это привело к тому, что диапазон доступных общих адресов значи-
тельно сократился.

Анализируя потребности организаций в адресах, разработчики Интернета заметили,
что во многих организациях большинство узлов интрасети не нуждалось в прямом соеди-
н е н и и с узлами Интернета. Те узлы, которым действительно требовался определенный
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набор служб Интернета, например, доступ к World Wide Web и электронной почте, обыч-
но работали с этими службами через шлюзы прикладного уровня вроде прокси-серверов и
серверов электронной почты. В результате оказалось, что большей части организаций не-
обходимо лишь небольшое число общих адресов для узлов, непосредственно подключен-
ных к Интернету (прокси-серверы, маршрутизаторы, брандмауэры, трансляторы и др.).

Компьютерам внутри организации, не нуждающимся в прямом доступе к Интернету,
необходимы I Р-алреса, отличные от уже присвоенных обших адресов, Для решения этой
проблемы разработчики Интернета зарезервировали часть пространства IP-адресов и на-
звали это пространство пространством частных адресов. Частные IP-адреса никогда не
присваииаются в качестве обших. Поскольку пространства частных и общих адресов не
пересекаются, частные адреса никогда не дублируют обшие адреса. RFC 1918 определяет
следующие диапазоны IP-адресов:
• 10.0.0.0—10.255.255.255 — частная сеть с IP-адресом 10.0.0.0 — сетевой идентификатор

класса А, допускающий использование действительных IP-адресов из диапазона
10.0.0.! —10.255.255.254. У частной сети 10.0.0.0 имеется 24 разряда для обозначения узла,
которые можно использовать для внедрения в организации любой схемы подсетей;

• 172.16.0.0—172.31.255.255 — частная сеть с адресом 172.16.0.0 интерпретируется как блок
из 16 сетевых идентификаторов класса В или как 20-разрядное присваиваемое простран-
ство адресов (20 разрядов для обозначения узла), которое можно использовать для вне-
дрения и организации любой схемы подсетей. Частная сеть 172.16,0.0 допускает исполь-
зование действительных IP-адресов из диапазона 172.16.0.1 — 172.31.255.254;

• (92.168.0.0—192.168.255.255 - частная сеть 192.168.0.0/16 интерпретируется как блок
из 256 сетевых идентификаторов класса С или как 16-разрядное присваиваемое про-
странство адресов (16 разрядов для обозначения узла), которое можно использовать
для внедрения в организации любой схемы подсетей. Частная сеть 192.168.0.0 допуска-
ет использование действительных I Р-адресол из диапазона 192.168.0.1 — 192.168.255.254.

Обращаться к частным адресам из Интернета нельзя. Следовательно, компьютер с част-
ным адресом должен посылать свой Интернет-трафик шлюзу прикладного уровня (напри-
мер, прокси-серверу), обладающему действительным общим адресом, или использовать транс-
лятор, который будет перед пересылкой графика в Интернет преобразовывать частный адрес
этого компьютера в действительный обший адрес.

Принципы работы NAT
Транслятор сетевых адресов — определенный в стандарте RFC 1631 IP-маршрутизатор, спо-
собный в процессе передачи пакетов транслировать их IP-адреса и номера портов TCP/UDP.
Рассмотрим небольшую сеть из нескольких компьютеров, подключающихся к Интернету.
В обычной ситуации компании потребовалось бы получить у поставщика услуг Интернета
для каждого из этих компьютеров обший IP-адрес. Протокол NAT позволяет реализовать
в сети компании схему частной адресации (см. RFC 1597) и привязать частные адреса ком-
пьютеров к одному или нескольким общим IP-адресам,.полученным у поставщика услуг
Интернета. Например, интрасеть небольшой компании реализована как частная сеть с
адресом 10.0.0.0, и поставщик услуг Интернета выделил фирме общий IP-адрес
198.200.200.1. NAT привязывает (статически или динамически) все используемые в сети
10.0.0.0 частные IP-адреса к общему IP-адресу 198.200.200,1.

Статическая и динамическая привязка адресов
Протокол NAT использует статическую или динамическую привязку адресов. При стати-
ческой привязке трафик всегда направляется в определенное место. Весь входящий и ис-
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ходящий трафик определенного сегмента частной сети можно привязать к определенному
месту в Интернете. Например, чтобы установить Web-сервер на одном из компьютеров
частной сети, вы создаете статическую привязку обшего IP-адреса (порт номер 80 прото-
кола TCP) к частному IP-адресу (порт номер 80 протокола TCP),

Динамические привязки создаются, если пользователи частной сети обмениваются
информацией с узлами Интернета. Служба NAT автоматически добавляет эти привязки в
свою таблицу привязок и обновляет их при каждом обращении. Не применяемые динами-
ческие привязки по истечении определенного времени удаляются из таблицы привязок
проекций NAT после заданного периода времени. Тайм-аут привязки для ТСР-подключе-
ний по умолчанию составляет 24 часа. Для трафика UDP тайм-аут равняется 1 минуте.

Корректное преобразование полей заголовков
По умолчанию NAT преобразовывает IP-адреса и порты TCP/UDP. При этом в IP-дей-
таграмму вносятся определенные изменения, которые требуют модификации и корректи-
ровки следующих полей заголовков IP. TCP и UDP:
• исходного IP-адреса;
• контрольной суммы TCP, UDP и IP;
• исходного порта.

Если информация об IP-адресах и портах содержится только в заголовках IP и TCP/UDP,
как. например, в протоколе HTTP или трафике WWW, прикладной протокол может транс-
лироваться прозрачно. Впрочем, некоторые приложения и протоколы записывают инфор-
мацию об IP-адресах и портах в собственные заголовки. Например, протокол FTP хранит
it заголовке FTP для команды порта FTP десятичную нотацию IP-адреса. При некоррект-
ном преобразовании адреса протоколом NAT иногда возникают проблемы связи. Кроме
того, н случае с FTP IP-адрес хранится в десятичной нотации, и поэтому преобразован-
ный IP-адрес в заголовке FTP может иметь иной размер. В связи с этим во избе-кание
потери данных служба NAT должна также изменять порядковые номера TCP.

Редакторы NAT
Они необходимы, если компоненту NAT требуется дополнительно преобразовывать и рас-
пределять полезную информацию вне заголовков IP, TCP и UDP. Редактор NAT — уста-
навливаемый компонент, позволяющий корректно транслировать полезную информацию,
которую нельзя преобразовать каким-либо другим образом, для пересылки через NAT. В
Windows 2000 встроены редакторы NAT для следующих протоколов:
• FTP:
• ICMP;
• РРТР;
• NetBIOS поверх TCP/I P.

Кроме того, протокол маршрутизации NAT включает программное обеспечение про-
кси-сервера для следующих протоколов:
• Н.323;

Direct Play;
• LDAP (регистрация !LS на основе LDAP);
• RPC.

Примечание Преобразование трафика IPSec невозможно.
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Пример использования NAT
Предположим, что небольшая фирма применяет для своей частной интрасети сетевой иден-
тификатор 192.168.0.0 и получила от поставщика услуг Интернета общий адрес wl.xl.yl.zl.
В этом случае служба NAT привяжет все частные адреса 192.168.0.0 к IP-адресу wl.xl.yl.zl.
Если к одному общему адресу привязано несколько частных адресов, для различения узлов
интрасети NAT использует динамически выбираемые порты TCP и UDP. На рис. 12-1 по-
казано прозрачное подключение интрасети к Интернету с использованием NAT.

е Адреса wl.xl.yl.zl и w2.x2.y2.z2 в данном примере —действительные общие
IP-адреса, назначенные центром InterNIQ или поставщиком услуг Интернета.

NAT-процессы службы RRAS в Windows 2000
Чтобы активизировать компонент NAT для службы Windows 2000 Routing and Remote
Access, воспользуйтесь одноименной оснасткой и добавьте NAT в качестве протокола мар-

шрутизации.

- 192.168.0,10

Обозреватель Web
TCP-порт 1025

*, f w1.x1.y1.z1
-г

NAT
TCP-порт 5000

ткнцщ—•*

Web-сервер
TCP-порт 80

Рис. 12-1. Прозрачное подключение интрасетн к Интернету с использованием NAT

Службы NAT также применяются при совместном использовании подклю-
чения к Интернету (см. занятие 2). Совместное использование подключений к Интернету
работает аналогично протоколу маршрутизации NAT из оснастки Routing and Remote Ac-
cess (Маршрутизация и удаленный доступ), но допускает очень маленькую гибкость кон-
фигураиии. Подробности о настройке совместного использования подключений к Интер-
нету и применении NAT.см. b справочной системе Windows 2000 Server,

Вместе с протоколом маршрутизации NAT устанавливаются несколько редакторои
NAT. Если полезная информация преобразовываемого пакета соответствует специфика-
циям одного из установленных редакторов, NAT запускает его. Редактор модифицирует
полезную информацию и возвращает результат компоненту NAT. NAT взаимодействует с
протоколом TCP/IP двумя способами;

• для поддержки динамической привязки порток компонент NAT по мере необходимо-
сти запрашивает из стека протоколов TCP/IP уникальные номера портов TCP и UDP;
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• через компонент TCP/IP; при этом пакеты, передаваемые между частной сетью и Ин-

тернетом, сначала передаются компоненту NAT для преобразования.

На рис. 12-2 показаны компоненты NAT и их связь с TCP/IP и прочими компонента-

ми маршрутизатора.

{Диспетчер 1Р-марщрутиэации|

Конфигурация

Распределение
портов Процесс

редактирования Редакторы NAT
« Трансляция ^ ЦМТН ПсМР~1

| РРТР~|
.

Рис. 12-2. Компоненты NAT

Исходящий трафик Интернета
При выводе исходящего трафика частной сети через интерфейс Интернета NAT сначала
определяет, существует ли для пакета статическая или динамическая привязка адрес;)/п°Р~
та. Если таковая отсутствует, создается динамическая привязка. NAT создает проекцию в
зависимости от числа доступных обших IP-адресов.

Если доступен один общий IP-адрес, NAT запрашивает для него новый уникальный
порт TCP или UDP и использует этот порт в качестве привязанного порта.

- При наличии нескольких обших IP-адресов NAT привязывает частный IP-адрес к об-
щему iP-адрссу. Для таких привязок номера портов не преобразовываются. Если из
всех IP-адресов свободным останется только один адрес, NAT переключится на при-
вязку портон и адресов, как в случае с единственным общим IP-адресом.
После привязки NAT обращается к редакторам и при необходимости запускает один

из них. Завершив редактирование, NAT изменяет заголовки IP и TCP или UDP и передает
пакет, используя интерфейс Интернета. Процесс обработки исходящего трафика Интер-
нета компонентом NAT проиллюстрирован на рис. 12-3.
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Начало

<у— Нет— —*-ГЦ Создать привязку
I Существует привязка?

Да

Нет

,

Существует зарегистрированный
а редактор?

Вызвать редактор

UDP О— —TCP _
TCP или UDP?

Транслировать j | Транслировать
исходный порт UDP;
обновить контрольную сумму

•а-

исходный порт
TCP; обновить
контрольную сумму

Транслировать исходный IP-адрес; обновить
контрольную сумму

ГЦ Обновить привязку

Г~1 Перенаправить средствами интерфейса Интернета

Рис. 12-3. Обработка исходящего трафика Интернета компонентом NAT

Входящий трафик Интернета
При поступлении входящего трафика частной сети через интерфейс Интернета NAT сна-
чала определяет, существует ли для пакета статическая или динамическая проекция адре-
са/порта. При отсутствии проекции МЛТ отбрасывает пакет.

Это позволяет защитить частную сеть от соумышленников из Интернета. Возможны
только два случая передачи трафика Интернета в частную сеть — в отпет на трафик, кото-
рый инициировал пользователь частной сети, создавший динамическую привязку, или при
наличии статических привязок, позволяющих пользователям Интернета обращаться к
определенным ресурсам частной сети.

После привязки NAT обращается к редакторам и при необходимости запускает один
из них. Завершив редактирование, NAT изменяет заголовки IP и TCP или UDP и передает
пакет, используя интерфейс Интернета. Процесс обработки входящего трафика Интерне-
та компонентом NAT проиллюстрирован на рис. 12-4.
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Начало

— Нет
I Существует привязка?

Да

Отбросить пакет

Нет-

UDP

Существует зарегистрированный
редактор?

Вызвать редактор

TCP ил и U DP?
-ТСР-

Транслировать исходный
порт UDP; обновить
контрольную Сумму
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Транслировать целевой IP-адрес; обновить контрольную сумму

Обновить привязку

I 1 Перенаправить средствами интерфейса частной сети

Рис. 12-4. Обработка входящего трафика Интернета компонентом NAT

Дополнительные компоненты протокола маршрутизации NAT
Для упрощения настройки небольших сетей, подключающихся к" Интернету, протокол
маршрутизации NAT в Windows 2000 также дополнен распределителем DHCP и прокси-
сервером DNS.

Распределитель DHCP

Предоставляет информацию о конфигурации IP-адресов остальным компьютерам сети.
Распределитель DHCP — это упрошенный DHCP-сервер, выделяющий IP-адрес, маску
подсети, шлюз по умолчанию и IP-адрес DNS-сервсра. Для автоматического получения
конфигурационной информации IP-адреса компьютеры сети DHCP следует настроить и
качестве DHCP-клиснтов. Параметры TCP/IP по умолчанию TCP/IP компьютеров с уп-
равлением Windows 2000, Windows NT, Windows 95 и Windows 98 заданы таким образом,
что система явля-етсл клиентом DHCP.

В табл. 12-1 перечислены параметры DHCP, передаваемые распределителем DHCP и
сообщениях DHCPOFFER и DHCPACK в процессе настройки аренды IP-адреса. Изме-
нять эти или настраивать дополнительные параметры DHCP нельзя.
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Табл. 12-1. Параметры настройки аренды IP-адреса

Номер параметра

3

6

58 (ОхЗА)

59 (ОхЗВ)
;!

15{ОхОР)

Значение параметра

255.255.0.0

IP-адрес частного
интерфейса

IP-адрес частного
интерфейса

5 минут

5 дней

7 дней

Осноиное доменное
имя NAT-компьютера

Описание

Маска подсети

Маршрутизатор
(шлюз по умолчанию)

DNS-сернер (назначается только
в случае, если активизирован
прокси-сервер DNS)

Интервал обновления

Интервал повторной привязки

Время аренды IP-адреса

DNS-ДОмен

Распределитель DHCP поддерживает единственную область IP-адресов, определяемую
в оснастке Routing And Remote Access в окне свойств протокола NAT на вкладке Address
Assignment (Назначение адресов). Распределитель не поддерживает работу с несколькими
областями, суперобластями и многоадресными областями. Если же вам необходимо рабо-
тать с такими областями и нужна эта функция, установите DHCP-сервср и отключите ком-
понент — распределитель DHCP протокола маршрутизации NAT.

Прокси-сервер DNS

Выступает для компьютеров сети в качестве DNS-сервера. DNS-запросы, посылаемые
компьютером NAT-серверу, передаются DNS-серверу. DNS-сервер передает ответы на

запросы NAT-серверу, и тот пересылает их компьютеру сети.

Резюме
NAT преобразует частные IP-адреса и общие IP-адреса для входящего и исходящего тра-
фика Интернета. Это позволяет обезопасить внутреннюю сеть от атак из Интернета и сни-
зить затраты на получение и поддержку диапазона общих адресов. В обычной ситуации
компании потребовалось бы получить у поставщика услуг Интернета для каждого из этих
компьютеров обший IP-адрес. Протокол NAT позволяет реализовать во внутренней сети
схему частной адресации и привязать частные адреса компьютеров к одному или несколь-
ким общим IP-адресам, полученным у поставщика услуг Интернета.
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l Установка Internet Connection Sharing
Функция совместного использования подключения к Интернету — Internet Connection
Sharing (ICS} доступна к папке Network and Dial-Up Connections и позволяет подключать
вашу домашнюю сеть или небольшую офисную сеть к Интернету, например сеть, подсое-
диненную к Интернету через удаленное подключение. На этом занятии рассказыпается об
установке ICS и Windows 2000.

Изучив материал этого занятия, вы сможете:

S включить функцию ICS в Windows 2000;
S настроить параметры Интернета для совместного использования подключений.

Продолжительность занятия — около 35 минут.

ICS
ICS включает службы DHCP, NAT и DNS. Средствами ICS легко и просто подключить
сеть к Интернету. Поскольку ICS обеспечивает транслируемое соединение, все компью-
теры сети могут работать с ресурсами Интернета, например, с электронной почтой, Web-
и FTP-узлами. 1CS обеспечивает;
• простоту конфигурации;
• единственный общий IP-адрес;
• фиксированный диапазон адресов для компьютеров;
• прокси-сервер DNS для разрешения имен;
• автоматическую IP-адресацию.

1CS предоставляет гораздо больше возможностей, чем просто преобразование адресов,
Microsoft добавила и Windows 2000 много возможностей, упрощающих настройку подклю-
чения к Интернету. Администрирование и настройка ICS осуществляются из оснастки
Routing And Remote Access. Для настройки простой домашней сети можно также запус-
тить мастер. Мастер не позволяет изменять какие-либо параметры, но поможет вам под-
ключить домашнюю есть к Интернету в считанные минуты. Автоматическая адресация и
автоматическое разрешение имен средствами распределителя DHCP, прокси-сервера DNS
и прокси-сервера WINS значительно облегчают настройку. Эти компоненты представляют
собой упрошенные версии серверов DHCP, DNS и WINS.

Включив ICS на компьютере, использующем удаленное соединение, вы предоставляе-
те всем компьютерам домашней сети службы адресации, разрешения имен и NAT. После
того как вы включите ICS, пользователи сети, проверив свои параметры, смогут работать
с Microsoft Internet Explorer, Microsoft Outlook Express и другими приложениями TJK, как
если бы их компьютеры были напрямую подключены к поставщику услуг Интернета. ICS-
компьютер дозванивается до поставщика услуг Интернета и устанавливает соединение,
чтобы клиент мог обратиться к требуемому Web-адресу или ресурсу. Для совместного ис-
пользования подключения к Интернету всем клиентам сети следует настроить свои ком-
пьютеры для автоматического получения IP-адресов.

Включение ICS
При включении ICS надо соблюдать несколько правил.
• ICS не рекомендуется использовать и сети, где имеются другие контроллеры домена

Windows 2000 Server, серверы DNS, шлюзы, серверы DHCP и компьютеры со статич-
ным IP-адресом.
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• После включения ICS сетевому адаптеру, подсоединенному к сети, присваивается но-
вый IP-адрес. Существующие TCP/I Р-соединения компьютера с ICS разрываются, и их
необходимо восстанаилииать.

• Для совместного использования подключения к Интернету клиентам следует настро-
ить спей компьютеры для автоматического получения IP-адресов.
Если ICS-компьютер подключен к Интернету через ISDN или модем, пометьте фла-
жок Enable On-Demand Dialing (Разрешить вы JOB по требованию).

^ Настройка 1CS для сетевого подключения

1. Раскройте меню Start\Settirigs\Network And Dial-Up Connections (Пуск\Настройка\Сеть
и удаленный доступ к сети).

2. Правой кнопкой мыши щелкните значок удаленного подключения, подключения к
VPN или входящего подключения, которое требуется совместно использовать, и в кон-
текстном меню выберите команду Properties.

3. На вкладке Sharing (Общий доступ) пометьте флажок Enable Internet Connection Sharing
For This Connection (Разрешить общий доступ для этого подключения).

4. Если требуется, чтобы при попытке любого из компьютеров сети обратиться к вне-
шним ресурсам связь всегда устанаилипалась с использованием этого соединения, по-
метьте флажок Enable On-Demand Dialing (Разрешить вызов по требованию).

Установка ICS
Для настройки функции ICS используется оснастка Routing And Remote Access.

*• Установки разделения соединения

1. В оснастке Routing And Remote Access откройте папку IP Routing (IP-маршрутизация)
и щелкните правой кнопкой значок General (Обшие).

2. В контекстном меню выберите команду New Routing Protocol (Новый протокол марш-
рутизации) (рис. 12-5).

3. В открывшемся окне выберите протокол NAT.

Рис. 12-5. Добавление протокола маршрутизации в оснастке Routing And Remote Access
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Если вы ранее не подключались к Интернету, выполните следующие-действия.

^ Установка соединения с Интернетом
1. Запустите Internet Explorer.
2. В окне мастера подключения к Интернету щелкните переключатель I Want To Set Up

My Internet Connection Manually Or ! Want To Connect Through A Local Area Network
(Настроить соединение е Интернетом вручную или подключиться к Интернету через
локальную сеть), затем щелкните Next.

3. Щелкните переключатель I Connect Through A Local Area Network (Я подключаюсь к
Интернету через локальную сеть), затем — Next.

4. Сбросьте флажок Automatic Discovery Of Proxy Server (Автоматическое определение
прокси-серисра) и щелкните Next.

5. Если иы хотите настроить учетную запись почты и знаете все требуемые сведения,
щелкните переключатель Yes и введите запрашиваемую информацию'. В протиином
случае щелкните No, а затем — кнопки Next и Finish (Готово).

Если вы уже настроили подключение к Интернету, вам будет предложено выполнить
следующие действия.

> Настройка параметров Интернета для ICS

1. В меню Tools (Сервис) выберите команду Internet Options (Свойства обозревателя).
2. На вкладке Connections (Подключение) щелкните переключатель Never Dial A Connec-

tion (Не использовать), затем щелкните кнопку LAN Settings (Настройка сети).
3. В окне Auiornatic Configuration (Настройка локальной сети) сбросьте флажки Automati-

cally Detect Settings (Автоматическое определение настроек) и Use Automatic Configination
Script (Использовать сценарий автоматической настройки).

4. Сбросьте флажок Use A Proxy Server {Использовать прокси-сервер).

ICS и NAT
Для подключения домашней сети или сети небольшого офиса к Интернету можно исполь-
зовать маршрутизируемое или транслируемое соединение. При маршрутизируемом соеди-
нении компьютер с Windows 2000 Server выступает в качестве IP-маршрутизатора, перела-
ющего пакеты между внутренней сетью и Интернетом. Хотя маршрутизируемое соедине-
ние достаточно простое, его настройка требует 'знаний в области IP-адресации и маршру-
тизации. Однако маршрутизируемые соединения позволяют передавать между внутрен-
ними компьютерами сети и Интернетом любой трафик.

При транслируемом соединении компьютер с Windows 2000 Server выступает в каче-
стве преобразователя сетевых адресов. Для транслируемых соединений, использующих
компьютеры под управлением Windows 2000 Server, требуется меньше знаний в области
IP-адресации и маршрутюации и проще настройка компьютеров и маршрутизатора
Windows 2000. Тем не менее транслируемые-соединения могут не пропускать определен-
ный IP-трафик между узлами небольшой сети и узлами Интернета.

Для создания транслируемого соединения в Windows 2000 Server можно воспользоваться
функцией ICS, доступной в папке Network And Dial-Up Connections, либо протоколом мар-
шрутизации NAT, входящим в состав службы Routing And Remote Access. И ICS, и NAT
предоставляют компьютерам сети службы преобразования, адресации и разрешения имен.

Как мы уже говорили ранее, цель ICS — упростить создание на компьютерах с Windows
2000 транслированного соединения с Интернетом для всех узлов сети. Тем не менее после
включения ICS нельзя настраивать, за исключением приложений и сервисов. Например.
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1CS может работать только с одним IP-адресом, получаемым у поставщика услуг Интер-
нета, и не позволит вам изменять диапазон IP-адресов, выделенных компьютерам.

На занятии I вы узнали, что протокол маршрутизации NAT разработан с целью обес-
печить максимальную гибкость в настройке компьютера с Windows 2000 Server для созда-
ния транслируемого соединения с Интернетом. NAT требует дополнительной конфигура:

ции; тем не менее каждый из дополнительных этапов является настраиваемым. Протокол
NAT работает с диапазоном IP-адресов, полученных у поставщика услуг Интернета, и
допускает изменение диапазона IP-адресов, назначенных узлам.

В табл. 12-2 перечислены возможности и особенности ICS и NAT.

Табл. 12-2. Возможности ICS и NAT

ICS NAT

Настройка одним флажком Настройка вручную

Единственный общий IP-адрес Несколько общих IP-адресов

Фиксированный диапазон Настраиваемый диапазон адресов для
адресов для внутренних узлов внутренних узлов

Единственный внутренний Несколько внутренних интерфейсов
интерфейс

Назначение служб ICS и NAT в Windows 2000 Server — подключение небольших сетей
к Интернету. ICS и NAT не предназначены для:

прямого соединения отдельных частных сетей;
• соединения сетей, составляющих интрасеть;

'• прямого подключения сетей филиалов организации к корпоративной сети;
• подключения сетей филиалов организации к корпоративной сети через Интернет.

Предотвращение неполадок NAT
Для предотвращения неполадок при совместном использовании подключений (NAT) ре-
шите некоторые вопросы.
• Все ли интерфейсы (общие и частные) добавлены к протоколу маршрутизации Connection

Sharing (NAT)?

Для протокола маршрутизации NAT следует добавить как общие (Интернет), так и
частные (небольшой офис или домашняя сеть) интерфейсы.

• Включена ли поддержка преобразования на интерфейсе Интернета (внешнем интерфейсе)?

Убедитесь, что интерфейс маршрутизатора Windows, соединяющего сеть с Интернетом,
настроен .для поддержки преобразования. Для этого в окне свойств интерфейса Интер-
нета на вкладке General (Общие) пометьте флажок Enable Translation Across This Interface.

• Включена ли поддержка Connection Sharing на частном (внутреннем) интерфейсе?

Убедитесь, что интерфейс маршрутизатора Windows, соединяющего сеть с Интерне-
том, настроен для поддержки Connection Sharing. Для этого в окне свойств домашней
сети на вкладке General (Общие) пометьте флажок Allow Clients On This Interface To
Access Any Shared Networks.

• Включено ли преобразование порто*. TCP/IP?

Если у вас имеется лишь один общий IP-адрес, убедитесь, что в окне свойств внешне-
го интерфейса на вкладке General (Обшие) помечен флажок Translate TCP/UDP Headers
(Преобразовать ТСP/UDP-заголовки).
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• Верно ли задан диапазон общих адресов?

При наличии нескольких общих 1Р-адресон убедитесь, что они правильно указаны и
окне свойств внутреннего интерфейса на вкладке Address Pool (Пул адресов). Если ваш
диапазон адресов включает IP-адрес, который не был выделен вам вашим поставщиком
услуг Интернета, привязанный к этому адресу входящий Интернет-трафик может пере-
сылаться поставщиком в другое место.

• Является ли используемый программой протокол транслируемым?

При наличии приложений, которые, по всей видимости, не поддерживают NAT, мож-
но попробовать запустить их с NAT-компьютера. Если программы работают с NAT-
компьютера и не работают при запуске с компьютера частной сети, преобразование
полезной информации приложения невозможно. Стоит проверить, входит ли исполь-
зуемый приложением протокол в список протоколов, поддерживаемых редакторами
NAT.

• Включена ли адресация Connection Sharing в домашней сети?

Если в частной сети не заданы статические адреса, убедитесь, что на интерфейсах, соот-
ветствующих этой сети, включена адресация Connection Sharing. Для этого в окне свинств
объекта совместного использования подключения на вкладке Addressing щелкните кноп-
ку Interfaces.

Резюме
Internet Connection Sharing — это возможность, доступная в папке Network and Dial-Up
Connections и позволяющая подключать вашу домашнюю сети или небольшую офисную
сеть к Интернету. Администрирование и настройку ICS можно осуществлять из оснастки
Routing And Remote Access Manager. Включив ICS на компьютере, использующем удален-

ное соединение, вы предоставляете всем компьютерам домашней сети службы адресации,
разрешения имен и NAT.
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Установка и настройка NAT
Основное назначение NAT — сохранение уменьшающегося пространства IP-адресои. Пре-
имущество NAT — возможность создать сетеиыс подключения без знаний и области IP-
маршрутизапии и протоколов IP-маршрутизации. NAT можно использовать без специ-
альных знаний или без взаимодействия с поставщиком услуг Интернета. Обращаться к
поставщику по каким-либо вопросам, за исключением добавления статических маршру-
тов, не надо. На этом занятии рассказывается об установке и настройке NAT.

Изучив материал этого занятия, вы сможете:

•/ описать некоторые особенности проектирования, которые необходимо учитывать
при реализации NAT;

s включить адресацию NAT;
S настроить диапазон IP-адресоь и специальные порты интерфейса;
S настроить сетевые приложена NAT.

Продолжительность занятия — около 20 минут.

Особенности проектирования NAT
NAT используется в основном для подключения небольших сетей к Интернету Во избе-
жание проблем при внедрении NAT следует учесть несколько особенностей. Например,
при использовании NAT частные адреса используются во внутренней сети обычным по-
рядком. Как уже говорилось на занятии I. частные адреса предназначены для внутренних
сетей, то есть для сетей, не подключенных к Интернету напрямую. Такие адреса рекомен-
дуется использовать вместо произвольно выбираемых 1Р-адресо.в. чтобы предотвратить
возможное дублирование последних. Кроме того, вместо NAT рекомендуется применять
маршрутизацию, поскольку это быстрый и эффективный способ и протокол IP разраба-
тывался с поддержкой маршрутизации- Тем не менее для внедрения маршрутизации тре-
буются специальные знания и действительные IP-адреса.

Проблемы IP-адресации
Рекомендуется использовать следующие IP-адреса ич диапазона идентификаторов частных
сетей, определенного центром InterNIC: 10.Q.O.O с маской подсети 255.0.0.0, 172.16.0.0 с
маской "подсети 255.240.0.0 и 192.168.0.0 с маской подсети 255.255.0.0. По умолчанию NAT
применяет для частной сети идентификатор частной сети 192.168.0.0 с маской подсети
255.255.255.0.

Если вы работаете с общими IP-ct-тями. адреса которых не были выделены центром
InterNIC или вашим поставщиком услуг Интернета, то. возможно, используете иденти-
фикатор IP-сети, выделенный другой организацией Интернета. Это называется нелегаль-
ной или перекрывающейся IP-адресацией. При применении перекрывающихся общих IP-
адресов вы не сможете обратиться к ресурсам Интернета, адреса которых соответствуют
адресам вашей сети. Например, если у вас действует адрес 1.0.0.0 с маской подсети
255.0.0.0, нам не удастся обратиться к Интернет-ресурсам организации, использующей сеть
1.0.0.0. Кроме того, из заданного диапазона можно исключить определенные IP-адреса;
они не будут выделяться узлам частной сети.

> Настройка сервера NAT

I, Установите и активизируйте службу'Routing and Remote Access.
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В мастере установки сервера маршрутизации укажите, что нам требуются служба 1CS и
маршрутизатор с протоколом маршрутизации NAT. По окончании работы мастера гро-
цесс настройки NAT будет завершен. В этом случае пункты 2 — 8 выполнять не требу-
ется. В случае если служба Routing and Remote Access уже запушена, вам придется вы-
полнить пункты 2-Я.

2. Настройте IP-адрес интерфейса домашней сети.
3. Для IP-адреса ЛВС-адаптера, подключенного к домашней сети, потребуется указать:

• IP-адрес 192.168.0.1;
• маску подсети 255.255.255.0:
• отсутствие шлюза по умолчанию.

Примечание Приведенный выше IP-адрес интерфейса домашней сети основан на опре-
деленном для компонента адресации NAT диапазоне адресов по умолчанию 192.168.0.0 с
маской подсети 255.255.255.0. Если вы измените назначенный диапазон адресов по умол-
чанию, вам потребуется изменить IP-адрес частного интерфейса для NAT-компьютера
так, чтобы он стал первым адресом в заданном диапазоне. Это— наша рекомендация, а не
обязательное требование компонентен NAT.

4. Настройте маршрутизацию на порте удаленного доступа.

При наличии постоянного подключения к Интернету, которое отображается в Windows 2QQO
как ЛВС-интерфейс (например. DOS, T-Carrier. ретрансляция кадров, постоянный
ISDN-, xDSL- или кабельный модем), или если ваш компьютер с Windows 2000 подклю-
чен к Интернету через дополнительный маршрутизатор, а для ЛВС-интерфейса стати-
чески или с помощью DHCP определены IP-адрес, маска подсети и шлюз по умолча-
нию, перейдите к пункту 6.

5. Создайте интерфейс подключения по запросу для соединения с вашим поставщиком
услуг Интернета.

Вам необходимо создать интерфейс подключения по запросу, поддерживающий IP-
маршрутизаиию и использующий установленное на вашем компьютере оборудование

удаленного доступа, а также аутентификационные сведения, предоставленные вашим
поставщиком услуг Интернета.

6. Создайте статический маршрут по умолчанию, использующий интерфейс Интернета.

Для статического маршрута по умолчанию следует выбрать интерфейс подключения
по запросу {для удаленных соединений) или ЛВС-интерфейс {для постоянных или
промежуточных соединений с маршрутизатором), используемый для подключения к
Интернету. Конечный адрес — 0.0.0.0, маска подсети — 0.0.0.0. Для интерфейса под-
ключения по запросу IP-адрес шлюза не указывается.

7. Добавьте протокол маршрутизации NAT.

Инструкции по установке протокола маршрутизации NAT приведены в следующем
разделе.

8. Добавьте к протоколу маршрутизации NAT интерфейсы Интернета и домашней сети.

9. Включите адресацию и разрешение имен NAT.

> Добавление NAT в качестве протокола маршрутизации

1. Раскройте меню Start\Prograrri5\ Administrative Tools\Routing and Remote Access.
2. В дереве консоли раскройте узел Routing And Remote Ассе58\(шя_ сервера\\Р Ron-ing и

щелкните правой кнопкой значок General.
3. В контекстном меню выберите команду New Routing Protocol.
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4. В окне Select Routing Protocol щелкните Network Address Translation, затем — ОК.

> Включение адресации NAT

1. Раскройте ченю Start\Programs\Adininistrative Tools\Routing and Remote Access,
2. В дерене консоли щелкните узел NAT правой кнопкой мыши.
3. В контекстном меню выберите команду Properties:
4. На вкладке Address Assignment пометьте флажок Automatically Assign IP Addresses By

Using DHCP (Автоматически назначать IP-адреса с использованием DHCP).
5. При возможности задайте п окне IP-адрес маску подсети, которые будут назначаться

DHCP-клиентам частной сети.
6. При необходимости щелкните кнопку Exclude (Исключить) и укажите адреса, которые

следует исключить из числа адресов, выделяемых DHCP-клиентам частной сети. За-
тем щелкните ОК.

Один или несколько общих адресов
Если вы используете один общий IP-адрес, выделенный поставщиком услуг Интернета,
дополнительной настройки IP-адресов не требуется. При использовании нескольких IP-
адресов вам следует настроить интерфейс NAT для работы с диапазоном общих IP-адре-
сов. Определите, можно ли выразить диапазон общих IP-адресов, используя IP-адрес и

маску.
Если количество выделенных вам IP-адресов кратно двум (2. 4, 8, 16 и т.д.), весь диа-

пазон назначенных адресов можно выразить с помощью единственного IP-адреса и мас-
ки. Например, поставщик услуг Интернета выделил вам 4 общих IP-адреса 200.IOO.I00.2I2,
200.100.100.213, 200.100.100.214 и 200.100.100.215. Эти 4 адреса можно выразить как
200.100.100.212 с маской подсети 2.55.255,255.252. Если используемые вами IP-адреса
нельзя выразить, применяя IP-адрес и маску подсети, их можно вводить какдиапазон или
набор диапазонов, указывая начальный и конечный IP-адреса.

*• Настройка диапазонов IP-адресов интерфейса

1. Раскройте меню Start\Programs\Administrative Tools\Routing and Remote Access.
2. В дереве консоли щелкните узел NAT.
3. В правой панели щелкните правой кнопкой значок интерфейса, который требуется

настроить, и выберите в контекстном меню команду Properties.
4. На вкладке Address Pool (Пул адресов) шелкните кнопку Add (Добавить).
5. Укажите в полях Start Address и End Address начальный и конечный IP-адреса диапазо-

на соответственно.

Разрешение входящих подключений
При обычном использовании NAT к небольшой сети допускаются исходящие соединения
компьютеров частной сети с общей сетью. Выполняющиеся из частной сети программы,
например Web-браузеры, создают соединения с ресурсами Интернета. Обратный трафик
из Интернета будет передаваться через NAT, поскольку соединение было инициировано
компьютером частной сети. Чтобы предоставить пользователям Интернета доступ к ре-
сурсам вашей частной сети, выполните следующие действия:

настройте на сервере ресурсов статическую IP-конфигурацию, включая IP-адрес (из диа-
пазона IP-адресов, выделенных NAT-компыотеру), маСку подсети (из диапазона IP-адре-
сов, выделенных NAT-компьютеру), шлюз по умолчанию (частный IP-адрес Nat-компью-
тера) и DNS-сервер (частный IP-адрес NAT-компьютера);
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• исключите IP-адрес, используемый сервером ресурсен, из диапазона IP-адресои, вы-
деляемых NAT-компьютером;

• настройте специальный порт — статическую привязку обшего адреса и номера порта к
частному адресу и номеру порта. Специальный порт привязывает входящее подключе-
ние пользователя Интернета к определенному адресу вашей частной сети. Используя
специальный порт, вы можете создать в частной сети доступный из Интернета Web-
сервер.

> Настройка специальных портов интерфейса

1. Раскройте меню Start\Programs\Administrative Tools\Routing and Remote Access.
2. В правой панели щелкните правой кнопкой значок интерфейса, который требуется

настроить, и выберите в контекстном меню команду Properties.
3. На вкладке Special Ports щелкните TCP или UDP, затем — кнопку Add.
4. В поле Incoming Port введите номер порта вход я ше го общего трафика.
5. Если задан диапазон общих IP-адресов, щелкните кнопку On This Address Pool Entry и

затем введите общий IP-адрес входящего обшего трафика.
6. В поле Outgoing Port введите номер порта ресурса частной сети.
7. В поле Private Address введите частный адрес ресурса частной сети.

Настройка приложений и служб
Вам может потребоваться настроить приложения и службы для корректной работы и Ин-
тернете. Например, если пользователи небольшой сети хотят сыграть в «Diablo» с пользо-
вателями Интернета, NAT следует настроить для работы с приложением «Diablo».

> Настройка сетевых приложений NAT

1. Раскройте меню Start\Programs\Administrative Tools\Routing and Remote Access.
2. В дереве консоли щелкните значок NAT правой кнопкой мыши.
3. Выберите в контекстном меню команду Properties.
4. На вкладке Translation (Преобразование) щелкните кнопку Applications (Приложения).
5. Чтобы добавить сетевое приложение, щелкните кнопку Add (Добавить).
6. В открывшемся окне введите параметры сетевого приложения и щелкните ОК.

шечание Для редактирования параметров или удаления сетевого приложения NAT из
списка в окне Applications щелкните кнопку Edit (Изменить) или Remove (Удалить) соответ-
ственно.

VPN-соединения из транслируемой сети
Для доступа к частной интрасети по VPN-соединению из транслируемой сети можно вос-
пользоваться протоколом РРТР и установить с компьютера интрасети VPN-соединоние с
VPN-сервером, находящимся в другой частной интрасети. Протокол маршрутизации NAT
включает редактор NAT для трафика РРТР. Соединения, использующие протокол L2TP
поверх IPSec, не транслируются через сервер NAT.

Виртуальные частные сети и протоколы NAT
NAT способна преобразовывать далеко не весь трафик. Некоторые приложения имеют
встроенные IP-адреса (отсутствующие в заголовке IP) или просто зашифрованы. Для рабо-
ты таких приложений пользователь может создать туннельное соединение через NAT, при-
менив протокол РРТР, которому не требуется редактор, имеющийся в NAT. Редактируются
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и преобразовываются лишь заголовки IP и Generic Routing Encapsulation (GRE). Исход-

ная IP-дейта!рамма не затрагивается. Это позволяет шифрованию или другим не поддер-
живаемым приложениям работать через NAT.

Исходный адрес РРТР-пакетов транслируется в адрес NAT. Инкапсулированному IP-

пакету исходный адрес назначается сер пером РРТР. Если пакет находится вне сервера РРТР,
инкапсуляция удаляется, и исходным адресом пакета становится адрес, назначенный серве-

ром РРТР. Если сервер РРТР применяет пул действительных адресов Интернета, клиент

получает действительный адрес и возможность обращаться к любым ресурсам Интернета.

При этом будет работать любое приложение, поскольку исходная IP-дейтаграмма не преоб-

разовывалась. Протокол NAT транслирует только инкапсуляцию (оболочку).

Примечание Протоколу L2TP не требуется редактор NAT. Тем не менее NAT не может

транслировать протокол L2TP поверх IPSec. Редактор NAT для IPSec не существует.

Данный метод обхода NAT полезен лишь при наличии РРТР-сервера, с которым мож-
но установить туннельное соединение. Это удобно для филиалов компании или пользова-

телей, создающих туннельное соединение с корпоративной сетью (рис. 12-6).

=VPN

S3 сервер РРТР

Пул действительных внешних адресов
17230.188.10
17230.188.1110.0.0.3

Рис. 12-6. Реализация VPN через сервер NAT

Резюме
При применении NAT частные адреса используются во внутренней сети обычным поряд-

ком. Такие адреса рекомендуются вместо произвольного выбора IP-адресов, это позволя-

ет предотвратить возможное дублирование IP-адресов, недействительных в Интернете. Во

избежание проблем при внедрении NAT следует учесть несколько моментов. При обыч-
ном использовании NAT в небольшой сети допускаются исходящие соединения компью-

теров частной сети с обшей сетью. Помните также, что NAT способен преобразовывать
далеко не весь трафик, поскольку некоторые приложения используют встроенные IP-ад-

реса или зашифрованы. Для работы таких приложений следует установить через NAT тун-
нельное соединение, применив протокол РРТР.



Закрепление материала

Закрепление материала
« Приведенные ниже вопросы помогут нам лучше усвоить основные темы данной

главы. Если вы не сумеете ответить на вопрос, повторите материал соотпетстпую-
щсго занятия. Правильные отпеты см. в приложении «Вопросы и отпеты» в копне
книги.

1. Опишите назначение протокола NAT.

2. Перечислите компоненты, составляющие протокол NAT.

3. Небольшая фирма использует для своей частной интрассти сетевой идентификатор
10.0.0.0 и получила от поставщика услуг Интернета общий IP-адрес I98.200.200.I. К
какому обшему IP-адресу протокол NAT привяжет все частные IP-адреса в -.-ети
10.0.0.0?

4. Как предоставить пользователям Интернета доступ к ресурсам вашей частной сени?
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В этой главе

Сертификаты являются фундаментальными элементами инфраструктуры открытых клю-
чей Microsoft (Public Key Infrastructure, PKI). Они позволяют пользователям применять
смарт-карты для входа в систему, рассылать зашифрованную электронную почту и подпи-
сывать электронные документы. Сертификаты ныпускаются. управляются, продлеваются
и отзываются при помощи сертификационных центров. В этой главе рассказано, как ус-
тановить и настроить сертификаты.

Прежде всего

Для изучения материалов этой главы необходимо:
• установить Windows 2000 Server;
• установить службу Active Directory;
• установить службу Domain Name System (DNS).
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1 Знакомство с сертификатами
На этом занятии вы узнаете о цифровых сертификатах и службах сертификации Windows 2000,
а также о центре сертификации (ЦС) — Certification Authority (CA), — поддерживаемом
Windows 2000.

Изучив материал этого занятия, вы сможете:

определять сертификаты;
объяснять назначение компонентов сертификата;

создать отказоустойчивый корень DFS;
объяснить порядок использования сертификатов;
различать корпоративные и отдельные центры сертификации.

Продолжительность занятия — около 25 минут.

Общие сведения о сертификатах
Сертификат (цифровой сертификат, сертификат открытого ключа) представляет собой циф-
ровой документ, подтверждающий соответствие открытого ключа объекту. Основное назна-
чение сертификатов — гарантировать, что открытый ключ, содержащийся в сертификате, дей-
ствительно принадлежит объекту, указанному к сертификате. Сертификаты играют главную
роль в инфраструктуре открытого ключа (рис. 13-1).

Применение групповой
политики безопасности

Политика групп
распространения .
сертификатов, их

соответствия
учетным записям

пользователей и т. д.

Служба
сертификации Регистраци^

обновление и
аннулирование

сертификатов

Администратор
домена

Центр распространения
ключей контроллера домена

Процесс входа в домен

з^Вход в систему при помощи
Г ЁвП смарт-карт

Клиент домена

Рис. 13-1. Служба сертификации, интегрированная с Active Directory
и распределенной службой безопасности

Сертификат может состоять из открытого ключа, подписанного доверенным объек-
том. Наиболее широко используемые структура и синтаксис цифровых сертификатов оп-
ределены в документе ITU-T Recommendation X.509. На рис. 13-2 показан сертификат,
используемый для проверки подлинности отправителя сообщения электронной почты.

- Сертификат X.509 содержит информацию, определяющую пользователя, организацию,
выпустившую сертификат, серийный номер сертификата, срок его действия, ими и под-
пись запрашивающей стороны и имя субъекта (или польюватсля). В качестве субъекта
могут выступать физическое лицо, школа, коммерческая или другая организация, п той
числе ЦС.
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Рис. 13-2. Пример сертификата

Создание сертификата
Сертификаты изготавливаются центром сертификации, который может быть любой дове-
ряемой службой или объектом, желающим проверить подлинность того, для кого сертифи-
кат выпушен, и его связь с конкретным ключом. Компании вправе выпускать сертификаты
для своих работников, школы — для своих учащихся, и т. п. Необходимо, чтобы достовер-
ность открытого ключа центра сертификации была полностью определена, иначе не будет
доверия к выпускаемым им сертификатам. Так как UC может создать кто угодно, степень
доверия к нему определяется степенью доверия к организации, выдавшей ему ключ. Ниже
описаны шесть этапов процесса запроса и выпуска сертификата.
1. Генерация пары ключей. Претендент генерирует пару из открытого и закрытого ключа

или назначает автора пары ключей из своей организации.
2. Сбор требуемой информации. Претендент собирает всю информацию, необходимую ЦС

для выдачи сертификата. Она может включать адрес электронной почты претендента,
свидетельство о рождении, отпечатки пальцев или другие нотариально заверенные до-
кументы, подтверждающие подлинность претендента. ЦС со строгими идентификаци-
онными требованиями выпускают сертификаты с высокой степенью доверия. О самих
ЦС говорят, что они имеют высокую, среднюю или низкую степень доверия.

3. Запрос сертификата. Претендент посылает в ЦС запрос на сертификат, состоящий из
своего открытого ключа и необходимой дополнительной информации. Запрос на сер-
тификат может быть зашифрован с использованием открытого ключа ЦС. Запросы раз-
решается посылать по электронной почте, посредством обычной почты или курьерс-
кой службы, например при необходимости нотариального заверения самого запроса.

4. Проверка информации. Чтобы удостовериться в том. что претендент получит сертифи-
кат, ЦС применяет любые необходимые правила политик. В соответствии с идентифи-
кационными требованиями политика и процедуры верификации ЦС влияют на сте-
пень доверия в ы п у с к а е м ы х им сертификатов.
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5. Создание сертификата. ЦС создает и подписывает цифровой документ, содержащий
открытый ключ претендента и другую необходимую информацию. Подпись ЦС под-
тверждает привязку имени субъекта к его открытому ключу. Подписанный документ и
является сертификатом.

6. Отправка или рассылка сертификата. ЦС отправляет претенденту сертификат или по-
мещает его в каталог.

Использование сертификата
Сертификат гарантирует законность конкретного открытого ключа. Сертификат должен
подписываться закрытым ключом изготовителя, иначе он не будет считаться сертифика-
том. Поэтому подпись изготовителя промеряется с использованием его открытого ключа.
Если объект доверяет изготовителю, он также уверен и в том, что открытый ключ, содер-
жащийся в сертификате, принадлежит субъекту, упомянутому в нем.

Корпоративный и изолированный центр
сертификации
Службы сертификации предусматривают два варианта политик, разрешающих использо-
вание двух классов ЦС: корпоративного и изолированного. В каждый класс входят два
типа ЦС: корневой и подчиненный. Модули политики определяют изменяемый при не-
обходимости порядок действий, предпринимаемый ЦС при получении запроса на серти-
фикат.

ЦС организованы иерархически: наиболее доверенный ЦС находится ближе к верши-
не. Windows 2000 PKI поддерживает иерархическую модель ЦС. В ней может быть множе-
ство не связанных между собой иерархий. Совместное использование всеми ЦС общего
родителя верхнего уровня не требуется.

Корпоративный ЦС
На предприятии корневые ЦС обладают самой высокой степенью доверия. В домене
Windows 2000 может быть несколько корпоративных корневых ЦС. но только одному из них
разрешено основать иерархию. Остальные являются корпоративными подчиненными ЦС.

Организация устанавливает корпоративный ЦС для выдачи сертификатов своим поль-
зователям или компьютерам. Нет необходимости устанавливать ЦС в каждом домене орга-
низации. Например, пользователи дочернего домена могут обратиться к ЦС в родительс-
ком домене. Модуль политики корпоративного ЦС предписывает порядок обработки и
выпуска сертификатов. Необходимая этим модулям информация о политике хранится
централизованно в Windows 2000 Active Directory.

Примечание Перед установкой корпоративного ЦС необходимо запустить службы Active
Directory и DNS-сервер.

Изолированный ЦС
Организация, которая предполагает выпускать сертификаты для пользователей или компью-
теров, расположенных за ее пределами, должна установить изолированный ЦС. Их может
быть несколько, но в каждой иерархии допустимо существование только одного изолиро-
ванного ЦС. Остальные ЦС в иерархии считаются изолированными или корпоративными
подчиненными ЦС.
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Автономный ЦС имеет относительно простой заданный по умолчанию модуль поли-
тики и не хранит информацию удаленно. Поэтому изолированному ЦС не нужна служба
Active Directory.

Типы центров сертификации
В этом разделе описаны требования для установки каждого из четырех типов ЦС службы
Certificate Services.

Корпоративный корневой ЦС
Считается корнем иерархии ЦС в организации. Его устанавливают, если ЦС предполагает
выпускать сертификаты для пользователей и компьютеров своей организации. В больших
организациях корпоративный корневой ЦС применяется только для выпуска сертифика-
тов подчиненным ЦС, которые генерируют сертификаты для остальных пользователей и
компьютеров.

Для работы корпоративного корневого ЦС необходимы:
• служба DNS Windows 2000;
• служба Active Directory Windows 2000;
• администраторские полномочия на всех серверах.

Корпоративный подчиненный ЦС

Выпускает сертификаты, действующие в пределах организации. Не является самым дове-
ренным ЦС в организации и подчинен другому ЦС в иерархии.

Для работы корпоративного подчиненного ЦС необходимы:
• связь с ЦС, выполняющим запросы сертификатов подчиненного ЦС. Он может быть

внешним коммерческим- или автономным ЦС;
• служба DNS Windows 2000;
• служба Active Directory Windows 2000;
• администраторские полномочия на всех серверах.

Изолированный корневой ЦС
Является корнем доверительной иерархии ЦС. Для него требуются административные пол-
номочия на локальном сервере. Организации необходимо установить изолированный кор-
невой ЦС, если он будет выпускать сертификаты за пределы корпоративной сети органи-
зации, и необходимо, чтобы он был корневым. Корневой ЦС, как правило, выпускает
сертификаты только для подчиненных ЦС.

Изолированный подчиненный ЦС

Функционирует как отдельный сертификационный сервер или .в составе доверительной
иерархии ЦС. Устанавливается для выдачи сертификатов объектам за пределами органи-
зации.

Для работы изолированного подчиненного ЦС необходимы:
• связь с ЦС, выполняющим запросы сертификатов подчиненного ЦС. Он можег быть

в н е ш н и м коммерческим ЦС;
• полномочия администратора на локальном сервере;
• регистрация сертификата — процесс получения цифрового сертификата.

11 Заказ № 1079
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Резюме
Сертификаты являются фундаментальными элементами инфраструктуры открытых клю-
чей Microsoft (Public Key Infrastructuie, PKI). Они позволяют пользователям применять
смарт-карты для входа в систему, рассылать зашифрованную электронную почту, подпи-
сывать электронные документы и т. п. Сертификаты выпускаются, управляются, продле-
ваются и аннулируются сертификационными центрами. На следующем занятии вы на-
учитесь устанавливать и настраилать сертификаты.
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Занятие 2, Установка и настройка центров
сертификации

Для установки и зашиты ЦС рассмотрим сертификаты более детально и познакомимся со
способами их регистрации.

Изучив материал этого занятия, вы сможете:

S объяснить порядок использования Certificate Authority Manager (Диспетчер
авторизации сертификата);

•/ объяснить порядок установки и зашиты ЦС;
S описать процесс регистрации сертификата.

Продолжительность занятия — около 35 минут.

Развертывание центра сертификации
В следующем практикуме на этом занятии вы установите ЦС. Мастер установки служб
сертификации поможет администратору шаг за шагом выполнить процесс установки. А
сейчас мы расскажем о ключевых элементах, которые необходимо изучить перед началом
установки.
• Установка домена Windows 2000. Если требуется развернуть корпоративный ЦС, до ус-

тановки служб сертификации необходимо установить домен.
Интеграция службы Active Directory. Во время установки информация о корпоративных
ЦС записывается в виде соответствующих объектов в Active Directory. Эти данные ис-
пользуются клиентами домена для определения доступных ЦС и типов сертификатов,
выпускаемых ими.

• Выбор несущего сервера. Корневой ЦС мржет работать на любой платформе Windows 2000
Server, включая контроллер домена. При выборе необходимо руководствоваться требо-
ваниями физической безопасности, ожидаемой нагрузки и характеристиками с.вяш.

• Назначение имен. Имена ЦС встраиваются в выпускаемые ими сертификаты, и, следо-
вательно, менять их нельзя. Переименование компьютера, на котором установлены
службы сертификации невозможно. При выборе имен ЦС необходимо учитывать со-
глашения об именах, принятые в организации, и будущие требования. Имя ЦС (или
вообше имя) важно, т. к. о'но используется для идентификации объектов ЦС. создан-
ных в Active Directory для корпоративных ЦС.

• Генерация ключей. Пара открытых ключей ЦС генерируется при установке и является
уникальной для конкретного ЦС.

. • Сертификация ЦС. Для корневого ЦС в процессе установки автоматически генириру-
ется сертификат ЦС, который подписывается своей же парой из открытого и закрыто-
го ключа. Для дочернего ЦС администратор имеет возможность сгенерировать запрос
на сертификат к промежуточному или корневому ЦС.

• Политика выпуска. Программа установки корпоративною ЦС автоматически устанав-
ливает и настраивает модуль корпоративной политики ЦС по умолчанию. Программа
установки изолированного ЦС автоматически устанавливает и настраивает модуль по-
литики ЦС по умолчанию. При необходимости специальные модули политики можно
заменить.
После установки корневого ЦС разрешается установить промежуточный или подчи-

ненный ЦС. Единственное существенное различие в политике установки заключается в
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генерации запроса к корневому или к промежуточному ЦС. Данный запрос может марш-
рутизироваться к работающему ЦС автоматически средствами Active Directory или вруч-
ную в автономном сценарии. В любом случае перед началом работы ЦС необходимо уста-
новить полученный сертификат.

Доверительная модель корпоративного ЦС может как соответстаовать, так и не соот-
ветствовать модели доверия домена Windows 2000. Полного совпадения этих моделей не
требуется. Ничто не мешает автономному ЦС обслуживать объекты в нескольких доменах
или объекты за пределами домена. Аналогичным образом данный домен может иметь не-
сколько корпоративных ЦС.

Защита центра сертификации
ЦС очень важны, и поэтому необходимо обеспечивать их защитой высокого уровня. Для
этого используют следующие методы.
• Физическая зашита. ЦС на предприятии являются объектами с высоким доверием,

поэтому их необходимо защищать от вмешательства извне. Это требование зависит от
значимости сертификатов, выдаваемых ЦС. Физическая изоляция сервера ЦС в месте,
доступном только администраторам безопасности, может значительно уменьшить воз-
можность таких физических атак.

• Управление ключами. Закрытый ключ ЦС является основой для доверия в процессе
сертификации. Его необходимо защищать от внешних вторжений. Криптографичес-
кие аппаратные модули (доступ к службам сертификации при помощи CryptoAPI CSP)
обеспечивают надежное хранение ключей и отделение выполнения криптографичес-
ких операций от работы остального ПО сервера. Это существенно уменьшает вероят-
ность компрометации ключа ЦС.

• Восстановление. Выход из строя ЦС (например, из-за отказа оборудования) создает ряд
административных и оперативных проблем и предотвращает аннулирование существу-
ющих сертификатов. Службы сертификации поддерживают резервное копирование эк-
земпляра IJC в целях его восстановления. Это важная часть всего процесса управления
ЦС.

Регистрация сертификата
Процесс получения цифрового сертификата называют его регистрацией. Инфраструктура
открытых ключей (PKI) Windows 2000 поддерживает регистрацию сертификатов в корпора-
тивных, автономных и сторонних ЦС. Регистрация не зависит от транспорта и основана на
использовании промышленных стандартов шифрования с открытым ключом PKCS #10
(Сообщения с запросом сертификата) и PKCS #7 (Ответы, содержащие выданный серти-
фикат или последовательность сертификатов). На момент написан'ия данной главы серти-
фикаты поддерживали RSA- и DSA-ключи и подписи, а также ключи Diffie-Hellman.

Методы регистрации
PKI поддерживает множество методов регистрации, в том числе сетевую регистрацию,
мастер регистрации и управляемую политикой авторегистрацию, которая происходит как
часть процесса входа пользователя в систему. В будущем Microsoft планирует усовершен-
ствовать процесс регистрации сертификатов, способом совместимым с синтаксисом зап-
роса сертификата (Certificate Request Syntax, CRS), проект которого разрабатывается в
Internet Engineering Task Force (IETF) рабочей группой PKIX.
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Сетевая регистрация

Процесс сетевой регистрации начинается с запроса сертификата клиентом и заканчивает-
ся установкой сертификата в клиентское приложение. Управление регистрацией и ее фор-
мами выполняется на Web-странице администрирования служб сертификации
http://<uM#_cepeepa>/certsrv/defaul!.asp (рис. 13-3). Вы можете настроить Web-страницы
служб сертификации, изменив параметры пользователей или дав ссылки на интерактив-
ную службу или инструкции пользователям.

Регистрация клиентских сертификатов

Службы сертификации поддерживают регистрацию сертификатов клиентов, применяющих
обозреватель Internet Explorer версии 3.0 и выше. Для получения клиентских сертификатов
при помоши данных обозревателей пользователю необходимо открыть страницу ау~енти-
фикации клиента и ввести идентификационную информацию. Созданный клиентский сер-
тификат возвращается в обозреватель, который затем устанавливает его на клиент,

•К internet {.шили

>J

Welcome

•

Select a task:
<"• RarSevi? (he CA <.<s?u'icate
"'Request a certificate
f Cnsti ort a pending f*rtifirsts

.-

Рис. 13-3. Запрос сертификатов

Автоматическая регистрация

Процесс автоматической регистрации управляется двумя ключевыми элементами: типами
сертификата и объектами авторегистрации. Они интегрированы в объекты Group Policy
(Групповой политики) и определяются на основе узла, домена, организационной едини-
цы, компьютера или пользователя.

Типы сертификатов предоставляют шаблон для сертификата и связывают его с обыч-
ным именем для простоты администрирования. В шаблоне определяются такие элемен-
ты, как требования к именам, срок действия, допустимые CSP для генерации закрытых
ключей, алгоритмы и добавления, которые необходимо включить в сертификат. Типы сер-
тификатов логически разделяются на типы компьютеров и пользователей и применяются
соответственно к объектам политики. Определенные однажды, типы сертификатов исполь-
зуют в объектах авторегистрации и мастере получения сертификатов.

Данный механизм интегрирован в политику выпуска корпоративного ЦС, а не подме-
няет се. Служба ЦС получает набор типов сертификатов в качестве части их объектов по-
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литики. Для определения типов сертификатов, выпускаемых ЦС, они используют модуль

Enterprise Policy (Корпоративной политики). UC отвергает запросы сертификатов, не со-

ответствующих этим критериям.
Объект авторегистрации определяет политику сертификатов, которые представляют

собой объекты в домене. Их применяют на основе компьютеров или пользователей. Типы

сертификатов соответствуют типам сертифицируемых объектов, разрешается применять
любой определенный тип. Объект авторсгистраиии предоставляет достаточную информа-

цию для определения необходимого объекту сертификата и регистрирует на корпоратив-

ном ЦС отсутствующие сертификаты. Объекты авторегистрации также определяют поли-

тику обновления сертификатов, так что администратор может самостоятельно задать срок

службы сертификата, без вмешательстиа пользователя. Обработка объектов авторегистра-

ции и вступление в силу сделанных изменений происходит после любого обновления по-

литики (вход в систему, обновление объектов групповой политики и т. д.).

Практикум: установка изолированного
-• подчиненного центра сертификации

> Задание 1: установите изолированный подчиненный ЦС

1. В панели управления щелкните значок Add/Remove Programs (Установка/Удаление

программ).
2. Перейдите на вкладку Add/Remove Windows Components (Установка/Удаление компо-

нентов Windows)
3. Пометьте флажок напротив Certificate Services {Службы сертификации), затем щелк-

ните Next.
4. Щелкните переключатель Stand-Alone Root ЦС (Изолированный корневой ЦС), затем —

Next.

5. Заполните идентификационную информацию ЦС.

В поле ЦС name (Имя ЦС) наберите Имя_компьютера ЦС и щелкните Next.

6. Используйте хранилище данных по умолчанию и щелкните Next.

7. Во время процесса установки ЦС иногда требуется остановить службу IIS. Для этого

щелкните кнопку ОК и задайте местоположение установочных файлов Windows 2000

(конкретно Certsrv.*).

8. Щелкните- кнопку Finish (Готово).

9. Закройте окно Add/Remove Programs.

> Задание 2: запросите и установите сертификат с локального ЦС

1. Запустите оснастку Certification Authority (Центр сертификации).

Удостоверьтесь, что служба работает (рис. 13-4).

2. Запустите Internet Explorer и подключитесь к hnp://<eaiu_cepeep>/certsrv/defaull.asp.
3. Запросите сертификат обозревателя Web. Запрос будет поставлен в очередь.

4. Закройте Internet Explorer.
5. Откройте оснастку Certificate Authority (Авторизация сертификата) и выберите папку

Pending Requests (Запросы в ожидании). Щелкните правой кнопкой мыши ваш запрос.

выберите All Tasks (Все задания) и щелкните команду Issue (Выдать).

6. В дереве консоли щелкните папку Issued Certificates (Выданные сертификаты) и удос-
товерьтесь, что ваш запрос был ныполней.

7. Откройте Internet Explorer, подключитесь к hltp://<eaiu_cepeep>/censrv/defaut!.a$p, про-

верьте папку Pending Certificate Request, затем установите сертификат.
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Рис. 13-4. Оснастка Certification Authority (Центр сертификации)

8. В меню Tools (Сервис) выберите команду Internet Options (Свойства обозревателя),
затем перейдите на вкладку Content (Содержание) и щелкните кнопку Certificates (Сер-
тификаты).

9. В окне Certificates выберите ваш сертификат и щелкните кнопку View (Просмотр).

Заметьте, что сертификат был выпущен вашим компьютером. Закройте все окна.

Хранение криптографических ключей
В Microsoft PKI криптографические ключи и связанные с ними сертификаты хранятся и
управляются подсистемой CryptoAPI. Ключи обслуживаются при помощи CSP, а серти-
фикаты — при номоши CryptoAPI хранилищ сертификатов. Хранилища являются архива-
ми сертификатов вместе со связанными с ними свойствами. Обычно PKI определяет пять
стандартных хранилищ сертификатов (табл. 13-1).

Табл. 13-1. Стандартные хранилища сертификатов PKI

Хранилища Описание

МЧ

!Н

TRUST

ROOT

UserDS

Применяется для хранения сертификатов компьютеров пользователей, оля
которых имеются связанные с ними закрытые ключи

Используется для хранения выпушенных или промежуточных сертификатов
ЦС, применяемых при построении цепочек проверок сертификатов

Используется для хранения списков доверия сертификатов. Это альтерна-
тивный механизм для задания администратором набора доверяемых ЦС'.
Их преимущество состоит в том, что они подписаны электронной подписью
и могу! передаваться по открытым каналам

Используется для хранения только сертификатов доверяемых корневых ЦС,
им же и подписанных

Используется для логичного представления архива сертификатов, храп* щих-
ся в Active Directory (например, в свойствах userCertificate объекта User].
Он предназначен для облегчения доступа к тгим внешним архивам
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Они являются логическими хранилищами, предоставляющими полное представление
доступных сертификатов в масштабе системы, которые могут находиться на различных
физических носителях (жестком диске, смарт-карте и т. п.)- Эти службы позволяют при-
ложениям применять сертификаты совместно и гарантируют правильность работы адми-
нистративной политики. Функции управления сертификатами поддерживают расшифров-
ку сертификатов Х.509 v3 и предоставляют функции нумерации для облегчения поиска
конкретного сертификата.

Для облегчения разработки приложений MY-хранилища поддерживают свойства сер-
тификатов, которые указаны CSP, и i-абор ключевых имен для связывания с закрытыми
ключами. После выбора приложением сертификата оно использует эту информацию при
получении CSP-контекста для правильности закрытого ключа.

Обновление сертификата
Концепция обновления сертификатов похожа на регистрацию и использует преимуще-
ство доверительных отношений, которым отличаются существующие сертификаты. Об-
новление преаполагает, что запрашивающему объекту нужен новый сертификате теми же
атрибутами, что и у существующего, но с продленным сроком действия. При обновлении
используется существующий или новый открытый ключ.

Обновление идет в основном на ЦС. Запрос на обновление обрабатывается более эф-
фективно, потому что нет необходимости проверять уже существующий сертификат. В
настоящий момент обновление поддерживается в Windows 2000 PK.I для автоматически
зарегистрироаанных сертификатов. В других системах обновление рассматривается как
новый запрос на регистрацию.

Промышленный стандарт протоколов сообщений на обновление сертификатов еще не
определен, но уже включен в предварительный вариант IETF PKIX CRS. После принятия
этих стандартов Microsoft планирует разработать связанные с сообщениями форматы.

Восстановление сертификата и ключа
Пары открытых ключей и сертификат!,] имеют большое значение. При утрате в результате
сбоя системы их замена отнимает много времени и денег. Для решения данной проблемы
в Windows 2000 PKI встроена возможность архивирования и восстановления сертифика-
тов и связанных с ними пар ключей, используя административные инструменты управле-
ния сертификатами.

При экспорте сертификата средствами диспетчера пользователь вправе также экспорти-
ровать и связанную с ним пару ключей. При этом информация экспортируется в зашифро-
ванном (наосноне пароля пользователя) сообщении PKCS #12. Затем его мйжно импортиро-
вать в свою или другую систему или восстановить сертификат и ключи.

Пару ключей можно экспортировать средствами CSP, например, на базе Microsoft, если
«о время генерации набора ключей пометить флажок экспорта. CSP сторонних фирм могут
поддерживать или не поддерживать экспорт закрытого ключа. Например, CSP смарт-карт
вообще не поддерживает данную операцию. Для программных CSP с неэкспортируемыми
ключами альтернативой служит полное резервное копирование образа системы, включая
всю информацию реестра.

Роуминг
В контексте данного обсуждения роуминг означает возможность использовать одни и те же
приложения на основе открытых ключей на разных компьютерах в пределах Windows 2000
окружения предприятия. Принципиальным требованием является предоставление досту-
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па пользователям к криптографическим ключам и сертификатам независимо от места вхо-
да пользователя в систему. PKI Windows 2000 выполняет данное требование двумя спосо-
бами.

Сначала, в случае применения CSP на базе Microsoft, ключи и сертификаты роуминга
поддерживаются механизмом профиля роуминга. Если профили роуминга разрешены, для
пользователя данный механизм является прозрачным. Маловероятно, что данный метод
будет поддерживаться CSP других фирм, которые чаше всего реализуют различные мето-
ды зашиты ключевых данных, основанные на аппаратных устройствах.

Аппаратные эстафетные устройства, например смарт-карты, поддерживают роуминг,
если они включают физическое хранилище сертификата. CSP смарт-карт, поставляемый
с платформой Windows 2000, поддерживает эти функциональные возможности. Поддерж-
ка роуминга выполняется перемещением аппаратного маркера вместе с пользователем,

Отзыв сертификатов
Сертификаты являются долгосрочными верительными грамотами. В силу ряда причин они
иногда становятся ненадежными до истечения их срока:
• при компрометации или подозрении в компрометации целостности закрытого ключа;
• при мошенничестве при получении сертификата;
• при изменении статуса.

Функциональные возможности на базе открытого ключа позволяют реализова-ь рас-
пределенную проверку, причем без прямого соединения с центральным доверенным цен-
тром, который ручается за их реквизиты. При этом требуется аннулировать информацию,
которая может стать известной тем, кто пытается проверить сертификаты.

Потребность в аннулировании информации и ее своевременности зависит от прило-
жения. PKI Windows 2000 включает поддержку промышленного стандарта списков анну-
лирования сертификатов (CRL). Корпоративные ЦС поддерживают аннулирование сер-
тификата и публикацию CRL в Active Directory при административном управлении. Кли-
енты домена могут отбирать данную информацию, кэшировать локально и использовать
ее при проверке сертификатов. Этот же механизм поддерживает CRL, выпускаемые ком-
мерческими ЦС или сертификационными серверами других фирм, обеспечивающих дос-
туп клиентам сети к опубликованным CRL.

Доверие
Проверка сертификатов главными образом выполняется клиентами, использующими при-
ложения на основе РК. Если выданный конечный сертификат может быть показан в «це-
почке» к известному доверенному корневому ЦС и если предписанное использование сер-
тификата совместимо с контекстом приложения, то это допустимо. Если хотя бы одно из
условий не выполняется, то подобная степень доверия недопустима.

В PKI пользователям можно создать доверительные решения, затрагивающие только их
самих. Это делается путем установки или удаления доверенных корневых ЦС и настройки
связанных ограничений использования с применением административных средств.

Ожидается, что данные доверительные отношения будут устанавливаться как часть
политики предприятия. Устанавливаемые политикой доверительные отношения автома-
тически распространяются на клиентские компьютеры с Windows 2000.

Доверенные корни ЦС
Для установления доверительных отношений, используемых клиентами домена при про-
верке РК сертификатов, доверие в корневых ЦС устанавливается при помощи политики.
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Набор доверенных ЦС настраивается средствами редактора политики групп. Он настраи-
вается на основе каждого компьютера и может быть распространен на всех пользователей
компьютера.

Кроме доверяемого корневого ЦС администратор задает применение связанных с ЦС
свойств. Они ограничивают допустимые цели, для которых ЦС выпускает сертификаты.
В приложении к предварительной редакции IETF PKIX (часть I расширения Extended-
KeyUsage) определены ограничения, основанные на идентификаторах объекта. В настоя-
щее время используются следующие комбинации ограничений:
• аутентификация сервера;
• аутентификация клиента;
• подпись кода;
• электронная подпись;
• протокол безопасности I P (IPSec);
• туннель IPSec;
• пользователь IPSec;
• временные отметки;
• шифрованная файловая система Microsoft.

Резюме
Это занятие посвящено тому, как установить и защитить ЦС. ЦС являются очень важны-
ми ресурсами, которые необходимо защищать. Вы узнали, как зарегистрировать сертифи-
кат и несколько методов выполнения этой операции. Для получения клиентского серти-
фиката пользователю необходимо открыть страницу аутентификации клиента и ввести
идентификационную информацию. После создания службами сертификации клиентский
сертификат возвращается обозревателю и устанавливается на компьютер клиента.
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Занятие 3, Управление сертификатами
Управление сертификатами — важная задача. На этом занятии вы узнаете, как управлять
сертификатами, отзывать их и пользоваться политикой восстановления шифрованной
файловой системы — Encrypting File System (EPS).

Изучив материал этого занятия, вы сможете:

•S описать последовательность действий для отзыва сертификата;
•S описать порядок выполнения политики восстановления EFS.

Продолжительность занятия — около 30 минут.

Отозванные сертификаты
Перемешаются в панку Revoked Certificates (Отозванные сертификаты); появляются и CRL
после повторного опубликования. Сертификаты, отозванные с кодом Certificate Hold,
могут быть восстановлены, оставлены в хранилище до истечения срока их действии или
изменения кода причины отзыва. Только код отзыва позволяет скорректировать статус
сертификата.

Выданные сертификаты и очередь запросов
На припой панели просмотрите запросы на сертификаты и обратите внимание на имя зап-
рашивающего, его адрес электронной почты и остальные поля, которые, на ваш В1гляд,
являются важными для выпуска сертификата.

Неудачные запросы
Запросы на сертификаты вправе отклонять члены групп Cert Publishers {Издатели сертифи-
катов) или Administrators (Администраторы).

Процедура выдачи сертификата
После представления объекту сертификата как средства его (субъекта сертификата) иден-
тификации объект должен выразить доверие выдавшему сертификат ЦС. Выпуск серти-
фикатов происходит в несколько этапов.
• Генерация ключа. Претендент, запрашивающий сертификат, генерирует пару из откры-

того и закрытого ключей. Исключением является создание персональных цифровых
сертификате!),-для которых ЦС сам генерирует открытый и закрытый ключи и рассы-
лает их.конечным пользователям.

• Проверка соответствия политике. Претендент предоставляет дополнительные сведения,
необходимые для выдачи сертификата (например, удостоверение личности, номер на-
логоплательщика, адрес электронной почты и т. п.). Требуемые для выдачи сертифика-
та данные определяются ЦС.

• Рассылка открытых ключей и информации. Претендент высылает в адрес ЦС открытые
ключи и необходимую информацию (часто зашифрованную открытым ключом ЦС).

• Проверка информации. Для проверки возможности приема претендентом сертификата
ЦС применяет любые требуемые правила политики.

• Создание сертификата. ЦС создает цифровой документ со всей необходимой HHI форма-
цией (открытые ключи, дата истечения срока действия и другие данные) и подписыва-
ет его своим закрытым ключом.
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Рассылка сертификата. ЦС посылает сертификат претенденту или публикует его в хра-
нилище. Сертификат загружается в систему пользователя.

Отзыв сертификата
ЦС публикует CRL, содержащие отозванные им сертификаты. Закрытый ключ владельца
сертификата может быть скомпрометирован, либо для запроса на сертификат использова-
лась неверная информация. CRL позволяет удалить сертификат после его выпуска. CRL
доступны для загрузки и интерактивного просмотра клиентскими приложениями.

Для проверки сертификата необходимы открытый ключ'ЦС и доступ к списку отзыва,
опубликованного этим ЦС. Сертификаты и ЦС устраняют проблемы распространения
открытых ключей и использования нескольких открытых ключей одним субъектом. Если
открытый ключ ЦС не вызывает подозрений, на него можно полагаться для проверки дру-
гих сертификатов.

Практикум: отзыв сертификата

Задание: отзовите сертификат, выданный на занятии 2

Откройте оснастку Certification Author i ty (Центр сертификации).
Щелкните правой кнопкой ваш запрос в папке Issued Certificates {Выданные сертифи-
каты), выберите Al l Tasks (Все задания), а затем — команду Revoke Certificate (Отзыв
сертификата).
Выберите причину отзыва — Cease Of Operation. Щелкните Yes.
В дереве консоли щелкните Revoked Certificates (Отозванные сертификаты).

Убедитесь, что ваш запрос аннулирован (рис. 13-5).

Рнс. 13-5. Отозванные сертификаты

Политика восстановления E-FS
Восстановление данных EFS является частью всей политики безопасности системы. На-
пример, даже если вы потеряете сертификат для шифрования файлов и связанный с ним
закрытый ключ (из-за отказа диска или подругой причине), агент восстановления сможет
восстановить информацию. В случае увольнения сотрудника из организации зашифро-
ванные им данные также удастся восстановить.
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Политика восстановления EFS определяет информацию учетных записей агентов вос-
становления, применяемую и пределах политики. EFS требует присутствия шифрованных
данных политики агента восстановления перед его использованием и, если не определены
учетные записи агентов, применяет учетную запись по умолчанию (Администратор). В
домене только члены группы Domain Admins (Администраторы домена) имеют право оп-
ределять учетные записи агентов восстановления. На малых предприятиях и дома при от-
сутствии домена учетная запись администратора локального компьютера является по умол-
чанию учетной записью агента восстановления. Только администратор вправе изменить
политику восстановления на компьютере.

Учетная запись агента восстановления используется для восстановления информации
всех компьютеров, на которые распространяется заданная политика. При утере закрытого
ключа закрытый им файл можно скопировать и переслать администратору агента иосста-
новления средствами защищенной электронной почты. Администратор восстанавливает
резервную копию, открывает ее для чтения, копирует файл в простой текст и возвращает
текстовый файл пользователю по защищенной электронной почте.

Есть и альтернативный способ: администратор импортирует свой сертификат агента
восстановления и восстанавливает информацию непосредственно на компьютере с зашиф-
рованным файлом. Однако это небезопасно из соображений секретности ключа песета-
новления: администратору ни в коем случае не рекомендуется оставлять ключ восстанов-
ления на другом компьютере.

Практикум: изменение политики восстановления
На этом занятии вы измените политику восстановления локального компьютера.
Перед этим необходимо сначала скопировать ключи восстановления на дискету.
В домене политика восстановления по умолчанию применяется при установке
первого контроллера домена. Администратор домена выпускает подписанный им
же сертификат, которым администратор домена назначается агентом восстанов-
ления. Для изменения политики восстановления по умолчанию в домене пойдите
в качестве администратора в систему первого контроллера домена.

Примечание Для выполнения этого этапа необходимо иметь соответствующие разреше-
ния на запрос сертификата, и ЦС должен быть настроен на выпуск сертификатов данного
типа.

*• Задание: измените политику восстановления на локальном компьютере

1. В меню Start (Пуск) выберите команду Run (Выполнить), в открывшемся окне набери-
те mmc /а и щелкните ОК.

2. В меню консоли выберите команду Add/Remove Snap-In (Добавить/удалить осчастку)
и щелкните кнопку Add (Добавить).

3. Выберите оснастку Group Policy (Групповая политика) и щелкните кнопку Add (Доба-
вить).

4. Убедитесь, что объектом групповой политики является Local Computer (Локальный
компьютер) и щелкните последовательно кнопки Finish (Готово), Close (Закрыть) и ОК.

5. Раскройте узел Local Computer Policy\Computer Configuration\Windows Settings\ Security
Settings\Public Key Policies (Политика «Локальный компьютер^ Конфигурация ком-
пьютера\Конфигурация Windows\napaMerpbi безопасности\ Политики открытого клю-
ча), щелкните правой кнопкой Encrypted Data Recovery Agents (Агенты восстановле-
ния шифрованных данных), а затем выберите одну из следуюших команд:
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• команда Add (Добавить) позволяете помощью мастера назначить пользователя до-
полнительным агентом восстановления;

* команда Delete Policy (Уладить политику) удаляет данную EPS-политику и всех
агентов восстановления. В результате пользователи не смогут расшифровать файлы
изданном компьютере. Компьютер выпускает подписанный им же сертификат, на-
значающий локального администратора агентов восстановления по, умолчанию.
Если вы удалите этот сертификат при отсутствии другой политики, политика вос-
становления компьютера не будет задана. Это означает, что агентов восстановле-
ния нет. При этом отключается EFS, поэтому ни один пользователь не сможет за-
шифровывать файлы изданном компьютере.

6. Для изменения сертификата восстановления файлов щелкните в дереве консоли
Encrypted Data Recovery Agents (рис. 13-6). В правой панели щелкните правой кнопкой
сертификат и выберите команду Properties (Свойства). Например, дайте сертификату
понятное имя и введите текстовое описание.

Рис. 13-6. Групповая политика для восстановления EFS

Резюме
Сертификатами управляют при помощи оснастки Certificationion Authority (Центр серти-
фикации). Сергификаты, отозванные с кодом причины Certificate Hold, можно восстано-
вить. Их также разрешается оставить в хранилище сертификатов до истечения срока их
действия или изменения кода причины отзыва. Восстановление данных доступно в EFS
как часть всей политики безопасности системы.
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Закрепление материала
^ I Приведенные ниже поп росы помогут вам лучше усвоить основные темы данной

главы. Если вы не сумеете ответить на вопрос, повторите материал соответствую-
щего занятия. Правильные ответы см. в приложении «Вопросы и ответы» в конце
книги.

1. Что такое сертификат и каково его назначение?

2. Что такое центр сертификации (ЦС) и чем он занимается?

3. Назовите четыре типа авторизации сертификатов Microsoft.

4. Назовите одну из причин для отзыва сертификата.

5. Назовите пять стандартных хранилищ сертификатов PKI.
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предприятия

Занятие 1„ Внедрение сетевой безопасности

Занятие 2. Настройка безопасности RAS

Занятие 3. Наблюдение событий безопасности

Закрепление материала

В этой главе
В этой главе мы расскажем о ннедрении и планировании сетевой безопасности, а также об
установке и обеспечении безопасного удаленного доступа к сети. Также мы обсудим устра-
нение неполадок и отслеживание использования сетевых ресурсов и удаленного доступа.

Прежде всего

Для изучения материалов этой главы необходимо:
• установить Microsoft Windows 2000 Server;
• выполнить упражнения глав 2 — 10.
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, Внедрение сетевой безопасности
При планировании сети необходимо внедрить технологии безопасности. Причем это сле-
дует сделать на стадии планирования установки Windows 2000; таким образом вы обеспе-
чите безопасную работу в сети. Сейчас мы расскажем, как внедрить сетевую безопасность.

Изучив материал этого занятия, вы сможете:

•" описать разделы плана сетевой безопасности;
•S определить ситуации, когда есть риск снижения сетевой безопасности;
S описать функции безопасности Windows 2000;
S защитить соединение сети с Интернетом.

Продолжительность занятия - около 35 минут.

Планирование сетевой безопасности
Даже если вы уверены, что наладили безопасную работу в сети, вам следует пересмотреть
политику безопасности с учетом возможностей Windows 2000, Некоторые новые техноло-
гии сетевой зашиты Windows 2000, возможно, заставят вас переделать план безопасности.
По мере разработки плана сетевой безопасности вам следует:
• выявить ситуации, когда возможен риск снижения сетевой безопасности;
• определить размер сервера и требования размешения:
• подготовить персонал;
• создать и опубликовать политики и процедуры безопасности;
• использовать формальную методологию для создания плана безопасности;
• определить группы пользователей, их нужды и риски снижения безопасности.

Выявление ситуации, когда возможен риск снижения сетевой безопасности
Совместное использование и получение безопасности — очень удобная возможность, од-
нако при этом надо учесть и риск снижения безопасности (табл.14-1).

Табл. 14-1. Риски снижения сетевой безопасности

Риск снижения безопасности Описание

Перехват реквизитов Нарушитель получает имя и пароль действительного
пользователя пользователя. Это можно осуществить как при общении

с пользователями, так и техническими способами

Маскироика Нарушитель маскируется под действительного пользова-
теля. Например, пользователь присваивает IP-адрес надеж-
ной системы и с его помощью получает права доступа,
предназначенные соответствующему устройству
или системе

Атака повтора Нарушитель записывает сетевой обмен между пользова-
телем и сервером и затем воспроизводит его, чтобы выдать
себя за пользователя

Перехват данных Если данные перемешаются по сети в виде открытого
текста, нарушители могут отследить и перехватить их
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Табл. 14-1. Риски снижения сетевой безопасности (окончание)

Риск снижения безопасности Описание

Манипулирование

Отказ

Макровирусы

Отказ в обслуживании

Злонамеренный
изменяющийся код

Неверное использование прав

Троянский конь

Социальная атака

Нарушитель изменяет или повреждает сетевые данные.
Нешиифрованные сетевые финансовые транзакции дос-
тупны для манипулирования. Вирусы могут повредить
сетевые данные

Основанные на работе в сети деловые или финансовые
транзакции подвергаются риску, если получатель транзак-
ции не способен идентифицировать автора сообщения

Вирусы приложении, использующие макроязык сложных
документов

Нарушитель бомбардирует сервер запросами, потребляю-
щими системные ресурсы, и либо выводит сервер из
строя, либо не позволяет выполнять нужную работу. Вывод
сервера из строя иногда позволяет проникать и систему

Изменяющийся код автоматически выполняемых ActiveX-
элементов или Java-программ, которые загружаются
из Интернета

Системный администратор сознательно или ошибочно
использует полные права работы с ОС для получения
частных данных

Это общий термин для наносящей вред программы,
маскирующейся под полезную утилиту

Иногда доступ в сеть удается получить, просто сообщив
новым работникам, что вы из отдела автоматизации,
и попросив их подтвердить свои пароли

Иногда конкуренты пытаются получить доступ к информации о запатентованных про-
дуктах или несанкционированные пользователи портят Web-страницы или перетру-кают
компьютеры так, что они выходят из строя. Кроме того, служащие могут получить доступ
к конфиденциальной информации. Важнейшая задача — предотвращение этих рисков.

Сетевая аутентификация

Аутентификация — это процесс определения пользователей, пытающихся подключиться к
сети. Пользователи, аутентифицированные в сети, могут использовать сетевые ресурсы на
основе своих прав доступа. Для проверки подлинности сетевых пользователей создаются учет-
ные записи. Это важнейшая часть управления безопасностью. Без аутентификации ресурсы,
например файлы, доступны любым пользователям.

План сетевой безопасности

Для обеспечения доступа к ресурсам и данным только санкционированных пользователей
необходимо тшательно спланировать стратегию сетевой безопасности. Это также позво-
ляет вести учет использования сетевых ресурсов. Основные этапы планирования с'рате-
гий сетевой безопасности изображены на рис. 14-1.

Подготовка персонала
Технологиями безопасности должны управлять надежные и опытные работники. Их зада-
ча _ объединять всю сеть и инфраструктуру сетевой безопасности так. чтобы исключить
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слабые места в безопасности сети или сократить их количество. Они постоянно поддер-
живают целостность инфраструктуры сетевой безопасности, особенно при изменении сре-
ды и требований.

Начало

План развертывания

Создание границ безопасности

Г"! Анализ стратегий сетевой безопасности

ГП Внедрение стратегий безопасности для всех пользователей

И] Внедречие стратегий для пользователей корпоративных приложений

Г~1 Внедрение стратегий для персонала организации

[~П Внедрение стратегий для партнеров

Рис. 14-1. Основные этапы планирования стратегий сетевой безопасности

Решающим фактором успешной работы вашего персонала по обеспечению безопас-
ности работы в сети является постоянное совершенствование сотрудниками их навыков и
знаний. Персонал должен изучить Windows 2000, в особенности технологии сетевой безо-
пасности. Теоретические знания необходимо подкреплять практикой. Функции безопас-
ности Windows 2000 описаны в табл. 14-2.

Табл. 14-2. Функции безопасности Windows 2000

Функция Описание

Шаблоны безопасности Позволяет администраторам настраивать глобальные
и локальные параметры безопасности, включая важные
для безопасности значения реестра, управление доступом
к файлам и реестру и безопасность системных служб

Аутентификация Kerberos Основной протокол безопасности для доступа внутри
или через домены Windows 2000. Обеспечивает взаимную
аутентификацию клиентов и серверов и поддерживает
делегирование и авторизацию посредством прокси-
мехаиизмов

Инфраструктура открытого Инфраструктура PKI применяется для надежной зашиты
ключа (PKI) служб Интернета и предприятий, включая основанные

на экстрасетях коммуникации

Инфраструктура смарт-карты Windows 2000 имеет встроенную стандартную модель под-
ключения устройств чтения смарт-карт и самих карт
к компьютеру, а также не зависящие от устройств интер-
фейсы программирования приложений, работающих
со смарт-картами
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Табл. 14-2. Функции безопасности Windows 2000 (окончание}

Функция Описание

Управление протоколом IPSec

Шифрование в файловой
системе

Протокол IPSec поддерживает аутентификацию на уровне
сети, целостность данных и шифрование для обеспечения
надежности соединений интрасети, экстрасети и Интернета

Основанная на открытых ключах файловая система NTFS
может быть активизирована на уровне файлов или
подкаталогов основе

Хотя технологии безопасности могут быть очень эффективными, сама безопасность
сочетает эти технологии с профессиональными навыками ведения бизнеса. Качество тех-
нологий безопасности зависит от применяемых методов.

Планирование распределенной сетевой безопасности
Распределенная сетевая безопасность подразумевает координирование многих функций бе-
зопасности в сети для создания полной политики безопасности. Распределенная безопас-
ность позволяет пользователям регистрироваться в компьютерных системах, находить и при-

менять нужную информацию. Большая часть информации в сетях доступна всем клиентам
для чтения, но только небольшой группе людей позволено изменять ее. Если данные важ-
ные или частные, только санкционированным пользователям или группам разрешено счи-
тывать файлы. Защита и обеспечение конфиденциальности информации, передаваемой по
телефонным сетям, Интернету и даже участкам внутренних сетей компании, также песьма
сложны. Этот вопрос обсуждается далее на этом занятии и на занятии 2.

Типичный план безопасности включает разделы, показанные в табл. 14-3. Впрочем,
план сетевой безопасности может содержать и дополнительные разделы.

Табл. 14-3. Разделы плана сетевой безопасности

Раздел плана Содержание

Риски снижения безопасности

Стратегии безопасности

Политики PKI

Описания групп безопасности

Групповая политика

Стратегии регистрации в
сети и аутентификации

Стратегии безопасности
информации

Политики администрирования

Типы рисков снижения безопасности предприятия

Основные стратегии безопасности, необходимые
для защиты от рисков

Планы развертывания сертификационных центров для
внутренних и внешних функций безопасности

Описания групп безопасности и их отношения между
собой. Этот раздел связывает политики групп и группы
безопасности

Описание параметров безопасности групповой политики,
например политик сетевого пароля

Политики аутентификации для регистрации в сети и для
использования удаленного доступа и смарт-карты
для входа. Подробнее об этом — на занятии 2

Описание обеспечения безопасности информации, напри-
мер, безопасности электронной почты и >№Ь-соедин;'ний

Политики делегирования административных заданий
и отслеживание журналов аудита для определения
подозрительных действий
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Кроме то "о, вашей организации иногда требуется более одного плана безопасности.
Количество планов зависит от размера организации. Например, международной органи-
зации нужен отдельный план для каждого подразделения, а локальной — один план всего.
Компаниям с разграниченными политиками для различных групп пользователей может
потребоваться отдельный план для каждой группы.

Тестирование плана безопасности
Необходимо исегда проверять планы безопасности в лабораторных условиях, имитируюших
вашу организацию. Кроме того, стоит выполнить пилотные программы для совершенствова-
ния плана безопасности.

Параметры подключения к Интернету
Сейчас большинство организаций стремится подключиться к Интернету. Этот уникаль-
ный информационный канал позволит сотрудникам общаться с людьми из разных стран
мира посредством электронной почты и получать информацию и файлы из многих источ-
ников. Кроме того, клиенты вашей организации смогут в любое время получать предос-
тавляемую нашей фирмой информацию и услуги, персонал — использовать ресурсы ком-
пании дома, и отеле и т. д.. а партнеры — более эффективно сотрудничать с вашей компа-
нией. Между тем, доступные через Интернет службы иногда применяются не по назначе-
нию, что заставляет реализовать стратегии сетевой безопасности.

Установка брандмауэра

Для обеспече )ия безопасной работы вашей организации в Интернете необходимо устано-
вить брандмауэр (рис. I4-2}. Он уменьшает риск подключения к Интернету, а также пре-
пятствует получению доступа к нашему компьютеру из Интернета, за исключением ком-
пьютеров, имеющих право такого доступа.

Брандмауэр

Рис. 14-2. Брандмауэр

Брандмауэр использует фильтрование пакетов для разрешения или запрещения пото-
ка определенных видов сетевого трафика. Фильтрование пакетов IP позволяет вам точно
определить, какой IP-трафик может пересекать брандмауэр. Эта функция важна при под-
ключении частных сетей к общедоступным сетям, например к Интернету. Многие бранд-
мауэры способны распознавать и отражать сложные атаки.

Брандмауэры часто выступают в роли прокси-серверов или маршрутизаторов, потому
что они передают трафик между частной и общей сетями. Программное обеспечение бранд-
мауэра или прокси-сервера проверяет все сетевые пакеты каждого интерфейса и опреде-
ляет адрес их места назначения. Если они соответствуют определенному заданному крите-
рию, то пакеты передаются получателю другого сетевого интерфейса. Брандмауэр может про-
сто маршрутизировать пакеты или действовать как прокси-сервер и переводить IP-адреса ча-
стной сети.
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Microsoft Proxy Server
Обеспечивает как функции прокси-сервера, так и некоторые функции брандмауэра. Proxy
Server выполняется на компьютерах с Windows 2000, и оба они должны быть настроены
так, чтобы обеспечивать полную сетевую безопасность. Если у вас установлена более ран-
няя, чем 2.0, версия Proxy Server и Service Pack 1, необходимо обновить ее для совмести-
мости с Windows 2000 — это делается в момент обновления сервера ло Windows 2000

Зачастую один прокси-сервер не способен справиться с объемом трафика между сытью
организации и Интернетом. В этих случаях применяются несколько прокси-серверов.
Трафик распределяется между ними автоматически. Пользователям Интернета и интрасе-
ти кажется, что существует единственный прокси-сервер.

Примечание За дополнительной информацией о Proxy Server и технологиях безопасности
обращайтесь по адресу http://windows.microsoft. com/windows2000/reski!/webresources.

После установки прокси-сервера, настройки параметров контроля и подготовки персо-
нала пришло время подключать сеть к внешней сети. Вы должны убедиться, что доступны
только службы, которые вы санкционировали, и риск злоупотреблений практически отсут-
ствует. Эта среда требует тщательного контроля и поддержки, но вы также будете готовы к
предоставлению других служб сетевой безопасности.

Резюме
Необходимо планировать стратегии безопасности, чтобы только санкционированные
пользователи получали доступ к ресурсам и данным сети. Следует внедрять технологии
безопасности, подходящие для вашей организации, и всегда тестировать планы сетевой
безопасности в лабораторных условиях, имитирующих условия вашей организации. Что-
бы обезопасить доступ сети вашей организации в Интернет, можно использовать бранд-
мауэр. Proxy Server на компьютере с Windows 2000 Server выполняет функции прокси-серве-
ра и брандмауэра.
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2 Настройка безопасности RAS
Удаленный доступ позволяет клиентам подключаться к сети с удаленного компьютера с
помощью различных аппаратных устройств, включая карты сетевого интерфейса и моде-
мы. Получив соединение удаленного доступа, клиенты могут использовать сетевые ресур-
сы, например, файлы, так же как они использовали бы клиентский компьютер, напрямую
подключенный к ЛВС. Здесь рассказывается о конфигурировании безопасности для уда-
ленного доступа к сети.

Изучив материал этого занятия, вы сможете:

-/ создать политику удаленного доступа;
•/ сконфигурировать безопасность удаленного доступа, протоколы шифрования

и аутентификации;
S настроить безопасность сетевого протокола и устранить неполадки.

Продолжительность занятия - около 60 минут.

Знакомство с удаленным доступом
Routing and Remote Access (RRAS) — это служба, позволяющая удаленным пользователям
подключиться к локальной сети по телефону. Удаленный доступ позволяет несанкциони-
рованным пользователям проникнуть в сеть, поэтому Windows 2000 предлагает ряд мер
безопасности для обеспечения защиты сети.. При установке удаленного соединения с сер-
вером клиент получает доступ к сети, если:
• запрос соответствует одной из политик удаленного доступа, заданных для сервера;
• учетная запись пользователя актииизирована для удаленного доступа;
• аутентификация клиент/сервер завершена успешно.

Доступ клиента к сети может быть ограничен для определенных серверов, подсетей и
типов протоколов в зависимости от клиентского профиля удаленного доступа. В против-
ном случае все службы, обычно доступные для подключенного к ЛВС пользователя (вклю-
чая совместное использование файлов и принтеров, доступ к Web-серверу и доставке со-
общений), активизированы посредством соединения удаленного доступа.

Настройка протоколов безопасности
Предположим, некто может перехватить имя пользователя и пароль в момент подключе-
ния к серверу RRAS. используя технологии, аналогичные перехвату телефонных разгово-
ров. Для предотвращения этой ситуации в RRAS предусмотрен безопасный метод аутен-
тификации пользователя.
• Challenge Handshake Authentication Protocol (CHAP). Протокол CHAP разработан для уп-

равления передачей паролей в открытом тексте, CHAP — это наиболее популярный про-
токол аутентификации. Поскольку алгоритм вычисления откликов протокола CHAP хо-
рошо известен, необходимо тщательно подбирать и задавать достаточно длинные паро-
ли. СНАР-пароли, являющиеся обычными словами или именами, легко вычисляются с
помощью словаря путем сравнения откликов CHAP с каждым словом в словаре. Недо-
статочно длинные пароли выявляются сравнением СНАР-откликов с откликами пользо-
вателя (эта операция выполняется до тех пор, пока не найдено совпадение).

• Microsoft Challenge Handshake Authentication Protocol (MS-CHAP). Протокол MS-CHAP
представляет собой разновидность протокола CHAP, которой не требуется пароль в виде
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открытого текста на сервере аутентификации. MS-CHAP-пароли хранятся на сервере R
большей безопасности, недоступны вычислению так же, как и СНАР-пароли. В прото-
коле MS-CHAP ответ на запрос вычисляется с помощью Message Digest 4 (МО4)-хеши-
руемой версии пароля и ответа сервера доступа к сети (Network access server, NAS). Это
'активизирует аутентификацию по Интернету на контроллер домена Windows 2000 (или
на контроллер домена Windows NT 4.0, на котором не было выполнено обновление).

• Password Authentication Protocol (PAP). Протокол PAP передает пароль в виде строки от
пользовательского компьютера устройству NAS. Когда NAS передает пароль, он шиф-
рует его с применением секретного ключа протокола RADIUS в качестве ключа шиф-
рования. РАР — это наиболее гибкий протокол, потому что передача пароля в виде
открытого текста серверу аутентификации позволяет серверу сравнить пароль практи-
чески с любым форматом хранения. Например, пароли ОС UNIX хранятся в виде за-
шифрованных строк, которые не могут быть расшифрованы. РАР-пароли можно срав-
нить с этими строками путем воспроизведения метода шифрования. Поскольку прото-
кол РАР использует пароль в виде открытого текста, его безопасность уязвима. Хотя про-
токол RADIUS шифрует пароль, он передается через удаленное соединение в виде от-
крытого текста.

• Shiva Password Authentication Protocol (SPAP). SPAP — это механизм двустороннего
шифрования, применяемый серверами удаленного доступа Shiva. Клиент удаленнохо
доступа может использовать SPAP для собственной аутентификации на удаленном сер-
вере Shiva. Клиент удаленного доступа с 32-разрядной ОС Windows 2000 может приме-
нять SPAP для собственной аутентификации на удаленном сервере Windows 2000. SPAP
более надежен, чем PAR, но менее надежен, чем CHAP или MS-CHAP. SPAP не имеет
защиты против олицетворения удаленного сервера.

Как и РАР, SPAP — это простой обмен сообщениями. Сначала клиент удаленного до-
ступа посылает сообщение Authenticate-Request (Запрос аутентификации) серверу удален-
ного доступа, содержащему клиентское имя пользователя и зашифрованный пароль. Затем
сервер удаленного доступа расшифровывает пароль, проверяет имя пользователя и пароль
и возвращает либо сообщение Authenticate-Ack (Аутентификация прошла), когда инфор-
мация пользователя верна, либо сообщение Authenticate-Nak (Аутентификация не про-
шла) с объяснением причины, почему информация пользователя неверна.
• Extensible Authentication Protocol (EAP). Это расширение протокола РРР. позволяющее

применять произвольные механизмы аутентификации для подтверждения соединения
РРР. При использовании таких протоколов аутентификации РРР, как MS-CHAP и
SPAP, на этапе установки соединения выбирается определенный механизм аутентифи-
кации. Затем на этапе аутентификации соединения используется согласованный про-
токол аутентификации для подтверждения соединения. Протокол аутентификации —
это фиксированные наборы сообщений, посылаемых в определенном порядке, ЕАР
разработан для аутентификации подключаемых модулей как клиента, так и сервера.
Путем установки библиотечного ЕАР-файла на клиенте удаленного доступа и сервере
удаленного доступа может поддерживаться новый тип ЕАР. Это позволяет продавцам в
любое время поставлять новую схему аутентификации. ЕАР обеспечивает наибольшую
гибкость аутентификации уникальности и изменений.
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Практикум: использование протоколов
безопасности для VPN

^ Задание: активизируйте сервер VPN для использования аутентификации CHAP

1. Раскройте меню Start\Programs\Adminstrative Tools (Пуск\Программы\Администрирова-
ние) и щелкните Routing and Remote Access.

2. Щелкните правой кнопкой мыши имя сервера, для которого хотите активизировать про-
токолы аутентификации, и в контекстном меню выберите пункт Properties (Свойства),
Откроется диалоговое окно свойств сервера.

3. На вкладке Security (Безопасность) щелкните кнопку Authentication Methods (Методы
проверки подлинности).

Откроется одноименное окно.
4. Пометьте флажок Encrypted Authentication (Шифрованная проверка подлинности) и

щелкните ОК (рис. 14-3).
5. Чтобы закрыть диалоговое окно свойств сервера, щелкните ОК.

Authenticatron Methods
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Рис. 14-3. Использование метода аутентификации CHAP

Создание политик удаленного доступа
Службы RRAS и Internet Authentication Service (IAS) используют политики удаленного дос-
тупа для разрешения или запрещения подключения. В обоих случаях политики удаленного
доступа хранятся локально'и определяют правила на уровне отдельных подключений.

При использовании политик удаленного доступа вы можете предоставить или запре-
тить авторизаиию в занисичости от времени суток или дня недели, от группы, к которой
при надлежит удаленный пользователь, и типа запрашиваемого соединения (удаленная сеть
или VPN) и т. д,

Локальное и централизованное управление политиками
Поскольку политики удаленного доступа хранятся локально на сервере удаленного досту-
па или IAS-серверс, для централизованного управления одним набором политик для не-
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скольких серверов удаленного доступа или VPN-серверов выполните действия, описан-
ные ниже.
1. Установите на компьютер 1AS в качестве RAD1 US-сервера.
2. Сконфигурируйте 1А5для RAD1 US-клиентов для каждого сервера удаленного доступа

или VPN-сервера.
3. На lAS-серверс создайте основной набор политик, используемых всеми серверами уда-

ленного доступа.
4. Сконфигурируйте каждый сервер удаленного доступа в качестве RADI US-клиента для

IAS-сервера.

После этого локальные политики удаленного доступа, хранящиеся на сервере удален-
ного доступа, не будут использоваться. Централизованное управление политиками уда-
ленного доступа применяется так же, когда серверы удаленного доступа работают пол уп-
равлением Windows NT 4.0 и имеют службу RRAS. Вы вправе сконфигурировать Windows
NT 4.0-сервер, имеюший службу RRAS, в качестве RADIUS-клиента для IAS-сервера. Вы
не можете сконфигурировать сервер удаленного доступа под управлением Windows NT 4.0,
не имеюший службы RRAS, для использования централизованных политик удаленного
доступа.

Использование протоколов шифрования
Шифрование применяется для защиты данных, пересылаемых между клиентом и серве-
ром удаленного доступа. Шифрование данных важно для финансовых институтов, прави-
тельственных и других организаций, требующих безопасной передачи данных. Если тре-
буется сохранение-конфиденциальности данных, сетевой администратор может настроить
сервер удаленного доступа, что бы он трсбоиал зашифрованных соединений. Пользовате-
лям, подключающимся к такому сериеру. придется шифровать их данные, иначе доступ
будет запрещен.

Для VPN-соединений вы защищаете данные, шифруя их между конечными точками
сети VPN. Для VPN-соединений всегда следует шифровать данные при передаче их по
общедоступной сети, например по Интернету, так как присутстнует риск несанкциониро-
ванного доступа.

Для удаленных сетевых соединений можно защитить данные, шифруя их при передаче
по линии связи между клиентом и сервером удаленного доступа. Шифрование следует
использовать, если существует риск перехвата данных. Для удаленных соединений суще-
ствуют два вида шифрования: МРРЕ и IPSec.
• МРРЕ. Все РРР-соедипения, включая РРТР. кроме L2TP, могут использовать МРРЕ.

МРРЕ применяет шифр потока RSA RC4 и действует только совместно с методами
аутентификации TLS или MS-CHAP (версии 1 или 2). МРРЕ может использовать 40-,
56- или 128-разрядные ключи шифрования: 40-разрядный ключ предназначен для об-
ратной совместимости и международного использования; 56-разрядный ключ — для
международного использования и подчиняется американским законам экспорт? шиф-
рования; 128-разрядный ключ действует в Северной Америке. По умолчанию и про-
цессе установки соединения выбирается наибольшая длина ключа, поддерживаемая
вызывающим и отвечающим маршрутизаторами. Если отвечающий маршрутизатор
требует ключ большей длины, чем поддерживаемый вызывающим маршрутизатором,
доступ запрещается.

Примечание Для удаленных сетевых подключений Windows 2000 использует МРРЕ.
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• IPSec. Для соединений по требованию, применяющих L2TP поверх IPSec, шифрова-
ние определяется путем генерации сопоставления безопасности (security association, SA).
Доступные алгоритмы шифрования включают DES с 56-разрядным ключом и 3DES,
использующий 56-разрядный ключ и предназначенный для высоконадежных сред. На-
чальные ключи шифрования поступают от процесса аутентификации IPSec.

Для VPN-соединений Windows 2000 применяет МРРЕ с протоколом РРТР и шифрова-
ние IPSec с протоколом L2TP.

>• Настройка шифрования для удаленного подключения

1. Раскройте меню Start\Progranis\Administrative Tools (Луск\Программы\Администриро-
вание) и щелкните Routing and Remote Access (Маршрутизация и удаленный доступ).

2. В списке имен сервера щелкните Remote Access Policies (Политики удаленного доступа).
3. На правой панели щелкните правой кнопкой политику удаленного доступа, которую

хотите конфигурировать, и выберите в контекстном меню команду Properties (Свойства).
4. Щелкните кнопку Edit Profile (Изменить профиль).
5. На вкладке Encryption (Шифрование) задайте нужные параметры (рис. 14-4) и щелк-

ните ОК. ,
6. Щелкните ОК, чтобы закрыть диалоговое окно свойств.
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Рис. 14-4. Настройка уровня шифрования

Резюме
Удаленный доступ позволяет клиентам подключиться к сети с удаленного компьютера
посредством аппаратных устройств, в том числе карт сетевых интерфейсов и модемов.
После устанонки удаленного соединения клиент может использовать сетевые ресурсы,
например, файлы, так, будто клиентский компьютер напрямую подключен к ЛВС. В
Windows 2000 создаются политики удаленного доступа, которые затем конфигурируются
для обеспечения безопасности. Д1я удаленного доступа разрешается задать уровень шифро-
вания и разрешения.
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Занятие 3. Наблюдение событий безопасности
Политики администрирования для плана безопасности включают политики делегирова-
ния административных заданий и проверку журналов аудита для обнаружения подозри-
тельных действий. Здесь рассказывается о том, как отслеживать события безопасности,
чтобы предотвратить проникновение в сеть извне.

Изучив материал этого занятия, вы сможете:

•S управлять и отслеживать сетевой трафик;
S управлять и отслеживать удаленный доступ.

Продолжительность занятия — около 45 минут.

Наблюдение за сетевой безопасностью
Технологии сетевой безопасности обеспечат надежную зашиту сети только в случае их
тщательного планирования и конфигурирования. Тем не менее предвидеть все риски
сложно, так как:
• возникают новые риски;
• системы могут выходить из строя, и среда, в которой они функционируют, меняется.

Для контроля сетевой безопасности вам необходимы средства для получения инфор-
мации о действиях и анализа данных. Например, Microsoft Proxy Server поддерживает про-
токолирование на двух уровнях: обычное и подробное. Windows 2000 включает также про-
токолирование событий, которое можно дополнить активизацией аудита безопасности.
IAS, обсуждаемый далее в этой главе, имеет дополнительные опции отчетов о деятельно-
сти. Существуют также продукты других фирм, помогающие наблюдать за серверами и
приложениями, включая серверы и приложения безопасности.

Примечание При использовании серверов и приложений безопасности изучите документа-
цию по применяемым системам и выберите параметры протоколирования, лучше всего соот-
ветствующие вашим требованиям.

Использование оснастки Event Viewer
для наблюдения за безопасностью
Оснастка Event Viewer (Просмотр событий) позволяет отслеживать события в системе. Она
поддерживает на компьютере журналы с информацией о событиях программ,безопасности
и системных событиях. Event Viewer применяется для просмотра и управления журналами
событий, сбора информации и аппаратных и программных сбоях и отслеживания событий
безопасности. Служба Event Log запускается автоматически при запуске Windows 2000. Все
пользователи могут просматривать журналы приложений и системы. Вы вправе также на-
строить ОС Windows для аудита доступа к определенным ресурсам и для записи их и.жур-
нал безопасности. В табл.14-4 приведен список доступных для аудита событий, а также
перечислены ситуации, когда возникает угроза безопасности, которые отслеживают собы-
тия аудита.
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Табл. 14-4. Угрозы безопасности, обнаруженные посредством аудита

Возможная угроза

Неудачный вход-выход

Успешный в>од-выход

Изменение прав пользователей, управление

пользователем и группой, изменение
политики безопасности, перезагрузка,

завершение работы

Доступ к файлам и объектам, чтение-запись
важных файлов подозрительными

пользователями или группами

Доступ к принтерам и объектам
подозрительных пользователей или групп в

диспетчере печати

Запись в программные файлы
(с расширениями, .ехе и .dll) и наблюдение
за процессами. Запуск подозрительных
программ. (Проверьте журнал безопасности

на предмет неожиданных попыток изменения
программных файлов или создания

неожиданных процессов.)

Произвольный подбор пароля

Вход по украденному паролю

Неверное использование привилегий

Неверный доступ к важным файлам

Неверный доступ к принтерам

Результат действия вируса

Практикум: запись неудачных попыток входа
у По умолчанию аудит безопасности отключен. Вы должны активизировать нуж-

L4X,.- ные типы аудита, воспользовавшись оснасткой Group Policy (Групповая полити-
ка). Стоит также включить аудит для общих областей или определенных событий,
которые вы хотите отслеживать.

*• Задание: активизируйте аудит неудачных попыток входа

1. В меню Siart (Пуск) выберите команду Run (Выполнить), введите команду mmc и щелк-
ните ОК.

2. В меню Console (Консоль) щелкните Add/Remove Snap-In (Добавить/Удалить оснаст-
ку), затем — кнопку Add (Добавить).
Откроется одноименное окно.

3. Щелкните кнопку Add.
Откроется диалоговое окно Add Standalone Snap-In (Добавить изолированную оснастку).

4. Выберите Group Policy (Политика групп) и щелкните кнопку Add.
Откроете;! диалоговое окно Select Group Policy (Выбор объекта групповой политики).

5. Чтобы добавить локальный компьютер, щелкните кнопку Finish (Закончить).

Вы можете также щелкнуть кнопк> Browse (Просмотреть) и выбрать другой компьютер
сети.

6. В диалоговом окне Add Standalone Snap-In щелкните кнопку Close (Закрыть).
7. В диалоговом окне Add/Remove Snap-In щелкните ОК.
8. Раскройте- узел Local Computer Policy\Computer Configuration\Windows Settings\Security

Settings\Local Policies (Политика «Локальный компьютер»\Конфигурация компьюте-
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ра\Конфигурация Windows\ Параметры безопасности\Локальные политики) и щелк-
ните Audit Policy (Политика аудита) (рис. 14-5).

Рис. 14-5. Выбор политики аудита для политики локального компьютера

9. На правой панели дважды щелкните Audit Logon Events (Аудит событий входа в систему).

Откроется диалоговое окно Local Security Policy Setting (Параметр локальной полити-
ки безопасности).

10. В области Audit These Attempts (Вести аудит следующих попыток доступа) выберите
Failure (Отказ) и щелкните ОК.

Просмотр журнала событий безопасности
Вы можете задать запись событий в журнал событий безопасности в момент выполнения
определенных действий или доступа к файлам. Запись аудита показывает выполняемо!: дей-
ствие, его дату и время, имя выполнившего его пользователя. Вы можете выявлять кик ус-
пешные, так и неудачные попытки, так что аудит покажет, кто пытался выполнить несанк-
ционированные действия. Журнал безопасности просматривают средствами Event Viewer.

Запись событий безопасности — это форма обнаружения вмешательства посредством
аудита. Аудит и протоколирование сетевой деятельности являются важными мерами пре-
досторожности. Windows 2000 позволяет наблюдать за множеством событий, которые мож-
но использовать для выявления несанкционированных действий в сети.

Журнал безопасности записывает такие события безопасности, как успешные и не-
удачные попытки входа, а также события, связанные с использованием ресурсов, напри-
мер, созданием, открытием или удалением файлои и других объектов. Журнал безопасно-
сти помогает выявлять изменения в системе безопасности. Например, в журнале безопас-
ности записаны попытки входа в систему, если включен аудит входа и выхода. Регуляр-
ный просмотр журнала безопасности позволяет обнаружить некоторые типы атак до того.
как они станут успешными. После проникновения и систему журнал безопасности позво-
лит определить, как нарушитель проник в систему и что он сделал. Записи журнала слу-
жат доказательством вины нарушителя.

Для обеспечения безопасности регулярно просматривайте журналы.
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Практикум: просмотр журнала безопасности
Журналы событий состоят из заголовка, описания события (основанного на типе
события) и необязательных дополнительных данных. Большинство записей журна-
лов безопасности состоит из заголовка и описания. Event Viewer отображает собы-
тия каждого журнала отдельно. Каждая строка показывает информацию об одном
событии, включая дату, время, источник, тип события, категорию, идентификатор
события, учетную запись пользователя и имя компьютера. Просмотрите журнал
событий безопасности для оп)>еделения попыток несанкционированного доступа к
сети. Для выполнения этого задания вы должны выполнить предыдущее.

!.

Задание: просмотрите журнал событий безопасности

Попытайтесь войти в компьютер., на'котором устаноапен аудит неудачных попыток
входа, воспользовавшись недействительным именем и паролем.
После неудачной попытки войдите в компьютер с действительным именем и паролем.

3. Раскройте меню Start\Programs\AiJminstrative Tools и щелкните Event Viewer.
4. В дереве консоли щелкните Security Log (Журнал безопасности).

Заметьте; неудачные попытки входа показаны в правой панели окна Event Viewer
(рис.14-6).

5. Дважды щелкните значок события, чтобы открыть окно его свойств.

З^етьте; раздел описания отобра-кает причину неудачи и введенное имя пользовате-
ля, но не отображает введенный пароль.

6. Щелкните ОК, чтобы закрыть окно свойств события.

В Event Viewer
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Рис. 14-6. Запись попытки неудачного входа в журнале безопасности

Утилита System Monitor
System Moniior (Системный монитор) — это инструмент, позволяющий контролировать
использование системных ресурсов как приложением, так и клиентом (памяти, централь-
ного процессора, сети и диска). Дополнительные счетчики, не связанные с производи-
тельностью, сообщают важную информацию о безопасности сервера, в том числе:
• Server\Errors Access Permissions (Сд:рвер\Ошибок отсутствия права доступа);
• Server\Errors Granted Access (Сервер\Ошибок предоставленного доступа);
• Server\Errors Logon (Сервер\Ошибок входа);

IIS Securiiy.

^ Просмотр событий безопасности средствами System Monitor

f. Раскройте меню Start\Programs\Adminstrative Tools (Пуск\Программы\Администриро-
вание) и шелкните Performance (Системный монитор).
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2. На правой панели оснастки щелкните кнопку Add (Добавить).
Откроется диалоговое окно Add Counters (Добавить счетчики) (рис. 14-7).

3. В списке Performance Object (Обьект) выберите Server (Сервер).
4. Щелкните Select Counters From List (Выбрать счетчики из списка).
5. Выберите счетчик и щелкните кнопку Add.
6. Щелкните кнопку Close (Закрыть), чтобы закрыть диалоговое окно Add Counters

Add Counters

f* Use jocal computer counts?

Close

Рис. 14-7. Добавление счетчика Error Logon (Ошибок входа)

Утилита IPSec Monitor
Утилита IPSec Monitor (Монитор безопасности IP) подтверждает надежность зашиты сети
посредством отображения актинных SA на локальных или удаленных компьютерах. На-
пример. IPSec Monitor используется, чтобы определить, имел ли место отказ аутентифи-
кации или SA, указывая на несовместимость локальных политик безопасности. IPSec
Monitor выполняется на локальном или удаленном компьютере.

^ Работа с IPSec Monitor

1. Щелкните кнопку Start (Пуск) и в меню выберите команду Run (выполнить).
2. Введите ipsecmon <имя__компьютера> и щелкните ОК.

Откроется диалоговое окно Security Monitor (Монитор безопасности) (рис.14-8). За-
пись отображается для каждого активного SA. Каждая запись включает имя активной
политики IPSec. имя фильтра IP и конечную точку туннеля (если она была задана).

3. Щелкните кнопку Options (Параметры), чтобы задать частоту обновления.

IPSec Monitor также полезен в настройке производительности и устранении непола-
док, предлагая такие сведения, как:
• количество и тип актинных SA;
• общее количество основных и сеансовых ключей. Успешные SA первоначально созда-

ют один главный ключ и один сеансовый ключ. Последующие регенерации ключей
отображаются как дополнительные сеансовые ключи;

• общее количество полученных-отправленных конфиденциальных или аутентифициро-
ианных байт.

П Заказ № 1079
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ir^CV ТЭ'ЭК!

Cimhclertid B l̂ss 5ert

С̂ **,*в1 Byte F waived

AuHwriicwed Sî u: Seri
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Рис. 14-8. Интерфейс IP Security Monitor (Монитор безопасности IP)

Накладные расходы при внедрении безопасности
Безопасность достигается путем неизбежного снижения произиодительности системы.
Вычисление накладных расходов стратегии безопасности — не только вопрос выявления
определенного процесса или риска. Функции модели беюпаснрсти Windows 2000 и другие
службы безопасности встроены в некоторые другие службы ОС. Нельзя изменять пара-
метры безопасности отдельно от других параметров служб. Вместо этого чаше определя-
ются накладные расходы безопасности посредством выполнения тестов, сравнивающих
производительность сервера с применением функций безопасности и без него. Необходи-
мо выполнять тесты с одной и той же нагрузкой и конфигурацией сервера, меняя только
параметры безопасности.

Во время тестон нужно определить:
• работу и очередь процессора;
• используемое ОЗУ;
• сетевой трафик:
• задержки.

Резюме
Необходимо выявлять события сетевой безопасности для определения слабых мест в за-
шите сети, пока ими не воспользовался злоумышленник. Для этого применяется оснастка
Event Viewer. Запись в журнале показывает выполненное действие, его дату и время, имя
выполнившего его пользователя. Утилиты System Monitor и Network Monitor предоставля-
ют необходимые сведения о безопасности сервера. Утилита IPSec Monitor показывает.
надежно ди зи шише на сеть. Можно также использовать службу Routing and Remote Access
лдя выявления удаленного трафика и активизации протоколирования для просмотра этих
данных.



Закрепление материала

Закрепление материала
9 | Приведенные ниже вопросы помогут нам лучше усвоить основные темы данной

главы. Если вы не сумеете ответить на вопрос, повторите материал соответствую-
щего занятия. Правильные ответы см. в приложении ^Вопросы и ответы» в конце
книги.

1. Какие потенциальные ситуации, при которых возникает риск снижения безопасности,
следует предусмотреть в плане защиты?

2. Что такое аутентификация и как ее внедрить?

3. Назовите некоторые функции безопасности Windows 2000.

4. Как обезопасить подключение сети к Интернету?

5. Назовите некоторые протоколы удаленного доступа для обеспечения безопасности.

6. Назовите дне формы шифрования для соединений по требованию.

7. Каким образом утилиты System Monitor и Network Monitor позволяют контролировать
безопасность сети?

8. Как Event Viewer используется для соблюдения мер безопасности?

9. Каким образом активизировать протоколирование удаленного доступа?





Вопросы и ответы

1 Проектирование сети Windows 2000

Закрепление материала
стр. 17

1. Предположим, вы иручную настраиваете TCP/IP для новых компьютеров и компьютеров,
перемешенных из одном полсети и другую. Вы хотите упростить управление TCP/IP- адре-
сам и и назначать их автоматически. Какая сетевая служба Windows 2000 для этого при-
меняется?

Для автоматизации выделения и централизованного управления адресами TCP/IP приме-
няется служба DHCP.

2. У вас имеется сервер с процессором Alpha. ОЗУ объемом Я Гб и восемью процессора-
ми. Вы хотите предоставить службу доступа к файлам 400 членам нашего предприятия.
Какую ОС Windows 2000 лучше выбрать для этого и почему'.1

Лучше использовать ОС Windows 2000 Advanced Server, поддерживающую балансировку
сетевой нагрузки и корпоративную архитектуру памяти. Windows 2000 Server поддержива-
ет только 2 Гб оперативной памяти, поэтому не удовлетворяет требованиям.

3. Вы хотите подключить сервер Windows 2000 к сети Macintosh, используюшей протокол
AppteTalk, и обеспечить ее маршрутизацию. Какой протокол следует установить'.'

AppleTalk. Windows 2000 поддерживает весь стек протоколов AppleTalk н программные сред-
ства маршрутизации, то есть сервер Windows 2000 теперь может подключаться к сетям
Macintosh и обеспечивать для них маршрутизаиню.

Глава 2 Внедрение TCP/IP

Закрепление материала
стр. 44

1. Опишите пакет протоколов TCP/IP.
TCP/IP — это набор протоколов, обеспечивающих маршрутизацию в ГВС и подключение
к различным узлам в Интернете.

2. Назоните утилиты TCP/IP, используемые для проверки и тестирования конфигурации

протокола TCP/IP.



Утилиты ping и Ipconfig.

3. Опишите назначение маски подсети.

Маска подсети скрывает часть IP-адреса, позволяя выделить из него идентификаторы сети
и узла.

4. Назовите минимальное число областей и промежуточной сети OSPF.

Промежуточная сеть OSPF состоит м и н и м у м из одной области, называемой магистралью.

5. Что такое внутренний маршрутизатор?

Это маршрутизатор, все интерфейсы которого подсоединены к одной области.

6. Что такое гранитный маршрутизатор?

Интерфейсы граничного маршрутизатора подсоединены к разным областям.

7. Назовите а д м и н и с т р а т и н н у ю утилиту Windows 2000, позволяющую управлять внутрен-
ними и граничными маршрутизаторами.

Оснастка Routing and Remote Access.

3, Внедрение NWLink

Закрепление материала
стр. 65

!. Что такое N W L i n k и какое отношение он имеет к Windows 2000?.

NWLink представляет собой реализацию протокола 1PX/SPX фирмой Microsoft. Этот про-
токол используется службой шлюза и клиента для NetWare для соединения с сервером
NetWare.

2. Что такое SPX?

SPX — это транспортный протокол, предоставляющий службы, ориентированные на со-
единение, через IPX. Он используется утилитами, требующими непрерывного соединения.
SPX обеспечивает надежную достанку данных за счет соблюдения последовательности
передачи пакетов и запроса уведомлений о приеме каждого пакета. Кроме того, SPX под-
держивает механизм передачи сгруппированных пакетов, при котором нет необходимости
передавать все пакеты в определенной последовательности и получать подтверждение о
приеме каждого пакета.

3. Что такое Gateway Service for NetWare?

Служба Gateway Service for NetWare позволяет создать шлюз, через который компьютеры
без клиентского ПО Novell NetWare способны получить доступ к файлам и принтерам в
сетях NetWare.

4. Что надо п р и н я т ь но в н и м а н и е при выборе межлу испольчойанием Gateway Service for
NetWare и C l i e n t Service for NetWare?

Если вы собираетесь создать и какое-то время поддерживать неоднородную среду, вклю-
чающую серверы Windows 2000 и NetWare, лучше выбрать службу клиента. Если вы пла-
нируете постепенно перейти с NetWare на Windows 2000 или желаете упростить админист-
рирование, лучше выбрать службу шлюза.

5. Для чего предназначена ф у н к ц и я автоопределения в N W L i n k ?

Она определяет тип кадров и номер сети в параметрах серверов NetWare локальной сети.
Ее рекомендуют применять для настройки этих параметров на клиентских системах. Если
некоторые из параметров для адаптера невозможно определить автоматически, их следует
задать вручную.



Глава 4 Мониторинг сетевой активности

Закрепление материала
стр. 83

1. Какона цель анализа кадров с помощью Network Monitor?

Анализ сетевых кадров позволяет выявить проблемы клиент-серверных соединений, найти
компьютер, выполняющий несоразмерное число запросов, и устранить неполадки сети на
прикладном уровне.

2. Какие данные содержат кадры?

Каждый кадр содержит адреса отправителя и приемника, заголовки используемых прото-
колов и полезную информацию.

3. Что такое фильтр записи и для чего он используется?

Фильтр записи работает как запрос к базе данных и используется для мониторинга сетевых
данных. Например, для записи кадров, содержащих определённые адреса или заголовки оп-
ределенных протоколов, необходимо создать БД адресов, добавить их к фильтру и сохра-
нить фильтр в файле. Фильтры записи экономят пространство буфера и сокращают время
анализа. Файл, в котором хранится фильтр записи, можно использовать в дальнейшем.

Глава 5 Внедрение IPSec

Занятие 3

Практикум: создание пользовательской политики IPSec

стр. 108

На данный момент иы еше не создали собственное правило, а лишь настроили свой-
ства пранила ответа, используемого по умолчанию.

Опишите назначение правила отпета по умолчанию.

Стандартное правило ответа разрешает согласование с компьютерами, запрашивающими
IPSec. Оно добавляется к каждой созданной политике, но не активизируется автоматичес-
ки. Стандартное правило отклика используется на незащищенных компьютерах, которые
должны правильно реагировать, когда другой компьютер запрашивает безопасное соедине-
ние. Оно также может применяться как шаблон для создания пользовательских правил.

Закрепление материала
стр. 116

1 . Какая организация стандартизовала протокол IPSec?

Рабочая группа IETF IP Security.

2. Опишите отличия криптографии с секретным и открытым ключом.

В криптографии на основе секретного ключа используется один общий ключ, а в криптогра-
фии на основе открытого ключа — пара ключей: одна — для шифрования данных и проверки
цифровых подписей, а вторая — для расшифровки данных и создания цифровых подписей.

3. Накопите функции службы ISAKMP/Oakley.

ISAKMP/Oakley формирует защищенный канал связи между двумя компьютерами и гене-
рирует сопоставление безопасности.



4. Что включает и себя п ранил о?

Правило состоит из IP-фильтров, политик согласования, методов аутентификации, атри-
бутов IP-туннелирования и типов адаптера.

5. Когда надо использовать сертификат открытого ключа?

Сертификат позволяет недоверенному компьютеру домена использовать IPSec для соеди-
нения с доверенным компьютером домена.

6. Для чего применяется IP-фильтр?

1Р-фильтр)ы проверяют дейтаграммы на соответствие условиям, что позволяет отбирать
записи в зависимости от адреса отправителя и получателя, DNS-нмени, протокола или
портов протокола.

6 Разрешение имен узлов в сети
Занятие 3

Практикум: работа с файлом HOSTS и DNS

>• Задание 2: проверьте локальное имя узла с помощью ping

стр. 125

1. Наберите ping Serverl (где ServerI — имя нашего компьютера) и нажмите Enter.

Каков отклик?

Четыре сообщения «Reply from IP address».

^ Задание З: проверьте локальное имя компьютера с помощью ping

стр. 125
•

I. Введите "ping computertwo и нажмите кланишу Enter.

Каков отклик?

Сообщение «Bad IP address computertwo».

^ Задание 5: используйте файл HOSTS для разрешения имени

стр. 125

I. Введите"piiitg computertwo и нажмите клавишу Enter.

Каков отклик?

Четыре сообщения «Reply from IP address».

Закрепление материала
cfp. 126

1. Что такое имя узла?

Псевдоним, назначаемый узлу TCP/IP.

2. Каково назначение имени узла?

Упрощает обращение к узлу. Имена узлов используются утилитой ping и другими ТСР/1Р-
приложеннями.

3. Из чего состоит запись файла HOSTS?

Одно или несколько имен узлов и соответствующий ему IP-адрес.



Вопросы и ответы

4. Что происходит прежде псе го в процессе разрешения имени: разрешение АКР или раз-
решение имени узла?

Разрешение имени узла.

Внедрение DNS
Занятие 3

Сценарий 1. Проектирование DNS для небольшой сети
стр. 139

1. Сколько потребуется доменов DNS?

Один (и,in ни одного, если поставщик услуг Интернета управляет сервером имен).

2. Сколько потребуется поддоменов?

Ни одного.

3. Сколько потребуется чан?

Одна (или ни одной, если поставщик услуг Интернета управляет сервером имен).

4. Сколько потребуется основных серверов?

Один (или ни одного, если поставщик услуг Интернета управляет сервером имен).

5. Сколько потребуется дополнительных сервере»?

Один (или ни одного, если поставщик услуг Интернета управляет сервером имен).

6. Сколько потребуется серверов кэширования?

Ни одного.

Сценарий 2. Проектирование DNS для сети среднего размера
стр. 140

1. Сколько потребуется доменов DNS?

Необходимо выделить минимум один домен, который может содержать узлы (комт^ютеры
или службы) и полдомены.

2. Сколько потребуется поддоменов?

Три. Ваш домен DNS обслуживает несколько отделов, поэтому необходимо создать три
поддомена, отражающих их группировку.

3. Сколько потребуется юн?

Четыре. Выделив четыре зоны, можно распределить административные задачи между раз-
личными группами основных отделов. Это также улучшит распространение данных.

4. Сколько потребуется основных серверов?

Четыре. Основные сайты осуществляют поддержку своего собственного оборудования и
оборудования подключенных к ним подразделений. Следовательно, необходимо выделить
четыре основных сервера имен.

5. Сколько потребуется дополнительных серверов?

В филиалах — от 25 до 250 сотрудников, которым необходим доступ ко всем четырем основ-
ным сайтам. Дополнительный сервер позволяет разрешать имена в данной зоне при отказе
основного сервера. Следовательно, необходимо выделить четыре дополнительных сервдра.

6. Сколько потребуется сервере» кэширования?

Необходимо выделить 10 серверов только для кэширования (по одному на филиал). Это
ускорит разрешение DTSS-имен, сократит трафик, связанный с запросами DNS, и повысит
надежность.



7. По данным таблицы расстояний спроектируйте размещение филиалов по зонам. Фи-
лиал должен быть и той же зоне, гле ближайший головной офис.

Портленд

'Лос-Анджелес

Солт-Лейк-Сити

Сан-Франииско

Расстояние, миль

Даллас

Денвер

Канзас-Сити

Лос-Анджелес

Майами

Монреаль

Новый Орлеан

Солт-Лейк-Сити

Сан-Франциско

Вашингтон

Бостон

Монреаль

Вашингтон

Атланта

807

1400

809

2195

665

1232

494

1902

2525

632

Чикаго

Денвер

Канзас-Сити

Бостон

1817

1987

1454

3050

1540

322

1534

2403

3162

435

Атланта

Даллас

Майами

Ноный Орлеан

Чикаго

934

1014

497

2093

1358

846

927

1429

2187

685

Портленд

2110

1300

1800

1143

3300

2695

2508

800

700

2700

Сценарий 3. Проект DNS для большой сети

стр. 142

1. Сколько потребуется доменон DNS'.'

Ни одного (домен этой компании находится в Женеве, в Швейцарии).

2. Сколько потребуется поддоменов?

Одиннадцать. Помните, что необходимо предоставить контроль за оборудованием каждо-
му филиалу и в каждом из них создать ресурсный домен.

3. Сколько потребуется зон?

Филиалы каждого регионального управления осуществляют полный контроль пользователей
в своем регионе. Следовательно, необходимо выделить 11 зон.

4. Сколько потребуется основных серверов?

Одно из условий сценария в том, чтобы бизнес-приложения, выполняющиеся на ваших ком-
пьютерах, б|ыли настроены как серверы внутри доменов. Следовательно, необходимо выде-
лить 11 основных серверов.

5. Сколько потребуется дополнительных серверов?

Вы можете настроить серверы для обслуживания стольких основных или дополнительных
зон, сколько практически необходимо. В нашем случае бизнес-приложения должны быть
доступны всем сайтам данного региона и другим региональным управлениям. Следователь-
но, для дублирования необходимо выделить 11 дополнительных серверов, которые позво-
лят разрешать имена в данной зоне при отказе основного сервера.

6. Сколько потребуется серверов кэширования?

Три или более, минимум но одному для каждого регионального управления.



вопросы и ответы

Закрепление материала
стр. 154

1. Назовите три компонента DNS.

Интерпретатор, сервер имен и доменное пространство имен.

2. Опишите разницу между основным, дополнительным и главным серверами.

Основной сервер имен получает информацию о своей зоне из локальных файлов зон. До-
полнительные серверы загружают информацию зоны. Главным называется сервер, с кото-
ррго дополнительный сервер имен получает информацию о зоне (может являться основ-
ным или дополнительным сервером имен).

3. Перечислите три причины, по которым может потребоваться дополнительный сгрвер
имен.
Они таковы:
• дополнительный сервер играет роль дублирующего сервера (дублирующие серверы сле-

дует иметь для каждой зоны);
• при наличии удаленных клиентов дополнительный сервер помогает избежать использо-

вания медленных линий связи;
• дополнительный сервер снижает нагрузку на основной сервер.

4. В чем разница между доменом и зоной?

Домен — это ветвь в пространстве имен DNS. Зона — это часть домена, существующая
как отдельный файл на диске, в котором хранятся записи ресурсов.

5. Чем отличаются итеративные и рекурсивные опросы?

В ответ на рекурсивный запрос DNS-сервер возвращает либо требуемые данные, либо со-
общение об ошибке, если данные не найдены. При итеративном запросе возвращается наи-
лучший ответ; как правило, это ссылка на другой DNS-сервер, который поможет разре-
шить запрос.

6. Перечислите файлы, необходимые для работы версии DNS для Windows 2000.

Файл базы данных, кэша и обратного просмотра.

7. Опишите назначение загрузочного файла сервера DNS.

Загрузочный файл используется в версии Berkeley Internet Name Daemon для запуска и
настройки DNS-сервера.

Использование DNS

Закрепление материала
стр. 165

1. Сколько зон способен обслуживать один DNS-сервер?

DNS-сервер может не обслуживать зоны совсем либо обслуживать одну или сразу несколь-
ко зон.

2. Какие преимущества получают DNS-клиенты от динамического обновления в Windows 2000?

Динамическое обновление позволяет DNS-клиентам регистрировать и динамически обнов-
лять записи ресурсов при возникновении изменений. Это уменьшает необходимость адми-
нистрирования записей зоны вручную, особенно для клиентов, которые часто меняют свое
местоположение и используют для получения IP-адресов службу DHCP.

3. Назовите достоинства и недостатки DNS-сервера кэширования.
Преимущество сервера кэширования в том, что он не создает зонального трафика, по-
скольку не содержит зон. Впрочем, серверы кэширования имеют один недостаток: при за-



328 Приложение

пуске сервер не содержит кэшированием информации, и ее приходится заново воссозда-
вать по ходу обработки запросов.

4. Назовите три счетчика производительности DNS.
Они таковы:
• счетчики динамического обновления и безопасного динамического обновления для под-

счета количества регистрации и обновлений, вызванных динамическими клиентами;
• счетчики использования памяти для определения количества используемой памяти и ее

распределения сервером Windows 2000 DNS;
• счетчики обратного просмотра для подсчета количества запросов и ответов, при кото-

рых использовался обратный просмотр и DNS-имеиа были полностью разрешены.

Внедрение WINS

Закрепление материала
стр. 191

!. Назовите дна преимущества использования службы WINS.
Они таковы:
• автомагическая регистрация и разрешение имен NetBIOS;
• отпадает необходимость использования файла LMHOSTS.

2. Назовите два способа активации службы WINS на клиентском компьютере.

Вручную или автоматически с помощью DHCP.

3. Сколько серверов WINS необходимо в интрасети, включающей 12 подсетей?

Требуется только один, но для дублирования рекомендуется использовать несколько сер-
веров.

4. Имена каких типон хранятся в БД WINS?

Имена групп и уникальные имена NetBIOS.

Г _£
Г^ :ГЛ F> Г-, I10 Внедрение DHCP

Закрепление материала
стр. 221

1. Что такое DHCP?

Протокол DHCP упрошает управление IP-адресами и предназначен для их автоматичес-
кого выделения.

2. Как взаимодействуют DHCP и DNS?

DHCP-cepnep динамически обновляв! пространство имен DNS для клиентов, которые под-
держивают такие обновления. Всякий раз, когда происходят изменения адреса, назначен-
ного DHCP, клиенты могут использовать динамическую DNS для изменения информации
о привязке имени к IP-адресу.

3. Что такое DHCP-клиент?

Термин «клиент» применяется к сетевым компьютерам, которые запрашивают и используют
службы, предоставляемые DHCP-сервером,

4. Опишите автоматическое конфигурирование IP в Windows 2000.

Если при запуске системы DHCP-сервер недоступен, клиенты Windows 2000 автоматически
настраивают ГР-адреса и маску подсети.

5. Почему важно планировать реализацию DHCP ii сети?



Службы WINS или DNS используются для динамической регистрации привязок адресов к
именам в вашей сети. Чтобы предоставить возможность разрешения имен, необходимо
обеспечить взаимодействие DHCP с этими службами. Большинство администраторов, ис-
пользующих DHCP, планируют стратегию применения серверов DNS и WINS.

6. • Какое срелстпо » Windows 2000 предназначено для управления DHCP-cepuepo\t ?

Консоль DHCP. Ярлык для запуска этой консоли добавляется в меню Administrative Tools
в ходе установки службы DHCP.

7. Какопы признаки неполадок DHCP?

Большинство проблем, связанных с DHCP, относятся к ошибкам конфигурации TCP/IP
на клиенте. Такие ошибки появляются при следующих обстоятельствах:

• в настройках клиента указан неправильный IP-адрес;
• сервер посылает отрицательный ответ обратно клиенту, а клиент выдает сообщение,

что не может найти DHCP-сервер;
• сервер выделяет клиенту IP-адрес, но клиент обнаруживает ошибки, связанные с на-

стройкой сети, например, неспособность регистрировать или разрешить ичена DINS и
NetBIOS или взаимодействовать с компьютерами вне данной подсети.

11 Маршрутизация и удаленный доступ

Закрепление материала
стр. 258

1. Что такое пиртуальная частная сеть?

Это имитация соединения «точка-точка» с использованием инкапсуляции. Такое соедине-
ние может пролегать через любую промежуточную сеть, включая Интернет. При передаче
данных по VP1S обычно применяется шифрование.

2. На осноке каких полей пакета фильтры доступа по требоианию просматринают трафик?

IP-адреса отправителя и приемника, идентификатора протокола IP, портов отправителя и
приемника, типа и кода ICMP.

3. Истина или ложь— при определении разрешении удаленного доступа (Allow Access, Deny
Access) к окне свойстп учетной записи пользователя политики удаленного доступа не
используются.
Ложь. Кажется, что в графическом интерфейсе политики удаленного доступа не применя-
ются, но на самом деле параметры входящего подключения настраиваются с их помощью.

4. Истина или ложь — пакеты DHCP никогда не пересылаются по каналам удаленного
доступа.
Ложь. Клиенты службы Routing and Remote Access не используют DHCP для получения
адресов, но могут использовать пакеты DHCPINFORM для получения других конфигу-
рационных параметров. Для этого должен быть установлен агент ретрансляции DHCP и
использован «внутренний» интерфейс.

5. Для чего предназначен протокол ВАР?
Задействовать или сбросить каналы связи для оперативного изменения емкости нюлосы
пропускания.



приложение

Поддержка протокола NAT

Закрепление материала
стр. 279

1. Опишите назначение протокола NAT.

NAT позволяет компьютерам небольшой сети, например, домашней или офисной, совместно
использовать одно подключение к Интернету.

2. Перечислите компоненты, составляющие протокол NAT

Компонент трансляции представляет собой маршрутизатор, на котором установлен NAT.
Компонент адресации позволяет получить IP-адреса других компьютеров домашней сети.
Компонент разрешения имен становится DNS-сервером для других компьютеров домашней
сети. Запросы на разрешение имен компьютер NAT передает внешнему DNS-серверу, а ре-
зультат возирашает компьютеру домашней сети.

3. Небольшая фирма использует для своей частной интрасети сетевой идентификатор 10.0.0.0
и получила от поставщика услуг Интернета обший IP-адрес 198. 200. 200.1, К какому обще-
му IP-адресу протокол NAT принижет все частные IP-адреса в сети 10.0.0.0?

NAT привязывает (статически или динамически) все частные IP-адреса в сети 10.0.0.0 к
внешнему IP-адресу I98.200.200.I.

4. Как предоставить пользователям Интернета доступ к ресурсам вашей частной сети?

Для сервера ресурсов необходимо использовать статическую конфигурацию, которая вклю-
чает IP-адрес, маску подсети, шлюз по умолчанию и DNS-сервер. IP-адрес сервера ресур-
сов необходимо исключить из диапазона IP-адресов, которые распределяются компьюте-
ром NAT. Кроме того, необходимо настроить специальный порт, статически связывающий
внешние и частные адреса и номера портов.

Внедрение служб сертификации

Закрепление материала
стр. 299

I . Что такое сертификат и каково его назначение?

Сертификат (цифровой сертификат, сертификат открытого ключа) — цифровой документ,
удостоверяющий связь открытого ключа с его владельцем. Основная цель сертификата в
том, чтобы подтвердить принадлежность открытого ключа лицу, указанному в сертифика-
те.

2. Что такое центр сертификации и чем он занимается?

Центр сертификации — организация, выпускающая сертификаты. Это может быть дове-
ренная служба, гарантирующая подлинность лица, которому выдается сертификат с ука-
занным ключом.

3. Назовите ч:тыре типа авторизации сертификатов Microsoft.

Корневой корпоративный, подчиненный корпоративный, корневой изолированный и под-
чиненный изолированный.

4. Назовите одну из причин для отзыва сертификата.
Они таковы:
• компрометация ключа;
• обман при получении сертификата;
• изменение состояния.



5. Назовите пять стандартных хранилищ сертификатов РК1.

MY, СА, TRUST, ROOT и UserDS.

Глава 14 Безопасность сети предприятия

Закрепление материала
стр. 319

1. Какие потенциальные ситуации, при которых возникает риск снижения безопасности^
следует предусмотреть и плане зашиты?

Конкуренты могут получить доступ к секретной информации. Пользователи, не обладаю-
щие правом доступа, могут попытаться изменить \Vdt-c границы или перезагрузить ко ть-
ютер, чтобы привести его в нерабочее состояние,

2. Что такое аутентификация и как ее ннедрить?

Под аутентификацией подразумевается процесс идентификации пользователей, подключаю-
щихся через сеть. Пользователи, прошедшие аутентификацию, получают доступ к общим ре-
сурсам, ограниченный предоставленными разрешениями. Чтобы пользователи сети моглн прой-
ти аутентификацию, необходимо создать для них учетные записи.

3. Назовите некоторые функции безопасности Windows 2000.
Они таковы:
• шаблоны безопасности;
• протокол аутентификации Kerberos;
• инфраструктура открытого ключа (PKI);
• протокол IPSec;
• шифрование NTFS.

4. Как обезопасить подключение сети к Интернету?

Чтобы обезопасить сеть вашей организации от несанкционированного доступа через Ин-
тернет, можно установить брандмауэр. Он позволяет пользователям получить доступ к
Интернету, но препятствует проникновению в сеть из Интернета, кроме случаев, когда
такой доступ предусмотрен.

5. Назовите некоторые протоколы удаленного доступа для обеспечения безопасности.

Служба Routing and Remote Access использует методы безопасной аутентификации пользо-
вателей с помощью следующих протоколов:

• Challenge Handshake Authentication Protocol (CHAP);
• Microsoft Challenge Handshake Authentication Protocol (MS-CHAP);
• Password Authentication Protocol (PAP);
• Shiva Password Authentication Protocol (SPAP);
• Extensible Authentication Protocol (EAP).

6. Назовите дна способа шифрования для подключений по требованию.

Microsoft Point-to-Point Encryption (MPPE) и Internet Protocol Security (IPSec),

7. Каким образом утилиты System Monitor и Network Monitor поз ноля ют контролировать
безопасность сети?

Утилита System Monitor используется для наблюдения различных параметров работы систе-
мы, а также мониторинга событий, связанных с безопасностью. Утилита Network Monitor
позволяет наблюдать сетевую активность, анализировать сетевой трафик и работу сетевых
компонентов. Полная версия Systems Management Server позволяет записывать и просмат-
ривать каждый сетевой пакет.



8. Как Eve'it Viewer используется дли соблюдения мер безопасности?

Кроме сбора информации о программных и аппаратных ошибках, Event Viewer можно ис-
пользовать для мониторинга событий, связанных с безопасностью, например попыток под-
бора пароля для входа в систему. Журнал безопасности содержит также сведения о собы-
тиях, связанных с использованием ресурсов, например создание, открытие и удаление
файлов или других объектов.

9. Каким образом актинюмрсжать протоколирование удаленного доступа?

Регистрация событий включается на вкладке Event bogging в окне свойств сервера удаленного
доступа службы Routing and Remote Access.



Словарь терминов

HWBaseX Ethernet — см. «быстрый Гthornet".

!(WVG (Voice Grade) AnyLAN <100VG Any LAIN) - новая
сетевая гечно.тшпя. объединяющая свойства Flhernet
11 Token Riny.

H>Ha->t2 — ТОПО.ТО1ПЯ Ethernet с [(смодулированной
передаче ii данных на скорости 10 Мбиг/с и длиной
сегмента ло 1X5 метров. См. нмл:.И'<> «тонкий Ethernet».

IOB:ise5 — см. «толстый (стандартный) Llhernet».

lOBaseFL — сеть iithernei па оптоволоконном кабеле.

IdBaseT — топология Ethernet, использующая в ос-
новном Kii6e.ii. УТР, с передачей данных па скорое in
К) Мбит/с н ллшюй сегмента до 100 метром. См, так-
же «тонкий Г-lhernet».

Active Directory - см. сл\ жба каталогом Active Direc-
tor)

Active Directory Service Interfaces (ADSI) — основан-
H;UI на COM мо.че.п. сд\;кбы катал огон, позволяю-
щая ADSl-соммеешмым клнешскнм приложениям
обращаться к каталогам с пспо.п.юианием разных
протоколом дост\ па. нключая 1Л>АР. через простой
сгапдаргнын набор интерфейсов. Al>SI абстрагиру-
ем клиентское приложение от реализации п подроб-
ностей работы хранилища .'ипшыч или протоколу.

Address Resolution Protocol (ARP) — протокол разрешс-
ния адреса, позволяющий определить Ethernet-адрес
yjjta (МАС-алрес) по его Интернет-адресу

ADS1 — см. Active Directory Service Interlaces (ADSI).

ADSL- см. асимметричный ппфрпнип канал под-
писчика.

Advanced Program-to-Program C<»nimu-nicatioii (APPC)
разработанная IBM спецификации, нпдяютаяси ча-
стью \юде:н1 Systems Network Arcliiiecture (SNA).
Определяет способы прямою (маимодеистння при-
.тожешп!. ныполняюшпчси на рашыч компьютерах,
См. также Systems Network Architecture.

AFP — см. фапдоиын протокол AppleTalk (AFP).

ANSI - см. Американский национальный институт
стандартом.

АРРС — см. Advanced Program-lo-Program Comnui-
nication (APPC).

AppleShare — сетеиая операционная система от Appk'.
Поддерживает соимсстное испо.чыонанио фаплои.
Клиентское программное обеспечение иходнт и состам
операционной системы Apple. В AppleShare также ре-
алпзоиан есрмер печати (еериерный спулер псчагн).

AppteTalk — стек протоколом oi Apple, мчоляииш и
операционную систему компьютером Macintosh.
! !рсдсп1»ляст co6oii набор сетеных протоколом, со-
О1истствуюпп1]1 модели OSI. Таким образом, сетевые
функции встроены к операционную систему Macin-

tosh. AppleTaiK по.иержнпаег протоколы LoealTulk.
Ethernet (F.therTalk) и Token Ring (TokenTalkl.

ArcNet (Attached Resource Computer Network) — немп-
л\лпронанная есть арчпгекгуры «шина» с неродачеп
маркера п скоростью передачи данных 2.5 Мбпг/с.
Разработана DiUiiPoint Corporation n 1977 i. Преем-
ник iiepMOiia'iii.Tbuoii AcrNel — ArcNet Plus — обес-
печпмает передачу данных со скоростью до ]0 Мбит/
сек. ArcNet — простая недорогая тикая ceieuan ap-
чтектура. предназначенная для ЛВС неболынн ч ра-
бочих групп. Строится по топологии «шина» пли
о jiicuii» ни коаксиальном кабеле, нити i ape пли
оптоволокне н поддерживает ло 2>;i у 1дом. Течноло-
гня ArcNet появилась раньше стандартов I 1 F.F. Pro-
ject Я02. по имеет много общего со стандартом S02.4.
См. также Project 802.

ARP — см- Address Resolution Protocol (ART1).

ARPANET (Advanced Research Project -Agency Network)
— аббревиатура названия Depart-ment ol Defense
Advanced Research Projects Agency. Одна in первых
ГВС. предназначавшаяся для обмена инф^р^аинеп
между университетами и другими исследовательски-
ми организациями. Была введена в -эксплуатацию
к CiO-e гл. п явилась прообразом cent Интернет.

ATM — см. асинхронный режим передачи.

AUI — <м. интерфейс подключаемою модуля.

AWG (American Wire Gauge) — стандарт на .ni;i\ieipu
проводов. Диаметр изменяется обратно пропорцио-
нально калибру.

В
Bandwidth Allocation Protocol (BAP) — ynpaimiioiiniii
протокол РРР. Обеспечивает выделение паюсы про-
пускания по запросу. Динамически управляет мно-
кжанадьнымн линиями, эффективно пспч.тьпи и\
полосу пропускания.

ВАР— см. Bandwidth Allocation Protocol (HAP).

BBS — cw. электронная доска обыжленпн.

В DC — см. pcsepBiibiii контроллер домена.

BIOS — см. базовая система в иода-вы вода.

BISD1N — см. модулированная ISDN.

bisync (binary synchronous communications protocol) -
протокол двоичной синхронной свят — разработан
IBM; двоичная синхронная передача кодируется в
ASCII или EBCDIC. Сообщение может быть любой
длины, с необязательным предшествующим татолои-
ком. Оно посылается блоками, пли кадрами. По-
скольку протокол bisync исподьзуе! синхронную пе-
редачу, при которой биты разделяются ниапным
нременным интервалом, каждый кадр проверяется н
)акершается специальными симноламн. коюрые по-
ию.тяки принимающей п передающей машине син-
хрон н .нфопать свои Tail меры.
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BNС-компоненты - BNC components — семейство ком-
понента», включающих разъем BNC для кабеля, BNC-
тронник. цилиндрический разъем ВМС и BNC-тсрми-
натор. Происхождение аббревиатуры BNC неясно:
есть несколько вар чантов ее расшифровки, начиная от
«British Naval ConiK'ctor» (британский морской разуем)
и кончая «Bayonet Neill-Councelman* (байонетный
разъем Нейла-Консельмаиа).

bps ~ бит/с — единица измерения скорости переда-
чи данных. См. также бит; скорость дпоичной пе-
редачи и болах.

ССЕР — см. Commercial COMSEC Endorsement
Program (CCEP).

Cellular Digital Packet Data (CDPD) — высокоскоро-
стная сотопая связь, позволяющая компьютерам пе-
редавать данные it интервалах между обычными го-
лосоными звонками, когда сотопая есть свободна-

Certificafe Authority (CA)— ел. центр сертификации.

Comite Consultant' Internationale de Telegraphic et Tele-
phonic (CCITT) — организация, расположенная и
Жене не. — часть United Nations International
Telecommunications Union (ITU). Рекомендует к ис-
пользованию единые для псе го мира коммуникаци-
онные стандарты. Протоколы CCITT относятся к
модемам, сетям и факсимильной ешии.

Commercial COMSEC Endorsement Program (CCEP) —
стандарт шифронания данных, введенный National
Security Agency. Поста ищи к и (при соответствии тре-
буемому уровню благонадежности) могут присоеди-
ниться к ССЕР. a 'jare\i включать алгоритмы секрет-
ности и спои системы связи. Or. та к,we шифрование,

CPU — см. центральный процессор.

CRC — см. цикличный избыточный код.

CSMA/CD — см. множественный доступ с контро-
лем несущей л обнаружением коллизий.

Data Encryption Standard (DES) — повсеместно ис-
пользуемый алгоритм высоко» надежности, разра-
ботанный U.S. National Bureau of Standards для шиф-
рования и расшифровки данных. См. также шиф-
рование.

DBMS — см. система управления базами данны>.

D В-разъем - DB connector — разъем дли паралле и.-
ного ввода-вывода DB — аббревиатура от Data Bus
(шина данных». Число, следующее за буквами ПВ,
означает количество проводников разъема. Например,
у разъема DB-I5 — 15 контактов, а у DB-25 — 25.

ОСЕ — см. телекоммуникационное оборудование.

DECnet — программно-аппаратные средства фирмы
Digital Equipment Corporation, реализующие Digital
Network Architecture (DNA). Сеть на основе ЛВС
Ethernet. FDDf MAN (Fiber Distributed Data Interlace
Metropolitan Area Network) и ГВС, использующих
средства конфиденциальной и открытой передачи
данных. Допускает применение как TCP/IP- и O.SI-
протоколов. так н DEC net-протоколов, фирмы Digi al.

DES — см. Data Encryption Standard (DES).

DPS (distributed file system) — см. распределенная
файловая система.

DHCP — см. протокол динамической конфигурации
узла.

DIP-переключатель ~ DIP (dual inline package)snitch —
один или несколько кулисных переключателей или
ползунков, которые можно установить н одну из
двух позиций (открыто/закрыто) для переключения
режимов работы электронного устройства.

DIX-разъеч ~ DIX (Digital, Intel, Xerox) connector'—
разъем для подключения интерфейсного кабели к се-
те ном у адаптеру или внешнемутрансиперу. Известен
также как AUI-коннектор. Or. также интерфейс
подключаемого модуля.

DMA— см. прямой доступ к памяти.

DMA channel — см. канал прямого доступа к памяти.

DNS — см. система доменных имен.

DTE — см. терминальное оборудование.

DVD - см. цифровой видеодиск.

ЕАР — см. Extensible Authentication Protocol (EAP).

EBCDIC — см. расширенный двоично-десятичный
кол обмена информацией.

EPS (encrypting file system)— см. шифрованная фай-
ловая система.

EISA — CM, Enhanced Industry Standard Architecture
(EISA).

Enhanced Industry Standard Architecture (EISA) — 32-
разрядная архитектура системной шины для компью-
тере» на базе процессоров Intel хХ6. Обнародована и
I9KH г, консорциумом из девяти компаний — произ-
водителей компьютеров (AST Research. Compaq, Ep-
son, Hewlett-Packard. NEC. Oiivelli, Tandy. Wyse и Ze-
nith). В слотах EISA могут функционировать платы
ISA. См. также Industry Standard Architecture.

Enhanced Small Device Interface (ESDI) — стандарт, ис-
пользуемый жесткими дисками большой емкости и
накопителями на магнитной ленте для обеспечения
высокоскоростной связи с компьютером. ESDI-уст-
ройслш обычно работают на скорости 1(1 Мбит/с.

ESDI —C.M. Enhanced Small Device Interlace (ESDI).

Ethernet — ЛВС, разработанная фирмой Xerox в 1976
г. Нашел широкое применение после введения стан-
дарта IEEE 802.3 для сетей с состязанием. Исполь-
зует топологию «шина» и CSMA/CD для управле-
ния трафиком плинии связи.

EtherTalk — интерфейс, организующий работу прото-
колов AppleTalk в сети Ethernet. Плата EthcrTalk по-
зволяет компьютеру Apple Macintosh подключаться к
сети Ethernet стандарта К02.3. См. также AppleTalk.

Extensible Authentication Protocol (EAP) — расшире-
ние протокола РРР. Работает с удаленными клиен-
тами, а также с клиентами РРТР и L2TP, Позволяет
проверять подлинность удаленного клиента с помо-
щью произвольного механизма аутентификации —
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он выбирается ii холи обмена данными между кли-
ентом и сервером удаленного доступа.

FAT (file allocution table) — см. таблица размещения
файлов.

Fiber Distributed Data Interface (FDDl) — стандарт лля
высокоскоростных оптоволоконных ЛВС. разрабо-
танный ANSI. Предусматривает спецификации для
скорости передачи ЮО_Мбит/с к сетях топологии
в КОЛЬЦО».

FQDN (fully qualified domain name) — см. полное до-
менное имя.

FRS (file replication service) — см. служба реплика-
ции файлов.

ГГР — см. протокол передачи файлов.

н
HCL — (MI. список совместимою оборудования.

High-Lcvel Data Link Control (HDLC) — широко рас-
пространенный международный протокол управления
передачей данных. Разработан International Standards
Organi/ation (ISO). HDLC — бит-ориентированный
синхронный протокол, работающий на канальном
уромне модели OSI. По протоколу HDLC данные пе-
ресылаются блоками (кадрами) произвольной длины,
но стандартного формата.

HTML — см. Hypertext Markup Language.

Hypertext Markup Language (HTML)— язык, исполь-
зуемый для создании страниц World Wide Web. По-
люляет задавать и тексте коды (теги), которые оп-
ределяют шрифты, дшайн страницы, включаемую
графику и гипертекстовые снят. Гипертекст пред-
ставляс! собой метод презентации текста, изображе-
ний, зиука и вилео. ассоциативно связанных друг с
другом. Гипертекстовый формат позволяет просмат-
ривать разделы документа в любой носделователь-
ности. Существуют специальные инструменты и
протоколы для путешестиия по Интернету, поиска и
нем информации и ее просмотра.

Hypertext Transport Protocol (HTTP) — протокол пе-
редачи Web-страниц по сети.

I

I.\B — см. Internet Architecture Board (1AB>,

ICMP — (.11. Internet Control Message Protocol (ICMP).

IDE — CM. Integrated Device Electronic (IDF.).

IEEE — CM. Institute of Electrical and Electronic Engi-
neers (IEEE).

IEEE Project 802 — сете пня модель, представленная
it IEEE 802, Названа и честь даты своего помнления
(февраль 1480 г.|. Определяет стандарты для физи-
ческого и канального уровней модели OS1. Проект
802 подразделяет канальный уронень на два поду-
роння: управления доступом к среде (V1ACI и управ-
ления логической связью (LLC).

I1S — см). Internet Inlbrmation Services (IIS).

Image Color Management (ICM) 1 — API-интерфейс
операционной системы, обеспечивающий еоочиет-
стние uiwroii. отображаемых монитором, ниетам. вы-
даваемым сканерами и принтерами.

Industry Standard Architecture (ISA) — название сис-
темной шины IBM PC/AT, позволяющей иодклю-
чать к системе различные адаптеры, установии до-
полнительную плату и гнездо расширения. В общем
случае под ISA понимают собственно гнезда расши-
рения. Си. также Enhanced Industry Standard Archi-
tecture (EISA), Micro Channel Architecture.

Institute of Electrical and Electronics Engineers (IEEE) —
организация, объединяющая специалистов в о-Злас-
ти инженерных разработок и электроники; известна
благодаря выпуску стандартен IEEE К02 для < 'Изн-
ческого и канального уровней ЛВС.

Integrated Device Electronics (IDE) — ин!ерфсй<. жес-
тких дисков, разработанный в !988 г. как недорогая
альтернанта интерфейсам ESDI и SCSI. Часть кон-
троллера жесткого диска встроена в сам жесткий
диск, что упрошает часть контроллера, устанаилп-
наемую в компьютер. Б настоящее время IBM PC-
совместим i.Hi компьютер содержит до двух KOI трол-
леров IDE, причем к каждому можно подключить ло
днух жестких диско».

International Organisation for Standardization (ISO) —
оркнншипя. объединяющая группы стандартизации
разных стран. Например. США представлены Ame-
rican National Standards Institute (ANSI). ISO работает
над созданием станларю!* в области свят и сомсна
информацией.-Одно из. главных достижении — обще-
принятая семиуровневая эталонная модель взаимо-
действия открытых систем ISO/OSI. ISO ичастую
неверно расшифропынают как International Sttmdards
Organization. Возможно. 'JTO связано с аббревиату-
рой ISO. Однако ISO — не сокращение, слово обра-
зовано от греч. isoh — равный.

International Telecommunications Union (ITU) - орга-
низации, отвечающая за разработку стандартов н
области международных телекоммуникаций.

International Telecommunications Union-Telecommuni-
cation (ITU-T) — отделение ITU-T, ответственное за
телекоммуникационные стандарты, заметает CCITT.
Стандартизирует архитектуру и работу модеме», а
также сетевые протоколы н протоколы факсимиль-
ной передачи. Это межправительственная ор аниза-
ция. отвечающая за регулирование и стандарт пинию
телекоммуникационных систем общею и частного
пол ыо наипя.

Internet Architecture Board (IAB) — структура, разра-
батывающая и поддерживающая стандарты, касаю-
щиеся архитектуры Интернета. Также проводит дис-
путы по попросим стандартов.

Internet Control Message Protocol (ICMP) — использует
протокол IP имеете с более высокоуровневыми прото-
колами для обмена сообщениями о статусе передавае-
мой ин(|юрча1ши.

Internet Information Services (IIS) — программные
службы, полдержшшюише со'здание. наст.юику и
управление Web-узлами, а также другие средств
Интернета. Включаю! NNTP, FTP и SMTP.
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Internet Protocul (IP) — протока! сетевого уровня, со-
ставная часть стека протоколом TCP/IP. Си. также
Transport СоШ-ol Protocol /Imernei Proiocol (TCP/IP).

Internet Protocol Security (IPSec) — набор открытых
сшплартон ;LM зашиты частных соединении по IP-
сетям с применением с_1\жб криптозаишты.

Internetwork Packel Exchange/Sequenced Patket Ex-
change (IPX/SPX) — стек протоколом, исполмуемып
к сетях Novell NetWare. IPX — протокол сетевого
УРОВНЯ модели OSI. СранНИТе.ЧЬНО небОЛЬШОИ II бы-
стрый протокол лли ЛВС. наследник Xerox Network
System (XNS). Поддерживает маршрут saiimo. Ори-
ентированный на соединение транспортный прото-
кол SPX используется для гарантированной юстап-
ки данных, Реализация протокол;! IPX/SPX фирмой
Microsoft ноет название NWLink.

IP — см. Internet Proiocol (IP). См. также Transport
Control Protocol/Internet Protocol (TCP/IP).

IP-адрес ~ IP address — 32-разрядный адрес, пден-
гнфии.ирую1Ш1,1 узел и сет IP. Каждый учел сети IP
должен иметь уникальный IP-адрес, состоящий ш
идентификаторов сети и обслуживающего компью-
тера. Этот адрес обычно 'записывается и точечно-дс-
ентнчнои иогапии. и которой десятичное )н.1чение
каждого окгс га отделяется точкой, например
1*>2.168.7.57. В Windows 20IIO можно выбрать стати-
ческую иди динамическую настройку IP-алрссон по-
средством службы DHCP.

IPSec — I:M. Internet Protocol Security (IPScc).

ipconfig — диагностическая команда, отображающая
текущие параметры TCP/IP. Позволяет просматри-
вать значения параметров TCP/IP, заданные сервс-
ром DHCP. См. также winipelg.

IPX/SPX — см. Internetwork Packel t\ehanj;e/Sequen-
ecd Packet txchanye (IPX/SPX).

IRQ — or. janpoc прерынаннн.

ISA— CM. Intlns cy Standard Archileeture (ISA).

ISDN — см. цифровая есть комплексных услуг.

ISO — c.\i. International Organization lor Siandardi-
/ation (ISO).

ITU — CM. International Telecommunications Union
(ITU).

ITU-T — CM. Internaironal Telecommunications t_ nion-
Tclecommun real ion (ITU-T).

Kerberos -- станл ip'iHbiii протокол беюпаеностп Ин-
тернета д.чи упранления nponepKoit подлинности
iio:ii>3oi«ire.ieii или систем. Согласно Kerberos паро-
ли пересылаются по сетевым линиям и ишифропан-
ном виде. Кроме Ю1Ч1. » Kerberos ичолят и друше
средегиа обеспечения безопасности.

L2TP— см. biyei-Two Tunneling Proiocol (L2TP).

LAN — см. локальная иычни.чнтельная сем, (ЛВС),

1.ДТ — см. local a-ca tmiisport (LAT).

Layer-Two Tunneling Proioeol (L2TP) — протока! для
создания шифрованного туннеля через незащищен-
ную сеть. Для соианпи шифрованного туннеля при-
меняет течно.тогпи шифроиания, например IPSee,
Совместное IPSee полюляст сопать лндищенную
шцлуадьную частную сеть.

local area transport (LAT) — немаршрути шруемыи
протокол, рачрпботянныи Digital Equipnient Corpo-
ration.

LocalTalk — кабельная система сети Applelalk.
Вк.чючает кабели, соединительные модули и удли-
нители. Такие компоненты обычно характерны лля
топологии сшина» и.тп «лерсчю». Сегмент LocalTalk
поддержи наст до 32 устронсти икдючитсдыю. В свя-
зи с ограничениями LocalTalk клиенты зачастую ис-
под ь (уют лля cereii AppleTalk компоненты сторон-
них nocTLiumifKoii. например PhoneNet компании
Fimillon иоллерлицает до 254 устронсти.

м
MAC (Message Aulhenlieatioii Code) — см. кол а у т е н -
тификации сообщен им.

MAN (metropolitan area network) — см. обшеюролс-
кая сеть.

MALI — см. модуль множественного доступа.

Micro Channel Architecture (MCA) — 32-рафядная
системная тина и компьютерах IBM PS/2 (кроме
молелен 25 и 3(1). Электрически л механически не-
сонмести.ма с тиной ISA. Имеет 32 разряда, нысо-
кую скорость передачи сигналов (до Kill Мб/с), Мо-
жет независимо управляться несколькими шинны-
ми контроллерами. Отличительная особенность —
иошожность ныбора различных рсжн.мон работы, к
которым и первую очередь относятся: перемещение
и реконфигурация ресурсов: назначение прерына-
Hitii; использование вектором арбитража .пя пряуо-
ю доступа в пнмять. См. также Enhanced Industry
Standard Architecture (EISA). Industry Siandard Archi-
tecture (ISA),

Microcom Network Protocol (MINP) — разработанная
Micro-coin System-,. Inc. серия стандартен, предназ-
наченных для сжашя данных и исправления оши-
бок при асинхронной передаче по телефонным ли-
ниям. Протокол настолько удачен, что многие ком-
пании приняли не только его первую Персию, но и
Гюлее поздние. Сегодня большинство прошиодитсден
модемов «страивает в свои устрЫтства аппаратную
поддержку MNP классов 2-5.

Microsoft Technical Information Network (TechlNet) —
источник информационной поддержки но продук-
там Microsoft,

VIM С (Microsoft \1atiagemenlConsole) -см. консоль
управления.

MNP - см. Microcom Network Protocol (MNP).

МО (magneto-oplical) disk — CM. M;II нигоомгическни
диск (МО).

MSAL — см. молу.ть множественного доступа.

тих — см. мультиплексор.
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N
NAS (network access server) — см. сервер доступа к
сети.

NBP — см. протокол спяi» имен.

nbtstat — команли. отображающая статистику и те-
кущие соединения протокола N ВТ (NetBIOS поверх
TCP/IP). Доступна то.п.ко после уст а попки TCP/IP.
Си. также netsiai.

NDIS — см. спецификация пн терфенса сетевых уст-
poiicrii.

NetBEUI (NetBIOS Extended User Interface) — upo-
TOKO.I. полдержшшсммй всеми сетевыми ОС фирмы
Microvilt. Преимущества: nc6o.ii.moii размер стеки
(что важно для компьютерен* пол управлением MS-
DOS), высокая скорость передачи информации по
ел п. совместимость со всеми сетями Microsoft. Гдав-
Hbiii недостаток: не поддержи наст маршрут занню.
Применяется только и сетях Microsoft.

NetBIOS (network basic input/output system) интер-
фейс прикладною программирования (API), кото-
рый может исподьюнатьси и ЛВС. состоящих HI
IBM-совместимых микрокомпьютером подупраиде-
нием MS-DOS. OS/2. Windows и некоторых перси и
UNIX. NetBIOS поставляет прикладным програм-
мам стандартный набор команд для запроса низко-
уровневых сетевых услуг, необходимых .ия прове-
дения сеансом сви'зн между у 'злами сети и передачи
данных между ними.

netslat — команда, отображающая статистку н те-
кущие соединения протокола TCP/IP. Доступна
только после установки TCP/IP. Си. так ил1 nbtsliit.

NetWare Cure Protocol (!NCP) — протокол грапстюр-
1НОГЧ) п сеансовою уровня, обсснсчикаюшчи мзаи-
модсистмпс между серверами и клиентами. О преде-
дчст управление соединением и кодирование запро-
сов-ответов. Также реализует систему безопасности
се геи NetWare,

network adapter card — см. сеченая плата.

Network News Transfer Protocol (N'VTP) — протокол,
определенный в RFC 977. Стал стандарты «ле-фак-
го». предназначен для обмена новостями Usenet.

NIC — см. сетевая плата.

NNTP — c.ii. Network News Transfer Protocol (NNTP),

Novell Netware — одна и) распространенных сетевых
архитектур.

nslookup — служебная команда с интерфейсом ко-
мандной строки, полюляюшан создавать запросы
DNS для прочерки и устранения неполадок конфи-
гурации DNS.

NTFS — см. файловая система NTFS.

ОГН — см. Open Data-Link interlace (ODI).

Open Data-Link Interface (ODI) — спецификация, вве-
денная фирмами Novell 11 Apple. Упрощает разработ-
ку драйверов, обеспечивает поддержку нескольких
протоколов сетевого уровня одной плати сетевою

адаптера. Но своему назначению похожа на NDIS.
Or. также спецификация интерфейса сетевых уст-
ройств.

Open Shortest Path First (OSPK) — алгоритм марш-
рутшашш, использующий состояния каналов <link-
state). Разработан на основе протокола внуфидо-
менной маршрутизации OSI. Требует более длитель-
ных вычислении » сравнении с дистаннионно-век-
Topimii маршрутичацией (distance-vector routin*;,), но
предоставляет широкие возможности л_1Я управде-
ння маршр\ти launeii н быстрее реагирует- на <пме-
нении. Для вычисления маршрута на основе тела
гранлггов (количества маршрут за троп, через ко-
торые пройдет пакет на пути к получателю), пропус-
кной способности линии, графика н сгопмосч и ис-
по.чыует алгоритм Де1жстры.

OS1 — см. палонная модель взаимодействия OIKPI.I-
гы.х спечем.

OSPF - см. Open Shortest Path First (OSPF).

Packet Internet (iroper (ping) — простая ушдша для
проверки соединения между компьютерами i; ест
TCP/IP. Посылав! сообщение в адрес улалсчного
yi.'ia, получив которое юг отправляет отпет, еодср-
жашии его IP-адрес, число полученных бант, ''.ремя.
•затраченное на отправку ответного сообщения (в
миллисекундах) н TTL (в секундах>. Работает H;I
уронне IP п функционирует, далее если вышедсжа-
шпе службы TCP/IP отказали.

PAD— см. сборшпк/разборщнк пакетов.

РВХ Private Branch Exchange (PABX Private Automated
Branch Exchange) — коммушруемая сегьлля .iinniii
передачи речи или данных между абонентами инут-
pcfineii гслефонной сети предприятия.

PDA— см. персональный цифровой помощник.

PDC - см. главны и контроллер домена.

PDL см. язык описания страниц.

PDN — см. обшедоступная сеть данных.

Performance monitor — утилита мониторинга произ-
водительности системы. Собирает н отображает ста-
тистику об активности компьютера, например, чис-
ло отправленных и полученных пакетов, 'загрузку
процессора, объем данных, отправленных сервером.

Peripherial Component Interconnect (PCI) — одна in
системных тин компьютера. Во ншимоденствии
компонентов через згу шину иешралышй процессор
не участиуеь ?2-разрилная тина с возможностью
расширения до Н разрядов. Мультиплексная ниша с
пиковой пропускной способностью 132 Мб/с при 32
разрядах и 300 Мб/с при (А разрядах. Работает на час-
тоте 33 МГц. под напряжением 5 или 3.3 В. Годдер-
жшзаст технологию Plug-and-Play. См. ншк.ни1 En-
hanced Industry Standard Architect Lire (EISA); Industry
Standard Architecture (ISA): Micro Channe Archi-
tecture (MCA).

Per-Seat Licensing — вид лицеи зиромания. при ко-
тором для каждого клиентского компьютера, обра-
щаю шеюсн к Windows 21)110 Server. н\жна oi ie.u,n;ui
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клиентская лицензия доступ;] (Clienl Access License.
CAL), Число K.'I ментол, однонременпо обрашаюших-
ся к серверу, значения не имеет.

Рег-Server Lie-fusing — вид лицензирования, мри ко-
тором для каждого параллельного соединения с сср-
иером нужна отдельная клиентская лицензия лосту-
па независимо от наличия и сети других клиентских
компьютеров, не подключающихся к eepnepv в дан-
ный момент.

phase change rewritable (PCR) — технология переза-
писи оптических диско». Устройства произмолятея
только олной фирмой — Matsushita/Panasonic, а дис-
ки лнумя — Parasonic и Plusmon.

ping — си. Packet Internet Groper (ping).

PKI (public key infrastructure) — см. инфраструктура
ОТКРЫТЫХ КЛЮЧеЙ,

Plug and Play (PnP) — I) Возможность компьютер-
ной системы а соматически сконфигурировать до-
банленное н нее устройство. Поддерживается ком-
пьютерами Macintosh на оснокс шины NiiBus п, на-
чинай с Windows ')5, РС-совместимычи компьюте-
рами. 2) Разработанный Intel и Microsoft стиндар!
иитоматическо! настройки работы компьютера с пе-
риферийными ;,'CTpoiiCTjta\m: модемами, монитора-
ми, принтерами п др.

Point-to-Point Protocol (PPI*) — протокол канального
уровня для передачи TCP/IP-пакетон по коммутиру-
емым телефонным линиям, например между компь-
ютером п Интернетом. Разработан Internet Enginee-
ring Тачк Force n 1991 г.

Point-to-Point Tunneling Protocol (PPTP) — расши-
ренный протокол РРР, предназначенный для снят
по Интернету. Разработан Microsoft как средство по-
строения ннртуальных частных сетей (VPN), Позво-
ляет иенолыонап. Интернет в качестве зашншенно-
го канала сиязи. Помешает зашифрованные пакеты
u защищенные капсулы, передаваемые по TCP/IP-
соединенню. См. также виртуальная частная сеть.

Project 802 — система стандарт» для протоколом 1—3
уровней, принятых 1Е(£Е. Наибольшее распростра-
нение получил_и стандарты JEEE Я()2:2~Н()2.;1. Стан-
дарт 802.2 считается общим — он определяет функ-
циональное описание подуровня управления логи-
ческой связью iLLC). а стандарты N02.3, N02.4 и
802.5 описывают различные нарианты реализации
подуровня управления доступом к среде (МАО и
физического уровня. IEEE 802.3 определяет стан-
дарты лля сетей топологии «шина» типа Eihcrnet,
которые используют механизм множестленною до-
ступа с контролем несушей и обнаружением колли-
!И1) (CSMA/CD) IEEE S02.4 определяет стандарты

дли* сетей топологии «шина» с передачей маркера.
Право исполыовшия «шины» для передачи опреде-
ляется логическим мс\;1нн!мом передачи маркера.
1ГЕЕ S02.5 определяет стандарты для сетей тополо-
гии -кольцо» с передачей маркера. «Кольцо» орга-
низонано логически внутри концентратора, к * ото-
рочу станции подключаются радиально. Скорость
передачи ланныч и сетях Token Ring фирмы IRM,
построен in,|\ но чтому стандарту, составляет
4 Мбит/с или 16 У1бит/с.

PVC (permanent virtual circuit) — см. постоянный вир-
туальный канал.

Q
QoS (Quality of Service) — см. качество обслуживания.

RADIUS — см. Remote Authentication Dial-In User
Service (RADIUS)

RAID — см. избыточный масс ни некшисиыых дис-
ко и.

Remote Access Server (RAS) — любой компьютер с
Windows 2000. настроенный для обслуживания под-
ключении удаленного доступа.

Remote Authentication Dial-In User Service (RADIUS)—
протокол проверки подлинности, иснодмуюпшн
клиент и сериер. широко применяемый г? остатки-
камн услуг Интернета на удаленны ч есрверал треть-
их фирм (не Microsoft}. Самое популярное средстио
проверки подлинности и предоетакления доступа
для удаленных пользователей и пользователей тун-
нелей RG-5S /U — коаксиальный кабель со сплош-
ным центральным проводом.

Request for Comments (RFC)— официальные докумен-
ты консорциума IETP. определяющие характеристи-
ки протоколов, включенных и семейство TCP/IP.

RC-58 A/U — коаксиальный кабель с мноюжиль-
иым центральным пронодом. Военное исполнение
н (пестно и США как RG-5K C/U.

RIP— см. Routing Information Protocol (RIP).

RISC — см. компьютер с сокращенным набором
команд,

RJ-II — 4-контактный модульный разъем для под-
ключения телефонной POSCTKII или оборудонания
связи (например модема — к телефонной линии).

RJ-45 — Х-коитактный модульный разьем для под-
ключения телефонной розетки или другого обору-
лопания к телефонной линии. По ра (мерам несколь-
ко больше RJ-1 I.

ROM --• t'.v. постоянное запоминающее устройство
(ПЗУ).

Routing Information Protocol (RIP) — протокол, ис-
пользующий листа 11 пион но-пек горные алгоритмы
для выбора шршрутон. С помощью RIP маршрути-
)аторы обмениваются информацией и обноиляют
свои таблицы маршрутизации. Протоколы TCP/IP
и (РХ поддерживают RIP.

SAP (service access point) — см. точка доступа к услу-
гам.

SAP — см. Service Advertising Promcoi (SAP).

SCSI — см. ли герфспс малых компьютерных систем.

SDL.C — см. Synchronous Data Link Control (SDLQ.

Sequerced Packet Exchange (SPX) — часть стека про-
токолов 1РХ/5РХдли последовательной передачи



данных. См. также Internetwork Packet Exchange/
Scquenced Packet Exchange (IPX/SPXK

Serial Line Internet Protocol (SLIP)— протокол пере-
дачи пактов TCP/IP по последовательным линиям
связи, например через модем, подключенный к пос-
ледовательному порту компьютера. Определен и
RFC 1055.

Server Message Block {5MB) — протокол, определя-
ющий поелелоиательность команд, исполъзуомыч
для псрелачи информации между компьютерами к
сети. Разработан Microsoft, Intel и IBM. Редиректор
помешает запросы SMB в блок управления сетью
(network control block. NCB) — структуру, которая
по сети может быть отпранлена удаленному устрой-
ству. Сете ной поставщик услуг принимает предназ-
наченные ему SMB-сообшения и извлекает из них
данные, относящиеся к SMB-запросу. Эти данные
обрабатываются локальным устройстном.

Service Advertising Protocol (SAP) протокол, позво-
ляющий сетеным узлам — поставщикам услуг (сер-
верам файлов, печати, приложений и шлюзов) — за-
являть о своих службах и адресах.

SID (security indentifier или security ID) — см. иденти-
фикатор зашиты.

SLIP — см. Serial Line Internet Protocol (SLIP).

SMB - CM. Server Message Block (SMB).

SMDS — см. служба коммутируемых мультимега-
битных данных.

SMP — см. симметричная многопроцессорная об-
работка.

SMTP — см. простой протокол передачи почты.

SNMP— см. простой протокол управления сетью.

SONET — см. синхронная оптическая сеть.

Spanning Tree Algorithm (STA) — алгоритм управле-
ния маршрутизацией в сложных сетях. Реализован
Комитетом IEEE 802.1 для исключения избыточных
маршрутов (несколько ЛВС могут бить связаны не
олним маршрутом). Согласно STA, маршрутизато-
ры обмениваются определенной управляющей ин-
формацией, пытаясь найти избыточные маршруты.
Вычислив самый эффективный маршрут, они ис-
пользуют с. го, блокируя остальные. Любой tu забло-
кированных маршрутов можно активизировать, если
основной стал недоступен.

SPX - см. Seqnenced Packet Exchange (SPX).

SQL — см. язык структурированных запросов.

STA — см. Spanning Tree Algorithm (STA).

STP — or. экранированная витая пара.

SVC — см. коммутируемый виртуальный канал.

Synchronous Data Link Control (SDLC) — протокол
синхронной псрелачи данных, широко используе-
мый в сетях IBM SNA. Определяет формат переда-
ваемой информации. Бит-ориентированный прото-
кол, организует информацию к структурированные
блоки — кадры.

Systems Network Architecture (SNA) — широко ис-
пользуемая архитектура систем снязи. разработанная

IBM. Определяет стандарты, которые позволяют
компьютерам различных типов обмениваться Дан-
ными и совместно их обрабатывать. Представляет
собой эталонную модель, по которой соединения в
сети разделяются на пять уровней. Каждый и i этих
уровней, как и и модели ISO/OS!, выполняет конк-
ретные функции на пути от физического соедине-
ния к прикладному ПО,

SYSVOL — обший каталог, к котором хранятся сер-
верные копии общих файлов домена, тиражируемые
среди контроллеров этого домена.

ТСО — см. совокупная стоимость вда.'ления,

TCP— см. Transmission Control Protocol (TCP).

TCP/IP — см. Transport Control Protocol/Interne!
Protocol (TCP/IP).

TDI — см. интерфейс драйвера транспорта.

TDR — см. рефлектометр.

Technet — см. Microsoft Technical Informatior Net-
work (TechNct).

Telnet — программа эмуляции терминала (и соответ-
ствующий протокол), используемая для подк точе-
ния к удаленному у)лу в сетях TCP/IP (например
в Интернете).

Token Ring — сетевая архитектура, при которое ком-
пьютеры организованы в нидс кольца. В 'лом ' коль-
це» от станции к станции передастся маркер. Компь-
ютеры подключаются радиально к концентратору,
который называют модулем множественно!о лоступа
(MAU). Механически сеть представляет собой -mei-
ду». а электрически — «кольцо». Такую топологию
называют «звезда* — «кольцо». См. также маркер,
ТОПОЛОГИЯ «'КОЛЬЦО".

Token Talk — плата расширения для подключении ком-
пьютеров Apple Macintosh II к сети Token Ring S02.5.

tracer! — утилита, отображающая список всех мар-
шрутизаторов, лежащих на пути TCP/IP-пакгта от
отправителя до получателя.

Transmission Control Protocol (TCP) протокол тран-
спортного и сеансовою уровней модели OSI, входя-
щий ii стек протоколов TCP/IP лля последователь-
ных данных. См. также Transport Control Protocol/
Internet Protocol (TCP/IP).

Transport Control Protocol/Internet Protocol (TCP/IP) —
стандартный стек протоколов, обеспечивающий
связь л гетерогенной среде. Маршрутизируемый
протокол широко исполыуется и » Л В С масштаба
предприятия, и и ГВС, таких, как Итернет. Кроме
протоколов TCP и IP включает множество других
протоколов, охватывающих уровни от транспортно-
го до прикладного. Практически-для всех с.тевых
ОС существуют реализации TCP/IP.

TTL — см. время жизни.

Т-разъем ~ T-conneclor — Т-образный разъем ллн
соединения коаксиального кабеля Ethernet |(>base2.
Имеет дополнительный разъем лля подключения се-
тевой плиты.



Словарь терминсш

и
L'ART — см. универсальный асинхронны!! прием-
ник-передатчик.

UDP— см. User Datagram Protocol (UDP).

UNC (Universal Naming Conveiilion) — см. у и и нереаль-
ные npami.'ia именования.

UPS — см. источник бесперебойного питания (ИБП).

URL — см. ишиерсальнын указатель ресурса.

USB — см. универсальная последовательная шипа.

User Datagram Protocol (UDP) — не орпентпрошш-
иы!! на соединение протокол перелачн данных меж-
ду оконечными унтами.

DTP — см. нелфаннроианная питая пара.

VPN — см. ниртуадьпая частили сеть.

W
Web-сервер - Web server — компьютер, обс'лужниае-
\ii.iii системным администратором пли поставщиком
услуг Инюрнем н предназначенный дли обрабЧлкп
lanpocou клиентских обозреиателей.

Windows Internet Name Service (WINS) — профамм-
н;ш служба, динамически соносппияюшая IP-адреса
именам компьютеров (именам NetBIOS*. Это позво-
ляст пользователям обращаться к ресурсам по име-
нам, а не по IP-адресам, которые труд но запоминать.
Ссрнеры WINS поддерживают клиенты Windows NT
4.0 н более раш не ОС производства Microsoft.

winipcfg — утил! та Microsoft Windows Чх. Экинчадент
команды ipeonlig, но с графическим Интерфейсом
пачь шпателя. О/, также ipcont'ig.

World Wide Web (WWW)— гипертекст пая мультиме-
дийная служба и Интернете. Содержит информацию
it nn.ic адресуемых.страниц, написанных на HTML.
См. также Hypertext Markup Language (HTML*.

Write-Once Read-Many (WORM) — носитель инфор-
м.шнп, на который можно записать данные лишь
однажды, но счптыиать и\ любое 'тело раз. Обычно
л о оптически!! диск ео специальным слоем. ;ыжп-
гаемым лазером для записи информации.

Х.25 — рекомендация CCITT. Определяет соедине-
ние между терминалом н сетью с коммутацией па-
кетов. Содержит три определения: пекгричЛкого
соединения между терминалом н сетью, иронжода
передачи н реализации виртуальных каналов между
сетевыми пользователями. Вместе нзятые. чти опре-
деления опнеынают синхронное полнодуплекснос
соединение герминал — сеть. Перелагаемые по ia-
Koi! сети пакеты M D I V I содержатьднбоданные, либо
\пра11_1яюпше команды. Формат пакета. KOI троль
ошибок и друше средства -эквивалентны протоколу
HDI.C. определенному ISO. Стандарты Х.25 cooi-
нетсгиуют трем ЧИАНИМ уропням модели OSI.

Х.400 — протокол СС1ТТдля международной пе-
редачи электронной почты.

Х.500 — протокол CCITT для поддержки единой
логической структуры фанлои и каталогов, рашс-
щенных на нескольких фшнческпх системах.

XNS (Хего\ Network System) — протокол, разрабо-
танный фирмой Xerox для ЛВС Ethernet.

авторшаиия - authorization — пропесс проверки праи п
ра)решен1п! пользователя при обращении к ресурсу.

агент - agent — программа, выполняющая задачу i
фономом режиме п сообщающая пользователю о за-
иершеипп выполнения этой задачи или о наступле-
нии определенного события.

Американский национальный институт стандартов -
American National Standards Institute (ANSI) — объе-
динение американских промышленных и деловых
групп, занимающееся ра;работкоп торговых и ком-
муникационных стандартов. ANSI представляет Аме-
рику ii Международном организации по стандарти-
зации (ISO). См. также International Organisation for
Standardization (ISO).

американский стандартный набор символов для обме-
на информацией ~ American Standard Code for Infor-
mation Interchange (ASCII) — система коднронания.
которая прпсваияает числовые значения буквам,
цифрам, знакам препинания и некоторым другим
символам. Стандартизация набора JTIIX числовых
шачений позволила компьютерам и программам об-
мен и питься информацией.

анализатор протокола ~ protocol analyzer — t-.vj. еетс-
ноп аналшатор,

аналоговая линия - analog line — линия связи, напри-
мер телефонная линия, передающая информацию и
анало! овой форме. Для пылеленнн полезного сигна-
ла на фоне искажений п шумов идо.ть аналотвии
линии периодически уста на щипаются усилители.

аналоговый... - analog— описываемый непрерывном
функцией, например напряжение или давление.
Аналоговое ycTpoiicTiio может выдавать бесконечное
число шаченпп п ра.мка.х своего рабочего диапазо-
на. См. также цифровой.

аппаратное обеспечение ~ hardware — физические
компоненты компьютерной еистсмы (например, про-
иеееор, память, принтеры, модемы, мышь п т, п.).

асимметричный цифровой канал подписчика - Asym-
metric Digital Subscriber Line (ADSL) — непользуемая
в модемах новейшая технологии, превращающая те-
лефонные липни е витой парой и линии высокоско-
ростного доступа. Технология ADSL позволяет пере-
давать информацию к абоненту со скоростью до
S Мбит/с н до I Мбит/с в обратном напраиленпн.
ADSL рассматривается как протокол передачи физи-
ческою уровня для неэкранирошпшой питой пары,

асинхронная передача - asynchronous transmission —
способ передачи данных, при котором информация
посылается посимвольное прощвольнымп времен-



нымм ншерчадами. Общий :uisi передающей и при-
нимающей стороны гапмср. который давал бы им
ко!можность разделять .mi тыс на отдельные сим по-
лы, основываясь Hit отсчетах времени, при зтом не
используется. Пол'ом\ каждым переливаемый сим-
вол содержит некоторое число бит данных (соосгнен-
но сим но. О. которые предваряются стартовым битом
и jaiiepiuaioTcii необязательным битом четности и
одним, полутора пли двумя стопопымп битами.

асинхронный режим передачи - Asynchronous Transfer
Mode (ATM) — новейшая технология построения се-
тей с коммутацией кадров. Обеспечивает высоко-
скоростную передачу ланныч. посылая ячейки лан-
ныч (кадры фиксированного размера) по модулиро-
ванным ЛВС и ГВС. Размер ячеек 53 байта: 4S байт
данных + 5 дополнительны ч 6aiiT адреса. По тол ист
передавать разные пилы дан ныл: речь, двоичные
данные, факсимильные сообщения, видео н реаль-
ном иременп, звуке качеством компакт-диска, шоб-
раження — на скоростях » десятки, сотни и тысячи
Мбит/с. В качестве мультиплексоров использует
коммутаторы для обеспечения одновременной пере-
дачи ланныч по сети несколькими компьютерами.
Большинство коммерческих плат ATM обеспечивают
передачу ланныч со скоросм.ю около 155 Мбит/сек,
хотя теоретически достижима скорость 2.4 Гбнт/е.

аудит ~ auditing — проносе, отслеживающий сетевые
операции пользователей: стандартный элемент заши-
ты сети. По люд нет создавать списки пользователей,
обращавшихся (иди пытавшихся обратиться) к опре-
деленным ресурсам, помотает администраторам вы-
являть несанкционированные действия. Также по-
зволяет отслеживать такие операции, как попытки
регистрации в системе, подключение и отключение
от укаинных ресурсов, изменения н файлах и ката-
логах, события н изменения на сервере, модифика-
цию паролей и параметров регистрации и системе.

аутентификация - authentication — проверка, основан-
ная на имени пользователя, пароле, а также ограни-
чениях \четной записи н ограничениях' по времени.

базовая система ввода-вывода - Basic Input Output
System (BIOS) — на PC-совместимых компьютерах —
набор обязательных программных процедур, тести-
рующих систем}'при загрузке, опускающих ОС, а
также обеспечивающих передачу данных между ап-
паратными устройствами. BIOS хранится в ПЗУ. что
позволяет вызывать се функции при включении
компьютера. Хотя BIOS критична для производи-
тельности, обычно она не видна под ь зона гелям.

базовый адрес памяти ~ base memory address — опре-
деляет адрес в оперативной памяти компьютера, с
которою начинается фрагмент памяти, иеподыуе-
мып каким-либо устройством компьютера, напри-
мер платой сетенош адаптера: иногда называется
начальным адресом памяти.

базовый порт ввода-вывода - base I/O port — опреде-
ляет канал, по которому идет обмен данными между
центральным процессором и каким-либо другим ус-
тройством компьютера, например сетевой платой.

байт - byte — елпнпна информации, ранная X битам.
В компьютерной обработке пли хранении данных I
байт эквивалентен одному символу, например, бук-
нс. цифре или 'знаку пунктуации. Так как байт пред-
ставляет небольшое подичее то информации, раз-
мер памяти компьютера и теряют в килобайтах
( I кб=1024 6ант=2'" бай о. медиантах (I Мб=
I «48 576=2:" Gain), гигабайтах (1Гб=1<)24 меглбан-
та=2 :" бант), терабайтах (1 ТС=1024 mra6aiiru=
24" банта К петабайтах (1024 терабайта=2ч"6айт| или
мксабаптач (1024 петабанта=2"" байт).

балансировка нагрузки - load balancing — npuc' . нс-
полыуемып компонентом работы с кластерами Win-
dows для шменення производительности серверных
программ (например Web-сервера) посредством раз-
деления клиентских шпросоч по нескольким t ;рне-
рам кластера. Для каждого \).та можно задать про-
цент нагрузки, и она будет равномерно распределе-
на между всеми узлами. Если узел выйдет из строи,
его нагрузка перераспределится между остальными
уздами.

бездисковый компьютер - diskless computer — компью-
тер без жестких и гибких дисководов. Испап. tyeг спе-
циальное П IV, ирограмхт которого выполняет .ш руз-
ку компьютер;] по сети.

безопасный режим - safe mode — способ запуска
Windows 200II с применением основных файлов н
драйверов и без поддержки сети. Доступен при па-
лапт клавиши FS при загрузке Windows 2IKH), По-
зволяет сгрузить компьютер при наличии непола-
док, мешающих его спуску в обычном режиме.

беспроводная сеть ~ wireless network — сеть, не ис-
под ьзуюшан кабель для связи компонентов.

беспроводной концентратор ~ wireless concentrator -
компонент беспроводной сети, принимающей сиг-
нал от беспроводных сетевых плат пли передаюшпп
им сш налы.

беспроводной мост - wireless bridge — устроист но для
opi an танин беспроводной связи между ЛВС.

билет - tickel — набор идентификационных ланныч
для системы безопасности, выданных контро. дером
домена с целью проверки подлинности пользовате-
ли. В Windows 2ШЮ применяются билеты двух ви-
док: билет на выдачу билета (Ticket Gram nickel,
ТОТ) и билет службы.

бит - bit — разряд .тошного числа: 1 или 0 в тнопч-
noii системе счисления. Приставляет co6oii \niini-
ма.тытую порцию информации, которую обрабатыва-
ет и сохраняет компьютер. Фп шчески — >то одиноч-
ный импульс, посланный по линии снят, или точка
на магнитом диске, способная хранить только зна-
чение 1 пли 0. Восемь бит составляют один бант.

бит-тайм ~ bit time — время, затрачиваемое каждой
станицей на получение и запоминание бита

блокировка учетной записи ~ account lockout — сред-
ство шиш гы Windows 20011. которое блокирует учет-
ную шлись пользователя, если л! указанный проме-
жуток времени он npoiiJutuei определенное коли-
чество неудачных попыток регисфапни в с ICTCMO.
Основан на параметрах блокировки, сданных и по-
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литике защиты. Регистрация в системе пол шбло-
кированной учетной записью невозможна.

бод- baud — единица измерения скорости передачи
данных, пачканная к честь французского инженеру
и телеграфиста Жана-Мориса Эмиля Боло. Харак-
теризует кол «честно осцилляции (изменении харак-
теристик несущего сигнала) и единицу времени.
Каждая осцилляция кодирует 1 бит данных, переда-
ваемых по телефонной линии. Сначала it болах из-
мерили скорость передачи данных к телеграфии, за-
тем — скорость передачи данных модемом. Совре-
менные модемы одной осцилляцией кодируют не-
сколько бит данных, поэтому в настоящее время
скорость работы модемов измеряется в бит/с (bps).

брандмауэр - firewall — совокупность программных
и аппаратных средств зашиты сети от атак извне.
Брандмауэр блокирует прямое взаимолейстппс ком-
пьютеров корпоративной сети с компьютерами
иневтей сети и наоборот. Вместо этого осчщестп-
дяется маршрутизаиия всех входящих и исходящих
потоком череч прокси-сервер, расположенный вне
сети организации. Брандмауэры также осушеетвли-
ют аудит сетевой актинноети. фиксируя объем тра-
фика и сведения о попытках несанкционированно-
го доступа. См. также прокси-сервер.

буфер ~ buffer — рсюрвный участок ОЗУ дли вре-
менного хранения данных при их передаче или при-
еме.

«быстрый Ethernet» ~ fast Ethernet — расширение су-
ществующею стандарта Ethernet. Другое название —
lOOBaseX Ethenet. Использует кабель UTP катего-
рии 5. метод доступа CSMA/CD и топологию *знез-
да» — «тина*. Передает данные со скоростью
101) Мбит/с.

В
виртуальная частная сеть ~ Virtual Private Network
(VPN)— группа компьютеров нобщедоступной сети,
например в Интернете, свя лгнны.х друг с другом за-
щищенными ка (алами связи. Работает так. как если
бы компьютеры были соединены частными линии-
ми евизи.

виртуальный канал - virtual circuit — последователь-
ность логических соединении между посылающим
и принимающим компьютерами. Соединение счи-
тается установленным, если оба компьютера обме-
нялись служебной информацией и подтвердили па-
раметры связи, включая максимальный размер со-
общения и маршрут, К параметрам ииртуальных ка-
налом, обеспечивающим надежность передачи, от-
носится подтверждение приема, управление пото-
ком данных и контроль ошибок. Виртуальные кана-
лы могут быть временными (существуют только во
время сеанса сч«'зи) или постоянными (существуют
м течение иесго времени, пока пользователи остав-
ляют каналы связи открытыми). Си. также комму-
шруемый виртуальный канал; постоянный вирту-
альный канал,

вирус -\irus — программа или фрагмент кода, скры-
тая внутри другой программы или м загрузочном

секторе диска. Основное назначение вируса -^ раз-
множение, дополнительное применение -— разруше-
ние данных или вынод из строя оборудования.

вирус-компаньон ~ companion virus — вирус, испол-
няемый файл которого имеет такое же имя, что и
прикладная программа, но другое расширение: вмес-
то .ЕХЕ используется .СОМ. В этом случае, если вве-
сти имя программы, будет загружен и запушен ви-
рус, так кик файлы с расширением .СОМ имеют
приоритет.

вирус-невидимка (стеле) - stealth virus — разновид-
ность файлового вируса. Назван так из-за своей спо-
собности оставаться невидимым для антивирусных
программ. При проверке системы он пытается пе-
рехиатить мпросы и пылать сфальсифицированный
ответ, сигнализирующий, что псе в порядке.

витая пара - twisted-pair cable — два скрученных изо-
лированных провода, используемых для передачи
электрических сигналов. Скручивание проводов
уменьшает влияние внешних электромагнитных по-
мех. Несколько витыч пар часто помещают в защит-
ную оболочку. Витая пара бывает экранированной
и неэкранлрованной. Последняя распространена в
телефонных сетях, Си. также неэкранированная
витая пара; экранированная витая пара,

волновое сопротивление ~ impedance — полное элек-
трическое сопротивление переменному току, вклю-
чающее активную и реактивную составляющие: из-
меряется н омах (Ом).

вольтметр - voltmeter — см. цифровой вольтметр,

время жизни ~ Time-to-Live (TTL) — значение, кото-
рос включается в пакеты, пересылаемые по сетям
TCP/IP. Задает срок хранения или использования
пакет;! или любых его данных получателем. Значе-
ния TTL применяются в записях ресурсов и зоне для
определении срока, м течение которого запрашива-
ющие клиенты должны кэшировать и использовать
данные, если они содержатся н отиете на запрос,
присланном сервером DNS зоны.

время простоя - downtime — период времени, в тече-
ние которого компьютерная система или связанное
с ней оборудование не работают. Иногда пожинает
ш-за поломок оборудования, а иногда является и
^планированной акцией (например, npii выполне-
нии профилактических работ, замене оборудования
пли архивировании файлов).

встроенная группа - built-in group — группа, предоп-
ределенная в Windows NT и Windows 2000. Обладает
готовым набором прав и привилегий. В большин-
стве случаев нетроенные группы реализуют все не-
обходимые для отдельного пользователя возможно-
сти. Например, если учетная запись пользователя
домена принадлежит «строенной группе Administ-
rators (Администраторы), он получает права адми-
нистратора контроллеров домена или сервера. См.
также учетная запись пользователя.

встроенная программа - firmware — подпрограмма,
находящаяся в ПЗУ, которое и отличие от ОЗУ со-
храняет данные даже при отсутствии питающего на-
пряжения. Встраиваются обычно процедуры началь-



НОИ jarpVJKH II ННЗКОурОЦневЫС Процедуры 1ШОДП-

пынода.

вторичный хозяин - secondary masler — полномочный
сервер DNS,nsi юны. используется в качестве источ-
ника для репликации юны на другие серверы. Об-
ноплиет данные ciraeii 'зоны только путем переноса
данных зоны с других серверов DNS: неспособен са-
мостоятельно обновлять зону.

выделенный сервер - dedicated server — компыотер к
сети, который выступает только i* роли сервер;! и не
используется при этом н качестве клиента. См. так-
же сервер; сеть H;I основе сервера.

вытесняющая многозадачность ~ preemptive: multitas-
king — особенность ОС заключается в том, что она
и любой момент может «отобрать» управление
процессором у выполняемой задачи. См. также
многозначность; невытесняющая многозадач-
ность.

гермафролитный разъем - hermafroditic connector -
разъем, не являюшийся ни гнездоным, ни штыреным,
например разьсм для кабелей IBM. В отличие от
BN С-разъемов, у которых соединяются лишь гнез-
допой и штыревой разъемы, у разъемов для кабелей
IBM можно соединять любые два разъема.

герц (Гц) ~ hertz (Hz) — единица измерения частоты
колебании. Показывает, с какой регулярностью про-
исходит'периодическое событие, например измене-
ние напряжения метрического тока. 1 Гц эквива-
лентен одному циклу в секунду. Частота нерелко из-
меряется в килогерцах (I кГи=1(Ю() Гц), мегагерцах
(I МГп=НЮО кГц), гигагерцах (I ГГн=100(> МГц)
или терагерцах (1 ТГи= 100(1 ГГц).

гибридная сеть - hybrid network — сеть, объединяю-
щая компоненты от разных поставщиков.

гибридный концентратор ~ hybrid hub — концентра-
тор, к которому можно подключить кабели pai.nni-
ныч типов.

гигабайт ~ gigabyte (GB) — в большинстве случаев —
тысяча мегабайт. Тем не менее точное значение зача-
стую изменяется и зависимости от контекста. 1 Г6 =
I млрд. байт, В контексте вычислений байты исчис-

ляются в степенях двойки, следовательно, гигабайт
может быть ранен ПНЮ млн 1024 мегабайтам, где I
Мб= I 048 576 байт <2:").

гигабит ~ gigabit (Gb) — ранен I (Ш 74! М24 бит.

главный контроллер домена - primary domain controller
(PDC) — самый первый \>, ломене компьютер, на ко-
торый устан а или васгся Windows NT Server. Хранит
главную копию БД учетных записей домена, аутен-
тифицируст подь'кшатсден: может работать как сер-
вер файлов, сервер печати и сервер приложений.
В каждом домене допустим только один PDC. См.
также домен; контроллер домена.

глобальная вычислительная сеть (ГВС) - wide area
network (WAN)— компьютерная сеть, исполыуюшая
средства связи дальнего действия. Состоит из ком-
пьютеров, разделенных большими расстояниями.

глобальная группа ~ global group — в Windows NT
Server зго инструмент администрирования, помога-
юший управдят ь сетевыми иользоиателнми. Глобаль-
ные группы создаются на главном контроллере до-
мена и могут использоваться как н своем домене, так
и н доверяющих доменах. При >том их наделяют пра-
вами и привилегиями, и они становятся членами ло-
кальных трупп. Содержат учетные записи пользова-
телей только своего домена. Сч. также главный
контроллер ломена: группа.

глобальный каталог ~ global calalog — служба и фи-
шческое хранилище, содержащее реплики опреде-
ленных атрибутов всех объектов Active Diredoiy.

«горячее» исправление - hoi fixing — см. имена сек-
тора.

группа ~ group — учетная запись, содержащая другие
учетные записи, называемые членами группы. Ира-
на и привилегии, предоставляемые группе, распрос-
траняются и на ее членов. Создание группы — удоб-
ный способ предоставить обшие права сразу не-
скольким пользователям. В Windows NT управление
группами осуществляется через User Manager.
В Windows NT Server для этого служит User Manger
tor Domains. Си. также встроенная группа; глобаль-
ная группа.

двухвариантная загрузка - dual boot — конфигурация
компьютера, в которой посноему выбору можно lar-
ружать одну in двух установленных на нем ОС.

дейз.и-цепочка - daisy chain — ряд последовательно
соединенных устройств. Первое устройство дейзи-
цепочки подключается к компьютеру, следующее
подключается к первому устройству и т. л. Си талы
по цепочке перелаются от одного устройства < дру-
гому.

дерево ~ tree — группа ломенон Windows 20(1" с об-
шим связанным пространством имен.

добавочное архивирование • incremental backup — ко-
п пропан но файлов, созданных пли изменен! ых со
нремени поелелнето обычного или лобаиочнгто ар-
хивирования.

доверительные отношения - trust relationships - олно-
или двусторонние логические связи между д >мена-
ми. Позволяют осуществлять сквозную аутентифи-
кацию, при которой пользователь, имей только одну
учетную запись в одном домене, получает доступ ко
всей сети. Учетные записи пользователей и глобаль-
ные группы, определенные н доверяемом домене,
могут быть наделены привилегиями и правами дос-
тупа к ресурсам в доверяющем домене. да*е если
•этих учетных записей и БД доверяющего домена нет.
При этом доверяющий домен возлагает аутентифи-
кацию на доверяемый домен.

домен ~ domain — it сетях Microsoft — совокупность
компьютерен и пользователей, информация о кото-
рых хранится it базе данных на контроллере домена
и it отношении которых проводится единая полити-
ка безопасности. Каждый домен имеет уни-.альное
имя. См. также рабочая группа.
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драйвер - driver — программный компонент, пошо-
дяюгшш компьютерной системе взпимодсйстиоодтьс
устройством. Дряйнер принтера, например, преобра-
зует поетупакчкне от компьютер;! данные и (|юрму,
понятную конкретному принтеру. В большинстве
случаен драйвер, кроме того, yiфашист аппарату-
poii.

драйвер принтера - printer driver — фанл(ы). позво-
ляющий Windows 2000 преобразовать команды пе-
чищ и команды языка конкретного принтера, на-
пример PostScript. У каждого устройства печати свои
драинер.

драйвер протокола ~ protocol driver — отвечает ia пре-
доставление четырех или пягн байты ч услуг осталь-
ным уровням ести и «скрывает» подробности фак-
тической реадшапни JTIIX услуг, включающих уп-
раидениесеапюм. служб;, дейтаграмм, сегментацию
данных и контроль порядка пакетов, уведомление н
иногда маршрмизанию к ГВС.

драйвер управ i;>>iif» доступом к среде - Media Access
Control (MAC) driver — драйвер устройства, работа ю-
nniii на полуровне укреплении .доступом к среде мо-
дели OSI, Изнсстен также как драйвер платы сетево-
го адаптер» п.ги NIC-.ipaii»ep. Обеспечивает HIN-
коуровневып доступ к сетевым адаптерам, прелое-
гавляя поддержку функции передачи данных и не-
которым основным функциям уираилсния адапте-
ром. Кроме тою. передает данные от физическою
уроним к транспортным протоколам сетевого и транс-
портною урош-ен.

дрожаиис - jit tor — нестабильность формы волны
сигнала. Часто вызывается взаимными помехами
или неустойчивой работой «кольца» nt сетях FDDI
пли Token Ring.

дублирование дисков - disk duplicating —см. зеркаль-
ные лиски: отказоустойчивость.

дуплексная передача - duplex transmission — однонре-
мсппая двунаппанленная передача данных между
лнумя станциями. Известна также как полнодупдек-
епаи передача. Другие способы передачи: симплекс-
ная (передача в одном направлении) и полуду плек-
сная (двунаправленная передача данпы\ в каждом и (
направлен nil поочередно).

Ж
жесткий диск ~ hard disk — накопигель дашых к
ны ч целительны* системах. Имеет одну пли несколь-
ко жестких пдаешн с магнитным покрытием, кото-
рое позволяет заппсыиать на него компьютерные
1анные. Обычно жестки!) диск вращаелск со скоро-

стью 3600-100(10 об/мин. Головки чтения/записи
«парнг» над ею поверхностью на ионушнон подуш-
ке толщиной 01 20 до 5(1 миллионных доле/) санти-
метра. Герметичный корпус предотвращает попада-
ние грязи в (азор между носителем н головками.
Жесткие лиски обеспечивают более быстрый доступ
к данным, чем дискеты, и способны хранить боль-
ше информации. Так как пластины жесткие, в один
кори\с можно поместить стопкой сразу несколько
iLiacTHH. обычно от 2 до N.

заголовок - header — олпн из трех компонентом се-
тевого пакета. Состоит из си гнал а, оповещающею о
начале пакета, адреса отпранптеля и получателя и
синхрон тирующей последовательности битов.

заголовок кадра - frame preamble — служебная ин-
формация канального уроння модели ОЗКлобанля-
емая н начало кадра.

загрузочный вирус ~ boot-sector virus — вирус, опи-
сывающийся в первый сектор гибкою или жесткого
диска и выполняющийся при загрузке компьютера.
В таких внруеач используется один из наиболее рас-
пространенных способон заражения гибких дисков —
при обращении к новому диску ни рус копирует себя
в загрузочтю область.

загрузочный раздел ~ boot partition — раздел, содер-
жании! ОС Microsoft Windows 2000 и необходимые
ей файлы. Может, но не обязательно, одновремен-
но быть н системным разделом.

загрузочный сектор раздела - partition boot sector —
часть раздела жесткого диска, содержащая инфор-
мацию о файловой системе диска и небольшую про-
грамму на машинном яшке. загружающую ОС.

закрытый ключ - private key — закрытая (секретная»
часть пары криптографических ключей, стенсриронан-
ных с применением алгоритма шифрования с откры-
тым ключом. Обычно служит для расшифровки сим-
метричного сеансовою ключа, наложения цифровых
подписей или для расшифровки сообщении, зашиф-
рованных соответствующим открытым ключом.

зачева сектора ~ sector sparing — система иепранле-
ния ошибок. Известна 1ак*е как «горячее» пспрач-
денпс. Автоматически добавляет в файловою систе-
му механизм восстановления секторов. Если во ире-
\ы .TiicKOHoii опсраппп н вода/вывода встречается но-
ирсж.тенньп! сектор, драйвер исправления ошибок
пытается переместить находящиеся в нем данные н
исправный сектор и пометить поврежденный. Если
'по удалось, предупреждение файловой системе не
выдается. 'Замена секторов для SCSI-уетроисти вы-
полняется аппарат», а лля АТ-устронсти (ESOI н
IDF.) — программно.

запись ресурса - resource record — стандартные типы
laniiceii базы данных, используемые » зона ч для сня-
1ывания доменных имен DNS с данными, характер-
ными для каждого сетевого ресурса, например с IP-
алресом. Большинство основных типов рес\рсои оп-
ределяется спеин(|)нкацне!т RFC 1035. однако суще-
ствуют дополнительные гнпы записей, определен-
ные лрумгмп RFC и утвержденные для применения
н DNS.

запись ресурса PTR - pointer (PTR) resource record —
запись ресурса, используемая в зоне локального
просмотра, созданной в'домене in-addi'.arpa для за-
дания обратною сопостапления IP-адреса с домен-
ны>1 именем DNS.

запись ресурса SOA - start-oi-autnority (SOA) resource
record - ianncb. \ка)ыиающая начальною (исход-
ную! точку полномочии на данные зоны. Является



мерной записью, еозлаиаехюп при лобиндении юны,
Содержит несколько параметров, предна значенных
.LIи других компьютерен, применяющих D1SS с це-
лью определения срока использовании данных зоны
II частоту необходимых обновлении. Также пахта-
ется начальной закисью зоны.

liiniiui, ресурса SRV - service (SRV) resource record —
запись ресурса, используемая и зоне лля регистра-
ции и поиска и шестых сл\жб TCP/IP. Описана и
RFC 21)52 и используется n Windows 200(1 11.111 более
позднем персик с целью поиска контроллером доме-
нов для Active Directory.

запрос прерывания - interrupt request (IRQ) — сигнал.
[юсылас\1Ы11 центральному npoiiect'opy on перифе-
рийного устройства. Сообщает о событии, обработ-
ка которого требуе i участия процессора.

допросчик ~ requester (LAN requester) — программа,
установленная на компьютере-клиенте. Переадресу-
е т запросы на сетевые услуги си стороны раОкшт-
КИ1Х на яхт АС компьютере приложений на соот-
истстнуюншн ссрнер, Си. также релирекюр.

затухание - attenuation — ослабление ILUI искажение
сигнала по мере удаления or источника. Относится
к иифро1юм> сигналу в кабеле пли к уменьшению
амплитуды электрического (анадогоиого) сигнала,
если не происходиf заметного шмененпя формы
1Ю.1НЫ, Обычно измеряется и децибелах. Затухание
сигнала, передаваемого но длинному кабелю, ком-
пенсируемся повторителем, который у с и л и в а е т п
восстанавливает форму приходящею сигнала перел
его передачей к сле.пющнн сигнал кабе.чя.

защищенный паролем ресурс ~ password-protected
share — доступ к общему ресурсу предоставляется
при шюде еоотнететиуюшего пароля.

зеркальные диски - disk mirroring — темюдотя, при
которой часть жесткою диска (пли иесь жестки!!
диск) дублируется на другом жестком диске, под-
ключенном — чт желательно — к отдельному дис-
коному контроллеру. Любые шмепения на исходном
диске сразу отражаются на зеркальном. Эта техно-
логия позволяет создавать резервную копию данных
одновременно с их поступлением. И (песта также
как дублмронание дисков, С'м. также отказоустой-
чивость: чередование диско».

юна - zone - I) В сети Macintosh .101 нческое объе-
динение ком попе нтои сети, \пропиношсе поиск ре-
сурсов сети, таких, как серверы п принтеры,аналог
домена и сети Windows 200(1 Server. 2| Представляет
чаеть базы данных DNS. которая управляется как
отдельная единица сервером имен [>NS. Такая еди-
ница может еосюнть из од кого домена пли домена,
содержащего подчиненные домены. Ад министра н>р
юны DNS задает для зоны имена одного или не-

скольких сериеро»имен.

зонная передача - zone transfer — процесс взаимо-
лейстшш сериерон DNS и целях обсдужннания и
синчронн jauini записей ресурсен. Сернер DNS. на-
строенный и качестве вторичного хозяина (допол-
нительны!! ссриср юны К периодически oupauuiitaei
другой сервер ONS. являющийся источником дан-

ных для зоны (основным сер лором «ты). Если нер-
сня даны на сервере-источнике шменнлась. ширнч-
нык хозяин загружает и синхронизирует записи ре-
сурсов с источника.

" !>б вампира» ~ vampire tap или piercing tap (ranscicver —
соединитель, на котором разметен транс к пер
Eihernel. Снабжен острыми зубцами, которые «нро-
калыинк)!» шоляцию кабеля •>толстыii Ethernet» u
летуна ют и контакт с иронодящеп медной жилой.
Разъем ШХ (DB -15) ipancunepa обеспечивает под-
ключение АШ-кабсдя, соединяющею граиеииер с
компьютером, концентратором или повторителем.

И
идентификатор зашиты - security indeiitifier ила se-
curity ID (SID) — уникальный номер, илепиг шнп-
рующнн 11ользоиате-1я, ipynny н учетные записи
компьютеров. Присваивается учеткок 'записи нрп ее
создании. Внутренние процессы Windows 20III обра-
щаются к \ ч е г н ы м записям ко идентификатору за-
щиты, а не но имени подьзонатедя пли группы Lc.ni
удалить, а затем снопа со нить учетную запись с тем
же именем, у нее не будет первоначальных мрилн-
лсшп н разрешении, поскольку у старой и nonoii
записей разные SIIX

и збытсишая система - redundancy system — от ка зоус-
тончкиая система, запппиенпая от сбоев ш счет дуб-
лирования ответственных компонентов оборудова-
ния, ')то повволяс! eii сохранять работоспособность
в случае аппаригпого сбоя. О/, также отказоусгоп-
чнвосп,.

избыточный массив недорогих дисков ~ redundant array
of inexpensive disks (RAID) - см. избыточный массив
нешлнсимых дисков.

избыточный массив независимых дисков - redundant
array of independent disks (RAID)— пятпуровнешя спе-
цификация, стандартшруюпш работу отказоустоп-
чниы.х накопителен. Пять уровнен разлпчакися по
[1р(1нз1зодптелы1ости. надсжшктн н иене. Ранее дан-
ная спецификации называлась "избыточный массив
недорогих лнекой».

изолированная среда ~ stand-alone environment — ра-
бочая среда, в которой \ каждого подьдавате-.ы име-
ется отдельный компьютер. Однако нес по.тыонатедп
работают независимо и не могут совместно псноль-
зоваи. файлы н др\гую важную информацию, кото-
ран в ce'ieuoii сре.тс была бы доступна через ссрнер,

изолированный компьютер ~ stand-alone compjter —
компьютер, не подключенный к другим компьюте-
рам и не янлиюишкся частью сети.

изодированныи сервер - stand-alone server — ..омнь-
киер с Windows 2(KH) Seiner, не учасп!\кип1|п в до-
мене. Содержит только собственную базу данных
пользователей н самостигельно обрабатывает зап-
росы на вход в систему. Не использует учетные дан-
ные совместное другими компьютерами и не может
предоставлять доступ к учетным записям дт ена.

ими полыоватедя - user name — уникальное имя.
идентифицирующее учетную запись пользователи и
Windows 2000. Имя пользователя, определенное и
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yiciHoii записи, HL' может совпадать с каким-либо
другим нмене\ фуипы или именем пользователя а
том же домене или рабочей группе.

имя^узла - host name — имя устройства ii сети, В се-
тях Windows 20IIO/NT это имя может совпадать или
не совпадать с именем компьютера,

интерфейс - interface— граи имя, разделяющая уровни.
Например, в модели OSI каждый уровень предоетав-
ляет некоторую службу ил и операцию, готоняш; ю дан-
ные лдя передачи по сети на другой компьютер.

интерфейс драйвера транспорта ~ transport driver in-
terface (TDI) — интерфейс между драйверам,! фай-
ловой системы и драйверами транспортных прото-
колов. Полю.иет любому совместимому TDI-npo-
токолу взаимодействовать с драйверами файловой
системы.

интерфейс малых компьютерных систем - Small Com-
puter System Interface (SCSI) — стандарт высокоско-
ростного параллельного интерфейса. Разработан
ANSI. Используется для подключения к микроком-
пьютеру периферийных устройств, таких, как жест-
кие лиски. CD- ROM-дисководы, принтеры, л так-
же другие компьютеры или ЛВС. SCSI произносит-
ся как «скачи».

интерфейс подключаемого модуля - Attachment Unit
Interface (ADI) — разъем для подключения внешне-
го трансивера. установленного на магистральном
коаксиальном кабеле, к сетевой плате; также назы-
ваемся DIX-pa л.емом,

интерфейс прикладного программирования - application
programming interface (API) — набор процедур, кото-
рые вызывает приложение для выполнения операций
низкого уровня, «изложенных на ОС.

интерфейсная часть - front end — 11 клиент-сервер-
ных приложении* — часть программы, выполняемая
на компьютере-клиенте. Си. также прикладная
часть.

инфракрасная передача ~ infrared transmission — элек-
тромагнитное изучение, частота которого в »лект-
ромагнитном спокгре располагается чуть ниже пили-
мого красного спета. В сетевых коммуникантп инф-
ракрасные технслогии обеспечивают очень высокую
скорость переда1 и данных и большую полосу пропус-
кания и сравнен,in с прочими способами связи.

инфраструктура открытых ключей - public key infra-
structure (PKI) - термин, обычно используемый для
описания законов, правил, стандартов и МО, отно-
сящихся к регулированию или работе с сертифика-
тами, открытыми и закрытыми ключами. На прах-
тике PKI является системой иифрошх сертифика-
тов и центров сертификации, отвечающих за вери-
фикацию и аутентификацию каждого из участников
электронной транзакции. Стандарты РК1 находятся
м процессе разработки, хотя они уже широко реали-
зованы в качестве обязательного элемента электрон-
ной коммерции.

испускание маяки - beaconing — метод извещения
компьютеров ii юпологин окольно» о перерыве и
передаче маркера и связи с серьезной ошибкой.
R сетях FDDI и Token Ring в передаче маркер;; уча-

ствуют нее компьютеры. Для изоляции серьезных
ошибок и кольце обнаруживший неисправность
компьютер посылает по сети сигнал, называемый
маяком. Затем этот компьютер будет продолжать
посылать маяк, пока не примет ею от своего пред-
шествующего соседа по кольцу. Этот процесс закан-
чиваете», только когда в кольие останется един-
ственный испускающий маяк компьютер. Когда и
этот компьютер получит отправленный им маяк, он
тюймет». что проблема устранена, и возобновит пе-
редачу маркера.

источник бесперебойного питания (11Ы1) - uninter-
ruptible power suply (UPS) — устройство, обеспечить
юшее электропитание оборудования при отключе-
нии основного электроснабжения. Устанавливается
между источником электроэнергии, например элек-
трической розеткой, и компьютером или другим
электронным оборудованием. Дополнительная фун-
кция — зашита оборудования ог повышенного ил к
пониженного напряжения в сети, колебании напря-
жения, электромагнитных «шумов». Большинство
высококлассных моделей имеет порт для взаимодей-
ствия с ОС защищаемого компьютера (например
Windows NT), что позволяет автоматически запер-
шить работу системы.

К
кабель с двойным экранированием ~ dual shielded cable —
кабель со слоем фольги и июляиии и слоем экрани-
рующей металлической оплетки.

кабельная система компании IBM - IBM cabling sys-
iem — стандарт, разработанный IBM в 19X4 г.. опре-
деляет разъемы кабелей, планшайбы, коммутацион-
ные панели и виды кабелей вестях Token Ring. Мно-
гие параметры данного стандарта аналогичны спе-
цификациям стандартов других компаний. Разъем
для кабелей IBV1 имеет уникальную форму и янля-
ется гермафроднтным. Си. также гер.мафролитный
разъем.

кадр ~ frame — пакет информации, передаваемый по
сети в виде отдельного блока. Термин '-кадр* наи-
более часто используется в отношении сетей Ether-
net. Кадр аналогичен используемым в другич сетях
пакетам. См. также кадр данных: пакет.

кадр данных ~ data frame — логический контейнер
для транспортировки ланных. При передаче данные
разбиваются на небольшие фрагменты, к которым
добавляются управляющая информация, например
индикаторы начала и конца сообщения. Такой фрш-
мепт называется кадром и передается как одно це-
лое. Канальный уровень отвечает за «упаковку в
кадры потока бит. поступающих от физического
уровня. Формат кадра -зависит от применяемой се-
тевой топологии. См. также кадр.

канал - link — система спязи, соединяющая две ЛВС
посредством мостов, маршрутизаторов и шлюзов.

канал прямого доступа к памяти ~ direct memory access
(DMA) channel — канал для прямого доет> па к памя-
ти, в котором не участвует микропроцессор. Обес-
печивает прямую передачу данных между памятью
ii периферийным устройством.
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канальный уровень - data link layer— второй уровень
модели OSI. Здесь из- последовательности бит, по-
ступающих от физического уровни, формируются
кадры. См. также эталонная модель взаимодейстпия
открытых систем.

категории кабеля - cable categories — три основные
группы кабелей: коаксиальный, питая пара (экрани-
рованная или неэкранированная) и оптоволоконный.

качество обслуживания - Quality of Service (QoS) —
реал и юнанныи и Windows 2000 набор стандартов кон-
троля качестна и механизмов для передачи данных.

кевлар - kevlar — фирменное название нитей u уси-
ливающем пластиковом слое, окружающем каждое
стекловолокно и оптоволоконном разъеме; стало
нарицательным. Марка принадлежит корпорации
DuPoni.

кило... (к) ~ kilo (К) — I) метрической системе еди-
ниц означает 1000. В компьютерной терминологии,
поскольку система вычислений построена на степе-
нях двойки, -зачастую означает 1 024 (2"'). Чтобы от-
личать эти значения в литературе на английском
языке число 1000 зачастую обозначается миленькой
буквой к. а число 1024 — большой буквой К. I кило-
байт ранен 1024 байтам.

килобайт (кб) - kilobyte (KB) — 1024 байта. См. так-
же бит; кило.

килобит (кбит) ~ kilobit (Kbit) — 1024 бита. См. так-
же бич: кило.

клиент~сИеп1 — компьютер (или программа), нс-
пользующий сетевые ресурсы, которые предоставля-
ет другой компьютер (или программа), называемый
сервером. См. также сервер.

клиент DHCP ~ DHCP client — любое сетевое уст-
ройство, способное взаимодействовать с сервером
DHCP для динамического получения IP-адреса и
связанных дополнительных параметров

клиент/сервер - client/server — сеч сваи архитектура,
основанная на концепции распределенных вычис-
лений. Приложение состоит из прикладной части.
пли сервера, которая хранит и обрабатывает данные,
и интерфейсной части, или клиента, которая созда-
ет комфортную среду для работы пользователя и
запрашивает необходимые данные с сервера. См.
также центральный сервер файлов.

ключ - key — I ) В БД идентификатор записи или
группы записей в файле данных. Обычно и качестве
ключа выступает содержимое специального поля,
называемого ключевым или нолем индекса (в зави-
симости от программы управления БД). Чтобы ус-
корить поиск записей, ключи объединяют в индек-
сированные специальным образом таблицы. 2) Код
для расшифровки данных.

коаксиальный кабель ~ coaxial cable (coax) — элект-
рический кабель, имеющий соосное (коаксиальное)
расположение центрального проводника, окружен-
ного изолятором, и внешнею проволника. выпол-
ненного в виде проволочной оплетки. Снаружи ко-
аксиальный кабель покрыт еше одним защитным
слоем и юли горн. Коаксиальный кабель менее под-

вержен помехам и ослаблению сигнала по сравне-
нию с другими типами кабеля (например не жрани-
роианной питой парой).

кол аутентификации сообщения - Message Authenti-
cation Code (MAC) — алгоритм, гарантирующий под-
линность блока данных.

кодек ~ codec (compression/decompression) — техно-
логия компрессии/декомпрессии для видеоданных и
знука.

коммутация - switching — см. коммутация пакетов.

коммутация пакетов - packet switching — технологии
доставки сообщений, при которой пакеты ретранс-
лируются станциями, расположенными в компьютер-
ной сети вдоль наиболее удобного маршрута между
источником и приемником. Данные перед отправ-
кой разбиваются на небольшие пакеты, при получе-
нии восстанавливаются — процесс сборки пакетов
(PAD). Маршруты (и время) прохождения пакетов'
из одного потока данных (виртуальному каналу)
иногда разнятся, однако принимающий PAD соби-
рает пакеты в исходной последовательности Сети с
коммутацией пакетов быстры и зффектипны. Из
стандартов для сетей с коммутацией пакетов наибо-
лее известен CCITT X.25. См. также сборшик/раз-
борпшк пакетов.

коммутируемый виртуальный канал ~ switcheil virtual
circuit (SVC) — соединение между оконечнычи ком-
пьютерами, осуществляемое по определенному мар-
шруту вести. Известен также как соединснти «один
со \it iot ими». Сетевые ресурсы, выделенные каналу,
и маршрут сохраняются до конца сеанса CH:I HI. См.
также виртуальный канал.

компьютер с сокращенным набором команд - reduced
instruction set computing (RISC) — тип архитектуры
микропроцессора, ориентированный на быстрое и
эффективное выполнение относительно небольшо-
го набора команд. RISC-архитектура основана на
предпосылке: большинство декодируемых и испол-
няемых компьютером команд являются прссшми.
Поэтому при RISC-архитектуре количество встроен-
ных в микропроцессор команд ограничено, .лто они
обеспечивают максимальную скорость выпо тения,
причем обычно за один такт. RISC-кристаллы вы-
полняют простые команды быстрее, чем микропро-
цессоры, оперирующие обширным набором команд
(CISC). Но чем сложнее операция, тем бол те ма-
шинных команд ей требуется.

KoiK4i.il. управления - Microsoft Management Console
(ММС) - «каркас» для встраивания адмHHIK гратив-
ных утилит — консолей. Может включать учплиты,
папки или другие контейнеры. Web-странииы и про-
чие административные средства. Все они отобража-
ются на левой панели консоли — в дереве консоли.
В главном окне ММС предусмотрены средства ин-
дивидуальной настройки консолей. При запуске
консоли в пользовательском режиме средства на-
стройки и дерево консоли могут быть скрыты.

контроллер домена - domain controller — в сеч>1\ Mic-
rosoft'— компьютер Windows NT Server, аутентифи-
пнруюший регистрацию пользователей в дсмене, а
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также храняшнп политику зашиты и глинную 6tuy
данных ломима. <"_». ншкже главный контроллер до-
мена: роеринып контроллер домена.

концентратор 1) concentrator — сетевое устройство
физического \ровня, позволяющее объедините дру-
гие сетевые устройства. I) hub — сия зуклннй компо-
нент, к котором;,1 подключаются псе компьютеры и
ист топологии 'Jitej.ia». Активные концентраторы
лолжны быть подключены к источнику элсктро^нер-
щи: они \ioiyi восстанавливать и ретранслировать
сигналы. Массивные конпентратры просто выпол-
няют КОММутаЦ11>О.

короткое замыкание ~ short ~ рафыв электрической
цепи в рсзулыате контакта двух проводов not на-
пряжением или фонола под напряжением и земли.

криптография ~ cryptography — наука о кипите дан-
ных и сообщении. Криптографические методы при-'
меняются дли обеспечения конфиденциальности,
целостности лап нлх. аутентификации (сущностей и
данным н дли предотвращения неаиторнзонаннон
модификации передаваемой информации.

кэш - cache — специальный вид памяти или чаем.
ОЗУ. [де содержатся копии часто нсподьзуемычдан-
ных. Обеспечивает к ним быстры!! доступ. K»iii па-
мяти храпит содержимое и адрес участка ОЗУ, к ко-
юрому часто обращается процессор. При обраще-
нии процессора к адресу памяти кяп проперяег на-
личие у себя итого адреса. Если он его находи г. об-
мен данными лыпо.чняегея между процессором н
юшем: если не находит -•- между процессором п
ОЧУ. Кэш полезен, когда скорость работы памяти
меньше скорости работы процессора.

Л
лазерная передача - laser transmission — беспронол-
и;ш ссм>лля передачи данных между устройствами
посрелстпом лазерного луча.

ЛВС-запросчик ~ LAN-requester — см. шпроечпк.

линии Т1 ~ Tl line — высокоскоростной комму шка-
инонный канал. обеспечивающий нп<|)ровую пере-
дачу данных н доступ н Интернет со скоростью 1.544
Мбит/сек.

локальная вычислительная сеть (ЛВС) - local area
network (1Л\) — компьютеры, соединенные в сеть
на ограниченном территории (например, в одной
комнате, одном здании, группе бдшдежашпх i;ia-
Hiiii).

локальная группа ~ local group — в Windows NT Server
JTI> учетная запись группы, определенная на отдель-
ном компьютере. Группы могут включать учетные
laniicii подыовак'лей данного компьютера, учетные
записи пользователей и глобальные группы споего

домена, я также глобальные ipyniibi дочеряемых до-
менов. Локальная группа, определенная для первич-
ного контроллер i домена, дублируется на всех резер-
иныч контроллерах лого домена. С», также группа.

локальный пользователь - local user — пользователь,
iieiiocpe.iciiietiiio работающий' на компьютер!?

м
магистраль ~ backbone — основная линия свяли со-
единяющая все eci меты ЛВС. подключаемые к нем
чере] концентраторы, коммутаторы, мосчы п марш-
рутизаторы.

магистраль - trunk — отдельный кабель, также на-
певаемый [.чанным, или сегментом.

магнитооптический диск (МО) - magneto-optical disk
(МО) — пластиковый или стеклянным диск, покры-
тый составом с особыми свойствами. Чтение данных
осуществляется с помощью отраженною маломощ-
ного луча лазера.

макровирус ~ macro virus — файловым вирус, нашан
1ак ночому, что создается как макрос для определен-
ного приложения. Обнаружение макровируеон зат-
руднено, н они получают все большее распростра-
нение. поражая файлы популярных приложении.
например текстовых процессоров. При открытии за-
раженного финда вирус прикрепляет себя к прило-
жению н JUTCM заражает псе файлы, к которым об-
ращаечся программа. См. также файловый вирус.

маркер ~ token — предопределенная комбинация
бит. служебным кадр, который разрешает сетевой
сганиии передать кадр данных. Мосле передачи ин-
формационного кадра (а также при его отсутствии)
станция передает маркер следующем в логическом
«кольне» станции. В сетях Token Ring логическое
«•кольци» совпадаете физическим. О;, также ARC -
Nei: Token Ring; передача маркера.

маршрутизатор - router — устройство для соедине-
ния се ген различного типа, иеполыующих разные
архитектуры. Маршрутизаторы работают на сетевом
^ронпе модели OSI: могут направлять пакеты через
несколько сечен. Обмениваясь служебной информа-
цией. маршрутизаторы определяю! лучший пун. для
передачи данных. Кроме тога, осуществляют фнль-
грованпе шнргжоиешагелышх сообщении.

маршрутизируемый протокол - mutable protocol —
протокол, поддерживающий несколько маршрутов
от одной ЛВС к другой. См. также протокол.

маска подсети - subnet mask — 32-разрядное число.
состоящее iu посдедонаге.и.пои группы единичных
битов для выделения п i IP-адреса кода сети и пос-
ледовательной группы нулевых бнтоиддя выделения
кода узда.

Мбит/с ~ Mbps — см. миллион бит is секунду (Мбит/с).

мегабайт (Мб) - megabyte (MB)— I ()4S 576 6а!гт(2!").
См. также байт.

мегабит (Мбит) - megabit (Mb) — I 04S 576 бит. См.
бит.

межсетевое взаимодействие - internetworking — обмен
данными к сети,. состоя идеи из нескольких неболь-
ших сетей.

миллион битов в секунду (Мбит/с) ~ millions of bits per
second — единица изменения скорости передачи
данных по коаксиальному кабелю, витой паре и оп-
товолокна С.ч. также бит.



многозадачность - multitasking — организация вычис-
лительных процессов и ОС. при которой компьютер
выполняет од непременно (или псевдоодновремен-
но) несколько задач. Существует дня основных типа
многозадачности: вытесняющая и невытесняющая.
«Истинно» многозадачная ОС способна (апускать
столько задач, сколько имеется процессорен. Если
же задач больше, чем процессоров, используется ме-
ханизм разделения процессорного ирсмени, когда
каждая выполняемая задача занимает процессор ни
ограниченное время, после чего он переключается
на выполнение другой лшушенноп задачи и т. д. См.
также вытесняющая многозадачность: невытесня-
ющая многозадачность.

множественный доступ с контролем несушей и избежа-
нием коллизий - carrier-sense multiple access with colli-
sion avoidance (CSMA/CA) — способ доступа, при ко-
тором каждый компьютер, прежде чем передавать
данные, сигнализирует об зтом в есть, тем самым
предотирашая возможные коллизии. Си. также спо-
соб доступа.

множественный доступ с контролем несушей и обнару-
жением коллизий - Carrier-Sense Multiple Access with
Collision Detection (CSMA/CD) — способ доступа, ис-
пользуемый и сетях топологий «шина» и «звезда».
Станции «прослушивают» канал передачи данных,
чтобы определить, не осуществляет ли уже другая
станция передачу кадра данных. Если нет. «слушаю-
щая» станция посылает спои данные. Суть «прослу-
шивании» — промерить наличие несушен (определен-
ного уроння напряжении или спета). Множественный
доступ — несколько станции пытаются получить до-
ступ к кабелю и одно и то же иремя. Обнаружение
колли1ий — спншнн определяют возникновение кол-
лизин. Если лис станции начинают передачу одновре-
менно, происходит коллизия. Перед повторной по-
пыткой передачи они должны выждать случайный
промежуток времени. См. также способ доступа.

мобильные вычисления ~ mobile computing — интегра-
ция мобильных компышерои в существующие ка-
бельные сети по беспроводным адаптерам, исподьзу-
юпшм технологию сотовой связи.

модель домена ~ domain model — [руппировка одного
или нескольких доменов с установленными админи-
стративными и коммуникационными связями для
управления пользователями и ресурсами.

модем ~ modem — сокращение от МОдулятор-ДЕ-
Модулятор, Устройство связи, позволяющее компь-
ютеру передавать данные по обычной телефонной
линии. Выполняет модуляцию звукового сигнала,
передаваемого по телефонной линии, в соответствии
с поступающими от компьютера цифровыми данны-
ми. При передаче преобразует цифровые сигналы в
аналоговые. При приеме преобразует аналоговые
сигналы в цифровые.

модулированная ISDN - Broadband ISDN (BISDN) —
модулированная цифровая есть комплексных услуг.
Рекомендация CCITT по передаче речи, двоичных
данных и видео в диапазоне скоростей порядка ме-
июпт и гигибит. BISDN, кроме того, представляет
i-обой отдельную ISDN-есть, способную опериро-
кать речью, лиопчнымп данными и видео. Работает

с транспортной сетью на оптическом кабеле, назы-
ваемой синхронной оптической сетью (SONET), и с
сетью на основе асинхронного режима передачи
(ATM). Коммутируемые мультимегабитные с. ужбы
данных (SMDS) также являются службой BISDN,
обеспечивающей высокую пропускную способность
и ГВС. О/, также асинхронный режим передачи;
синхронная оптическая сеть; служба коммучируе-
мых мультпмегабптных данных.

модулированная сеть - broadband network — ЛВС.
в которой передача данных осуществляется с помо-
щью модуляции аналоговых сигналов. Вся голоса
пропускания среды передачи разбивается на не-
сколько интервалом (полос), каждый из кгторых
служит каналом связи. Устройства в такой сети со-
единяются коаксиальным пли оптоволоконным ка-
белем. Эти сети по одной физической среде могут
одновременно передавать телепрограммы, речь, дво-
ичные данные и т. п.

модуль множественного доступа - Multistation Access
Unit (MALI luu MSAU) — концентратор в сет MX To-
ken Ring. Организует внутри себя кольцо HI стан-
ций, подключаемых к VIAU радпально.

монитор сети - network monitor — программ не-an па-
ратное устройство, которое отслеживает кссь сете-
вой трафик или его часть. Проверяет пакеты на
уровне кадров, собирает информацию о типа\ паке-
тов, ошибках и трафике от каждого компьютера к
каждому компьютеру.

монтажный блок - punch down block — приспособле-
ние или серия приспособлений, в которые можно
вставить кабель для коммутации. Дли сред, требую-
щих централизованного расположения всей кабель-
ной системы (упрощает модификацию), монтижныи
блок — оптимальный вариант.

мост - bridge— устройство для связи ЛВС. Позволя-
ет станциям любой ш сетей обращаться к ресурсам
другой сети. Также используется для увеличения
длины пли количества узлов сети. Выполняет соеди-
нение на канальном уровне модели OSI.

мост-маршрутизатор - bridge-router, brouter — уст-
ройство для связи сетей, сочетающее свойства мос-
та и маршрутизатора. Выполняет маршрутизацию
для маршрутизируемых протоколов и функции мос-
та — для немаршрутнзируемых протоколов, пред-
ставляя, таким образом, более экономичное и более
гибкое в управлении средство для взаимодействия
сетей по сравнению с отдельным мостом и маршру-
тизатором. Считается наилучшим вариантом для
с рол, в которых несколько однородных сегментов
ЛВС объединены с двумя разнородными.

мультиплексор - multiplexer (mu\) —• устройс во. по-
зволяющее разделить канал передачи на несколько
подканалов. Может быть реализован прогрлммно.
Используется также для подключения нескольких
линий связи к компьютеру.

н
набор томов ~ volume set — совокупность разделов
на жестких дисках, которые трактуются как единый
раздел. Увеличивают, таким обра зом. дне KOI юс про-
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странство, ассоциированное с одним именем уст-
ройства. Объединяют от 2 до 32 областей неформа-
тированного свободного дискового пространства на
одном или нескольких физических у строй ст пах. Эти
области формируют один большой логическип диск.

невытесняющая многозадачность - nonpreepmtive mul-
titasking — особенность ОС, при которой она не мо-
жет «отобрать" упрапление процессором у выполня-
емой задачи. Задача сама решает, когда освободить
процессор. Программы, написанные для систем с
невытесняющем многозадачностью, должны иметь
специальные средства для освобождения процессо-
ра. Никакая другая программа не начнет работу,
пока исполняющаяся в данный момент задача не
передаст ей управление процессором. См. также
вытесняющая многозадачность; многозадачность.

немодулированная передача ~ baseband — способ пе-
редали данных но кабелю, при котором каждый бит
данных кодируется отдельным электрическим или
световым импульсом. При немодулированной пере-
даче вся ширима полосы пропускания кабеля ис-
пользуется как один канал связи.

неэкраниро&анная витая пара ~ unshielded twisted-pair
cable (UTP) — витая пара, не имеющая металличес-
кого экрана, что упрошает конструкцию кабеля и
снижает его стоимость. См. также витая паре.

область DHCP - DHCP scope — диапазон IP-адре-
сов, доступных и службе DHCP для назначения кли-
ентам DHCP.

оболочка - shell — ПО. реализующее взаимодействие
пользователя с ОС (пользовательский интерфейс).
В Windows 2000 г качестне оболочки выступает Exp-
lorer (Проводни<).

обратный вызов - callback — функция Windows 2000.
позволяющая удаленному серверу вызывать ктиен-
та по телефонной линии. Снижает затраты клиента
на телефонные переговоры, поскольку оплата про-
изводится за счет удаленного сервера, а также по-
вышает защищенность данных — клиент вызывает-
ся по номеру, указанному администратором.

обратный просмотр ~ reverse lookup — запрос, ь про-
цессе которого осуществляется поиск IP-aipeca
компьютера с целью определения его понятного до-
менного имени I3NS.

общегородская сеть - metropolitan area network (IVIAN)
— компьютерная сеть масштаба города. По террито-
риальному признаку выходит за рамки ЛВС, но не
дотлгинастдо размеров ГВС. Характеризуется наличи-
ем высокоскорос гных оптоволоконных магистр;ией.

общедоступная сеть данных - public dala network
(PDN) — коммерческая служба ГВС, реализованная
телефонными компаниями.

объект ~ object — именованный набор атрибутов,
представляющий сетевой ресурс в Active Directory.
Например, к числу атрибутов учетной записи отно-
сятся имя и фамилия пользователя, отдел, где он
работает, и адрес электронной почты.

одноранговая сеть ~ реег-|о-реег network — сеть,
в которой нет выделенных серверов и иерархии ком-
пьютеров. Все компьютеры считаются равнопраины-
ми. Обычно каждый компьютер выступает в роли и
сервера, и клиента. См. также рабочая группа; сеть
на основе сервера.

Ом ~ ohm — единица измерения электрического со-
противления. Сопротивление в ! Ом пропускает ток
силой I А при напряжении в 1 В. Электролампа
мощностью 100 Вт имеет сопротивление приблизи-
тельно 130 Ом.

оперативная память (ОЗУ) ~ random access memory
(RAM)— полупроводниковая энергозависимая па-
мять, доступная для чтения и записи со стороны
микропроцессора или других аппаратных устройств.
Доступ может осуществляться по произвольному
адресу. Заметьте: различные виды постоянных запо-
минающих устройств (ПЗУ) также обеспечивают
прошвольный доступ. Cw. также постоянное запо-
минающее устройство (ПЗУ).

оптоволоконный кабель - fiber-optic cable — кабел ь,
по которому цифровые данные передаются в виде
модулированных световых импульсов. Состоит из
чрезвычайно тонкого стеклянного цилиндра (ядро),
окруженного слоем стекла (покрытие) с другим ко-
эффициентом преломления.

оснастка - snap-in — тип инструмента, который мож-
но добавить в консоль, производную от ММ С. Изо-
лированную оснастку можно использовать незави-
симо от других оснасток, в то время как оснастку
расширения можно задействовать только в качестве
дополнения другой оснастки.

основной раздел - primary partition — том, создавае-
мый из невыделенного пространства базового дис-
ка. Windows 2000 и другие ОС загружаются с основ-
ного раздела. На базовом диске можно создавать до
четырех основных разделов или три основных и
один дополнительный раздел. Основные разделы
разрешается создавать лишь на базовых дисках; они
не могут содержать подразделов.

осциллограф ~ oscilloscope — устройство для отобра-
жении формы электрических сигналов на экране мо-
нитора. Современные осциллографы позволяют так-
же измерять параметры электрических сигналов.

отказоустойчивость ~ fault tolerance — свойство ком-
пьютера или ОС сохранять работоспособность и дан-
ные при сбое питания или поломке оборудования.

открытый ключ - public key — открытая (несекрет-
ная) часть пары криптографических ключей, сгене-
рированных с применением алгоритма шифрования
с открытым ключом. Обычно служит для верифика-
ции цифровых подписей или для расшифровки со-
обшений, зашифрованных соответствующим закры-
тым ключом.

отражение сигнала - signal bounce — явление, наблю-
даемое в кабеле при несогласованной нагрузке.
Электромагнитная полна распространяется по кабе-
лю и, достигая его конца, отражается. Отраженная
волна создает помехи, препятствующие нормальной
работе станций в сети. Чтобы предотвратить страже-



ния, к каждому концу кабеля подключаются терми-
наторы: они поглощают приходящий сигнал. Сопро-
тивление терминатора должно быть согласовано с
волновым сопротивлением кабеля (50 Ом — для се-
тей Ethernet и 93 Ом — для сетей ARCNct). Си. так-
же герминатор.

очередь печати - print queue — буфер, в котором за-
дание на печать хранится ло тех пор. пока принтер
не будет ютон принять его.

п
пакет ~ packet — блок информации сетевого уровня
модели OSI, передаваемый между станциями сети. Со-
держит да иные и.) протоколов более высокого уровня,
а также заголовок с идентификатором, адресами ис-
точника и приемника, иногда — поля данных контро-
ля ошибок. Си. также кадр.

передача маркера - token passing — способ управле-
ния доступом к среде в сетях Token Ring. Кадр дан-
ных (маркер! передается по кольцу от одной стан-
ции к другой. Си. также Token Ring; маркер.

перезаписываемый оптический диск - rewritable optical
disk — оптический диск, допускающий многократ-
ную запись.

перекрестные помехи - crosstalk — наводки, произ-
водимые соседним проводом (проводами). Напри-
мер, если вы, разговаривая по телефону, слышите.
хотя и отдаленно, чью-то беседу, это значит, что
ваша телефонная линия находится под влиянием пе-
рекрестных помех.

перемычка -jumper — небольшой пластиковый пе-
реключатель (или прополочные штырьки с контакт-
ной пластиной): соединяет две точки электронной
схемы. Перемычки используются для выбора опре-
деленной цепи или параметра из нескольких воз-
можных вариантов. Например, с помощью перемы-
чек на плате сетевого адаптера выбирают тип соеди-
нения с линией. DIX или ВМС.

периферийное устройство - peripheral — устройство,
которое подключается к компьютеру и которым уп-
равляет его микропроцессор (жесткие диски, прин-
теры, мыши, джойстики и т. п.).

персональный цифровой помощник ~ Personal Digital
Assistant (PDA) — карманный компьютер, выполня-
ющий ряд специальных функций. Обычно это фун-
кции календаря, записной книжки, калькулятора, а
также умрандение базами данных и услуги связи. Со-
временные PDA в качестве устройства ввода вместо
клавиатуры или мыши снабжены специальной руч-
кой. Все программное обеспечение PDA является
встроенным, поэтому любые дополнительные про-
граммы устанавливаются через подключение платы
PC (PC Card) или с управляемым ими устройством,
Для хранения данных вместо дисковых накопителей
PDA использует флэш-память. PDA осуществляет
связь по сотовой или беспроводной технологии, ча-
сто встроенной в систему, но эти возможности так-
же удается расширить, подключив плату PC.

петабайт - petabyte — см. байт.

ПЗУ удаленной загрузи - remote-bool PROM — спе-
циальная микросхема, устанавливаемая на '.стеной
плате. Содержит микропрограмму для загрузки ком-
пьютера по сети. Используется на бездисковых
компьютерах. См. также бездисковый компьютер.

плакировка - cladding — концентрический слой стек-
ла, окружающий сверхтонкий цилиндрический
стеклянный сердечник оптоволоконного кабеля.

пленум - plenum — небольшое пространство между
подвесным потолком и перекрытием, испол .зуемое
во многих зданиях для вентиляции и прокладки ка-
беля. Правила противопожарной безопасности на-
лагают жесткие требования к типу проложенного
•здесь кабеля.

повторитель - repeater — устройство регенерации
сигналов, позволяющее передавать их по дополни-
тельному сегменту кабеля (увеличивая тем самым
общую длину линии связи) или подключать большее
число компьютеров к существующему сегменту. Ра-
бшают на физическом уровне модели OSI, объеди-
няют однотипные сети (например Ethernet с Ether-
net), но не выполняют преобразование или фильт-
рование данных. Чтобы повторитель работ.ui, оба
соединяемых им сегмента должны использовать
одинаковую схему доступа к среде и архитектуру.
См. также усилитель.

полдомен ~ subdomain — домен DNS, расположен-
ный в дереве пространства имен на один уровень
ниже другого (родительского) домена. Например,
example.microsoft.com мог бы быть поддоме-юм до-
мена microsoft.com.

подсеть ~ subnet — часть сети, которая может быть
физически незаиисимым сегментом сети, совместно
использующая классовый сетевой адрес с 1ругими
частями той же сети и идентифицируемая п.> номе-
ру подсети.

подуровень управления доступом к среде ~ Media Ac-
cess Control (MAC) sublayer — согласно стандарту
IEEE Я02, канальный уровень модели OSI разбива-
ется на два подуровня. Подуровень управления дос-
тупом к среде непосредственно взаимодействует с
платой сетевого адаптера и отвечает за безошибоч-
ную передачу данных между двумя компьютерами в
сети. См. также подуровень управления логической
связью.

подуровень управления логической связью - Logical
Link Control (LLQ sublayer— стандарт IEEE 802 под-
разделяет канальный уровень модели OS! на ива по-
дуровня: подуровень управления логической связью
(верхний) и подуровень у правления доступом к сре-
де (нижний). Верхний из них управляет передачей
данных и определяет использование логических то-
чек интерфейса [называемых точками доступа к ус-
лугам (SAP)|. Через эти точки информация переда-
ется от подуровня LLC к вышестоящим уэовням
модели OS1. См. также подуровень управления до-
ступом к среде; точка доступа к услугам.

поливинилхлориа ~ PVC (polyvinyl chloride) — пласт-
масса, часто используемая в кабелях как изоляци-
онный материал.



полиморфный вирус ~ polymorphic virus — вирус, на-
ша ны it так из-за того, что он всякий раз меняет сном
код. шражаи очередной файл. Его обнаружение зат-
руднено, потомv что псе копии вируса разные. Си.
также файловый пирус.

исмшшн.к'ксная передача • full-duplex transmission —
одновременная двунаправленная передачи д.шныч
между двумя станциями. Известна также как пол-
подупдекснан передача. Другие способы передачи:
симплексная (передача только в одном направле-
нии) и полудуплексная (двунаправленная передача
данных в каждом in направлений поочередно). Си.
также дуплексная передача.

полное доменное имя ~ fully qualified domain name
(KQD1N) — доменное имя у з л а согласно специфика-
ции системы доменных имен, точно указывающее
расположение у з л а и дерене пространства имен до-
мена. Полные доменные имена отличаются от отно-
сительных тем. что для указания расположения от-
носительно корня пространства имен ч а с т и полных
юмениыч имег- обычно разделяются точками (.).
например hosl.e4ampie.microsoft.com.

полоса пропускания ~ bandwidth — к системах связи
— разность между максимальной и минимальной ча-
стотой к задан юм диапазоне. Например, телефон
имеет полосу пропускании 300(1 Гц, равную разно-
сти между максимальной (3300 Гц) и миннматыюи
(3(1<1 Гц) частотой, с которой он способен передавать
ланные. В компьютерных сетях полоса пропускания
тире, что позволяет быстрее передавать данные.

полудуплексная передача ~ half-duplex transmission —
двусторонняя ci я Jii, осуществляемая одновременно
полном направлении.

порт принтера ~ printer port — программный i нтер-
фейс, обеспечивающий взаимодействие компьюте-
ра с устройством печати через локально подключен-
ный интерфейс. К числу поддерживаемых интер-
фейсов относятся LPT. COM. USB и такие сетевые
устройства, как HPJetDireci и Inicl Net Port.

последовательная передача ~ serial transmission — пе-
редача данных С и т за битом.

постоянное запоминающее устройство (ПЗУ) ~ read-
only memory (ROM) — полупроводниковая JHCpro-
нешшеимая память, содержащая команды или дан-
ные, которые можно считать, но нельзя изменить.
См. также опер.пнннан память (ОЗУ).

постоянный виртуальный канал - permanent virtual
circuit (PVC) — соединение, похожее на арендуемую
линию. Представляет собой постоянный и факти-
чески существующий канал. В отличие от аренды
линии вы пл;тг с только за то время, в течение ко-
торого его используете. Важность данного типа ус-
луг связи возрастает, так как PVC используется при
ретрансляции к;.дров и ATM. Or. также виртуаль-
ный канал: коммутация пакетов.

потеря маркера - losl token — сбой в сети Token Ring.
Владеющая маркером станция ныходит из строя и
не может его передать. В результате маркер и кольце
пропадает.

поток данных - data stream — непрерывный поток
байт данных.

правило -5-4-3» - 5-4-3 rule — гласит, что в сети на
'•тонком Ethernet» может быть до 5 сегментов, со-
единенных 4 повторителями, но лишь к 3 сегментам
разрешается подключать компьютеры.

представительский уровень - presentation layer — ше-
стой уровень модели OSL Определяет формат, при-
меняемый для обмена данными между компьютера-
ми сети. На посылающем компьютере этот уровень
преобразует данные и i формата, в котором они по-
ступают от прикладного уровни, в общи и (промежу-
точный) формат. На принимающем компьютере
лот уровень преобразует промежуточный форма! в
первоначальный, используемый прикладным урон-
нем. Кроме того, управляет сетевой системой безо-
пасности, предоставляя такие услуги, как шнфроиа-
нне данных. Задает правила передачи данных, осу-
ществляет сжатие данных для уменьшения числа
передаваемых битов. См. также ладонная модель
iijiin моде истин я открытых систем.

привилегии - right — набор действии, которые поль-
зователям разрешено выполнять в системе. В отли-
чие от нран доступа, применяемых к отдельным
объектам, применяются ко всей системе в целом.
Примером может служить привилегия создавать ре-
зервные копии, включая файлы, к которым у поль-
зователя нет прав доступа. См. также разрешение
доступа.

привязать - bind — ассоциировать одну часть инфор-
мации с другой.

привязка - binding — создание канала с »гзи между
сетевой службой, драйвером протокола и драйвером
сетевой платы.

прикладная часть - back end — название части кли-
ент-серверного приложения, выполняющейся на
сервере.

прикладной уровень ~ application layer — верхним
(седьмой) уровень модели OSI. Представляем служ-
бы, напрямую поддерживающие пользователе к не
приложении (например, передачу файлов, доступ к
базам тайных, электронную почту), то есть служит
окном, через которое прикладные процессы полу-
чают доступ к сетевым службам.

принтер - printer — программный интерфейс между
ОС и устройством печаш. Определяет, куда и когда
передать документ, чтобы он попал на устройство
печати (локальный или сетевой порт или файл), а
ткже обрабатывает процесс печаш.

программное обеспечение (ПО) - software — компь-
ютерная программа или набор инструкций, обеспе-
чивающих работу оборудования, ПО можно разде-
лить на четыре группы:

операционные системы (OCI — управляют ра-
ботой компьютера;
прикладное ПО — текстовые процессоры, элек-
тронные таблицы, базы данных и прочие про-
граммы, выполняющие задачи, ради которых
люди используют компьютеры:



сете нос ПО — обеспечивает взаимодействие
р р у п п компьютеров;
яшкп программирования — средства, необхо-
димые программистам для создания программ.

прокси-сервер ~ proxy server — компонент брандма-
уэра, управляющий нходящим и исходящим трафи-
ком Интернета и ЛВС. Определяет безопасность пе-
редачи сообщение или файлои в сеть организации,
управляет доступом к сети, фильтрует и отклоняет
uiiросы согласно заданным параметрам, нключая
lanpocui на несанкционированный доступ к конфи-
денциальным данным.

промежуточная система ~ intermediate system — обо-
рудование для снязи сетей (например, мосты, мар-
шрутизаторы и шдкны).

пропускная способность - throughput — скорость про-
хождения данных через какой-либо компонент, ка-
кал связи или систему. Служи'! хорошим индикато-
ром общей производительности системы, иж как
определяет, насколько корректно совместно работа-
ют компоненты при передаче данных от одного ком-
пьютера к другому (сколько 6aii[ или пикетов пере-
лается по сети в единицу времени).

простой про юкол передачи почты - Simple Mail Trans-
fer Protocol (SMTP) — протокол семейства TCP/IP
для обмена электронной почтой. См. также Trans-
port Сот го! Protocol/Internei Protocol (TCP/IP); про-
токол прикладного уровня.

простои протокол управления сетью - Simple Network
Management Protocol (SNMP) — протокол приклад-
ного уровня модели OSI для управления сетью. Опи-
рается на протоколы нижних уровней (TCP/IP).
В SNMP небольшие служебные программы-агенты
собирают данные о компонентах сети, которые по-
мешают затем и базу управляющей информации
i MIB). Администратинная программа —диспетчер —
регулярно опрашивает агенты и загружает эти дан-
ные <п j Ml В). Такой метод позволяет управлять се-
тью, передавая агентам административные распоря-
жения, и следить за состоянием coin. Если какие-то
данные по своему значению выходят за установлен-
ные пределы, менеджер выдает на монитор описа-
ние проблемы и автоматически отправляет сообще-
ние на пейджеры обслуживающего персонала.

пространство имен - namespace — набор уникальных
имен ресурсом или элементов, используемых в раз-
деляемой компьютерной среде. В ММС простран-
ство имен представлено деревом консоли, отобра-
жающей псе оснастки и ресурсы, доступные издан-
ной консоли. В DNS пространство имен представ-
ляет собой вертикальную пли иерархическую струк-
туру дерева имен домена. Каждая метка домена (на-
пример hostl или example), используемая в полном
доменном имени (например, hosil.example.micro-
soft, сот), указывает на ветвь дерена пространства
имен домена. Си. также ММС (Microsoft Manage-
ment Console); оснастка: ресурс.

протоко.т - protocol — набор правил и соглашений,
обеспечивающий максимально нозможную скоросчь
ii наименьшее число ошибок при связи компьюте-
ров друг с другом и с периферийными устройства-

ми. Взаимосогласованные протоколы разных уров-
ней составляют стек протоколов. Существует мно-
жество различных протоколов, не все из которых со-
вместимы друге другом; тем не менее если дна уст-
ройства используют один протокол, они могут об-
мениваться данными. Существу ют также под прото-
колы, определяющие ршдичные аспекты спя ш. Не-
которые протоколы, например стандарт RS-212. уп-
равляют аппаратными соединениями. Друпк стан-
дарты управляют передачей данных, включая пара-
метры и сигналы рукопожатия (например сигнал
XON/OFF. исполыуемыи при асинхронной „ищи),
а также методами кодирования данных (побитовые
и побайтовые протоколы). Протоколы, аналогичные
широко используемому протоколу XMODEM, уп-
равляю! передачей файлов, а такие протокол ы. как
CSМЛ/CD, определяют способы передачи сообще-
ний между станциями ЛВС. Протоколы представля-
ют cofioii попытку упростить сложный процесс свя-
зи между компьютерами разных моделей и пронлю-
литслей. В качестве примеров протоколов можно
также принести модель OS1. протокол SNA компа-
нии IBM. а т а к ж е набор Интернет-протоколов,
нключая TCP/IP. См. также Systems Network Archi-
tecture (SNA); Transport Control Protocol/Internet
Protocol (TCP/IP).

протокол динамической конфигурации узла - Dynamic
Host Configuration Protocol (DHCP) — протокол ав-
томатической настройки узлов в сетях на ба.;е про-
токола TCP/IP, предусматривающий динамическое
выделение узлу IP-адресов и другой конфигураци-
онной информации. Си. также Transport Control
Protocol/Internet Protocol (TCP/IP).

протокол передачи файлов - File Transfer Protocol
(FTP) — протокол, обеспечивающий передачу фай-
лов между локальным и удаленным компьютерами.
Поддерживает несколько команд, реализующих дву-
направленную передачу двоичных и ASCII-файлов
между компьютерами. FTP-к.тиент поставляется с
утилитами связи TCP/IP. См. также Transport Cont-
ra! Protocol/Internet Protocol (TCP/IP): американс-
кий стандартный набор символов для обме ia ин-
формацией.

протокол прикладного уровня - application protocol —
работает на верхнем уровне модели OSI и обеспечи-
вает взаимодействие и обмен данными между про-
граммами. Наиболее популярные протоколы

FTAM (File Transfer. Access and Management) —
протокол доступа к файлам;

• SMTP (Simple Mail Transfer Protocol) — T' T/IP-
протоко.т передачи электронной почты:
Telnet — TCP/IP-протокол для доступа к удален-
ному компьютеру и обработки данных на нем;
NCR (NetWare Core Protocol) — основном про-
токол для передачи информации между серве-
ром NetWare и его клиентами.

протокол евши имен - Name Binding Protocol, NBP —
протокол фирмы Apple. Отвечает за сохранение со-
ответствия между именонанными объектами п сети и
их Интернет-адресами. Работает на транспортном
уровне модели OSI.



прямой доступ к памяти ~ direct memory access (DMA) —
режим доступа к памяти, при котором не задейство-
ван микропроцессор. Используется при обмене ин-
формацией межлу памятью и «умным» периферий-
ным устройством, например контроллером жесткого
диска или сетевой платой.

пул принтеров - printer pool — принтер, подкл -очеи-
ный к нескольким устройствам печати чергз не-
сколько портов сервера печати. В качестве сервер;!
печати могут выступать локальные или сетевые ус-
тройства печатк Устройства печати должны был.
одинаковыми. Впрочем, можно объединять в пул и
разные устройства печати, использующие одинако-
вый драйвер.

рабочая группа - workgroup — набор «равноправных»
компьютеров, объел пне иных в ЛВС для совместно-
го использования ресурсов, таких, как данные и пе-
риферийные устройства. Каждая рабочая группа
имеет уникальное имя. См. также домен; одноран-
говая сеть.

рабочая станция - workstation — любой сетевой персо-
нальный компьютер, использующий ресурсы сервера.

радиопередача в рассеянном спектре ~ spread-spectrum
radio technology -- технология передачи в беспровод-
ных сетях. Данные передаются в нескольких ч,|стот-
ныхдиапазонах. За счет этого решаются коммуника-
ционные проблемы, характерные для одночастотной
передачи.

радиопередача в узком диапазоне (одночастотная пе-
редача) ~ narrowSand (single-frequency) transmission —
технология высокочастотной радиопередачи, похо-
жая на обычное радиовешание. Пользователь на-
страивает приеуник и передатчик на определенную
частоту и обменивается данными по радиоканалу.

раздел ~ partition — часть физического диска, вос-
принимаемая ОС как отдельное логическое устрой-
ство.

разделение на уровни - layering — координация раз-
личных протоколов в определенной архитектуре,
обеспечивающая совместную работу протоколов для
подготовки, передачи, приема и обработки данных.

разделять - share — открывать общий доступ к ре-
сурсам, например, папкам и принтерам.

разрешение имен - name resolution — процесс сопос-
тавления (трансляции) имен, удобных для ртбогы
пользователей, с числовыми IP-адресами, необходи-
мыми для работы TCP/IP. Может осуществляться
программными компонентами, такими, как DNS и
WINS.

разрешение доступа ~ access permissions — определяет
тип доступа к разделяемым ресурсам. В Windows 2000
Server предусмотрено четыре уровня доступа:

No Access — запрещает доступ к разделяемому
каталогу, его подкаталогам и файлам;
Read — разрешает просмотр списка имен файлов
и подкаталогов, вход в подкаталог, просмотр дан-
ных в файлах, а также юпуск приложений.

Change — разрешает просмотр списк.1 имен фай-
лов и подкаталогов, вход в подкаталоги, про-
смотр данных в файлах, ипуск приложений, до-
бавление и удаление файлов и подкаталогов, а
также изменение данных в файле:
Full Control — включает все разрешения, предо-
ставляемые уровнем доступа Change, позволяет
изменять разрешения на доступ к ресурсам, а
также брать во владение файлы и каталоги

(только для файловой системы NTFS).

разъем BNC - ВМС cable connector — разъем для коак-
сиачьного кабеля. Фиксируется поворотом замка на 90
градусов.

разъем-заглушка - hardware loopback — разъем, ис-
пользуемый при диагностике оборудования. Замы-
кает выходную линию на входную, позволяя компь-
ютеру передавать данные самому себе. Если пере-
сылаемые данные не поступают на вход, то налицо
неисправность оборудования.

распределенная файловая система ~ distributed file
system (DPS) — единая логическая иерархичная фай-
ловая система. Для отображения ресурсов файловой
системы организует папки различных компьютеров
сети в логическую древовидную структуру.

расширенный двоично-десятичный код обмена инфор-
мацией - Extended Binary Coded Decimal Interchange
Code (EBCDIC) — схема кодировки, разработанная
IBM. Используется мэйнфреймами и персональны-
ми компьютерами как стандартный метод присное-
ния двоичных (численных) значений буквам, циф-
рам, знакам пунктуации и управляющим символам.

расширенный раздел ~ extended partition — часть ба-
joBoro диска, где могут размещаться логические дис-
ки. Позволяет создать на базовом диске более четы-
рех томов. Только один из четырех томов может яв-
ляться расширенным разделом; для создания расши-
ренного раздела наличие основного раздела не тре-
буется. Расширенные разделы разрешается создавать
только на баюных дисках.

расширенный тестер кабеля - advanced cable tester —
специальное средство, работающее на уровнях OSI
выше физического — втором, третьем и лаже четвер-
том. Выдает информацию о физическом состоянии
кабеля, а также о числе кадров в сообщении, избы-
точных коллизиях, последних коллизиях, числе оши-
бочных кадров, ошибках, вызнанных перегрузкой
сети, и собственно перегрузке. Позволиег вести мо-
ниторинг трафика как всей сети, так и отдельного
компьютера, выявлять определенные виды ошибок,
неисправный кабель или сетевую плату.

редиректор - redireclor — сетевое ПО, эмулирующее
доступ к удаленной файловой системе, как к локаль-
ной. Принимает запросы ввода-вывода от приложе-
ния, а затем переачресует их сетевой службе сервера.
Результаты обращения возвращаются приложению и
оком виде, как если бы файлы находились на локаль-
ном компьютере. См. также запросчик.

резервная копия - backup — копия программы, диска
или данных, созданная во избежание потери важных
файлов.
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резервный контроллер домена ~ backup domain cont-
roller (BDC) — в домене Windows NT Server — ком-
пьютер, который хранит копию политики безопас-
ности домена и базы учетных данных домена и про-
изводит аутентификацию регистрирующихся в сети
пользователей. Служит резервом, если главный кон-
троллер домена недоступен. Наличие резервного
контроллера в домене необязательно, но рекомен-
дуется. См. также главный контроллер домена; до-
мен; контроллер домена.

ресурс ~ resource — любая часть компьютерной сис-
темы, используемая приложениями. Все, кто под-
ключен к сети, могут совместно использовать такие
ресурсы удаленных компьютеров, как жесткие дис-
ки, принтеры, модемы, CD-ROM-дискоиоды и даже
процессор.

ретрансляция кадров - frame relay — передовая цифро-
вая высокоскоростная технология передачи кадров пе-
ременной длины. Использует коммутацию кадров и
технологию «точка-точка», которая применяет вирту-
альный канал (РУС) для передачи кадров переменной
длины на канальном уровне модели OSI. Сети с рет-
рансляцией кадров способны предоставить абонентам
такую полосу пропускания, которая им необходима.
Это позволяет осуществлять любой тип передачи.

рефлектометр ~ time-domain reflectometer (TDR) —
инструмент для выявления проблем. Посылая по ка-
йелю короткие импульсы, определяет разрывы, ко-
роткие замыкания или дефекты, которые могут быть
причиной сбоев. Обнаруживдефект. классифициру-
ет его и выдает результат на экран. Хороший TDR
способен локализовать разрыв с точностью до не-
скольких десятков сантиметров. См. также сетевой
анализатор.

рукопожатие - handshaking— информация, передавае-
мая отправляющей и принимающей сторонами для
поддержания потока данных и управления им. Обыч-
но относится к модемной связи. Гарантирует, что при-
нимающее устройство будет готово к получению дан-
ных, прежде чем передающее начнет их отправку.

сборщик/разборщик пакетов - packet assembler/disas-
sembler (PAD) — устройство, которое перед отправ-
кой разбивает потоки данных на пакеты, передавае-
мые по сетям с коммутацией пакетов (например
CCITT X.25). а при получении восстанавливает из
пакетов потоки данных. См. также коммутация па-
кетов.

связь «точка-точка» - point-to-point configuration —
выделенный канал связи, также называемый арен-
дуемой линией. Самый распространенный способ
связи в ГВС. Гарантирует полнолуплексную полосу
пропускания между двумя оконечными точками.
Обычно используется для соединения двух ЛВС че-
рез мосты или маршрутизаторы. См. также Point-
to-Point Proiocol (PPPK Point-to-Poini Tunneling Pro-
toco! (РРТР); дуплексная передача.

сеанс - session — цикл операций, при котором меж-
ду станциями в сети устанавливается соединение.

производится обмен информацией и завершается
соединение.

сеансовый уровень ~ session layer — пятый уровень
модели OSL Позволяет двум приложениям нарлпич-
ных компьютерах устананливать, поддерживать и за-
вершать соединение, называемое сеансом. Выполня-
ет распознавание имен и ряд других функций (напри-
мер защиту, необходимую для поддержания связи
двух приложений посети). Обеспечивает синхрони-
зацию между задачами и диалог между взаимодей-
ствующими процессами, решая, какой сторож- пере-
давать данные, когда, как долго и т. д. См. также эта-
лонная модель взаимодействия открытых систем.

сегмент - segment — I) Часть ЛВС. ограниченная
связующими устройствами (повторителями, моста-
ми, маршрутизаторами и шлюзами). 2) Сооби.ения,
разбитые драйвером протокола на несколько частей.

сектор ~ sector — фрагмент дискового пространства.
Диск подразделяется на стороны (верхняя v ниж-
няя), дорожки (концентрические кольца на каждой
стороне) и секторы (часть кольца). Сектор - наи-
меньший элемент физической памяти на чиске.
Имеет фиксированный размер, обычно 5 1 ? байт
данных.

сервер - server — I) Компонент сетевой ОС. -|редо-
ставляюший клиентам доступ к сетевым ресурсам.
Для каждого вида ресурсов к сети может быть со-
здан один или несколько серверов. Чаще всего при-
меняются серверы файлов, печати, баз данных, уда-
ленного доступа и т. д. 2) Компьютер, выполняю-
щий программу сервера и предоставляющий свои
ресурсы ц совместное использование в сечм. См.
также клиент.

сервер DHCP - DHCP server — компьютере Windows
2000 Server, выполняющий службу DHCP, обеспе-
чивающую динамическое распределение 1Р-а;фесов
и связанной информации для клиентов DHCP.

сервер доступа к сети ~ network access server (MAS) —
устройство, принимающее РРР-соединения и под-
ключающее клиентов к обслуживаемой сети.

сердечник - core — внутренняя часть кабеля, по ко-
торой передаются электронные сигналы, кодирую-
щие данные. Сердечник может быть цельным (обыч-
но медным) или многожильным. В оптоволоконном
кабеле сигнал передается по сверхтонкому цилинд-
рическому стеклянному сердечнику, окруженному
плакировкой.

сертификат - certificate — цифровой документ, обыч-
но используемый для аутентификации и безопасного
обмена информацией по общедоступным сет-м, на-
пример Интернету. Сертификат позволяет безопас-
ным образом связать открытый ключ с владельцем
соответствующего закрытого ключа. Сертификаты,
скрепленные цифровой подписью ныпустиви_его их
центра сертификации; их выдают пользователю, ком-
пьютеру или службе. Наиболее широко применяемый
формат сертификатов определен в между народ ном
стандарте ITU-T X.509.

сетевая плата ~ network adapter card — плата оасши-
рения для подключения компьютера к ЛВС Пред-
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стаиляет собой физический интерфейс (соединение]
между компьютером и сетевым кабелем.

сетевой анализатор ~ network analyzer — инструмент
диагностики сиги. Известен также как ана'шзапор
протоколов. При анализе сетевого трафики работает

it реальном времени, а также выполняет захват, де-
кодирование с*.тепых пакетов и передачу TCI:юных
пакетов. Позволяет нести статистику о трафике и
сети, которая затем поможет воссоздать сетевые со-
бытия на разных уровнях протоколо». Большинство
анализаторов имеет встроенный рефлектометр. См.
также рефлектометр.

сетевой уровень - network layer — Tpemii уровень
модели OSI. От нечаст за адресацию пакетов и пре-
образование логических алресон и имен сетевых уз-
лои I* их физические адреса. Определяет маршрут
данных от компьютера-отправителя к компьютеру-
получателю на оенопе сведений о состоянии сети,
приоритета услуг» и других фактором. Кроме того,
выполняет так! с мдачи по управлению трафиком,
как коммутация, маршрутизация и контроль за пе-
регрузкой сети. См. также эталонная модель взаи-
модействия открытых CIICTCVI.

сеть ~ network — дна (или более) компьютера и под-
ключенные к ним устройства, соединенные сред-
ствами СНЯЛ!.

сеть на основе сервера - server-based network — сеть.
и которой функции компьютерен лнфференипрона-
ны на функшш серверов и клиентов. Стали стандар-
том хтя сетей, обслуживающих более 10 пользовате-
лей. C.I/. также одноранговая сеть.

симметричная многопроцессорная обработка " sym-
mctric multiprocessing (SMP) — способ организации
вычислении, при котором и ОС. и приложения мо-
гут использовать любоИ доступный процессор

симплексная передача ~ simplex transmission — см.
дуплексная передача.

синхронная оптическая сеть - Synchronous Optical
Network (SONET) — оптоволоконная технология,
обеспечивающая скорость передачи данных более
I Гбит/е. Построенные по /той технологии се г и мо-
гут передавать речь, двоичные данные и нидсо.
Стандарт оптической транспортной сети сформули-
рован Exchange Carriers Standards Association (IX'SA)
для ANSI.

синхронный... - synchronous — выполняемы]! согла-
сованно. Синхронная связь базируется на согласова-
нии таймеров передающего и принимающего уст-
ройств. При этом группы бит перелаются блоками —
кадрами. Для начала синхронизации и периодичес-
кой проверки ее точности используются специаль-
ные символы. Поскольку биты посылаются синх-
ронно, необходимость и стартовом и стоповых би-
тах отпадает. Передача прекращается по окончании
блока и начинается при поступлении нового. Такой
подход гораздо эффективнее, чем асинхронная пе-
редача. Обнаружив ошибку, схема определения и ис-
правления ошибок просто посылает запрос на по-
вторную передачу. Для синхронной передачи ис-
пользуется более сложное оборудование, поэтому
она обходится дороже, чем асинхронная.

система доменных имен - Domain Name System (DNS) —
баювая распределенная реплицируемая служба, ис-
пользуемая для разрешения имен узлои н IP-адреса.

система защиты - security — позволяет предотвратить
повреждения и несанкционированный доступ к ком-
пьютерам и хранящимся на них данным

система управления базами данных - DataBase Mana-
gement System (DBMS) — программная прослойка
между собственно базой данных и пользователем.
Управляет всеми обращениями пользователя к базе,
хранит подробности относительно расположения н
форматом файлов, схем индексации и т. д. Кроме
того, позволяет централизованно управлять безопас-
ностью н целостностью данных.

скорость двоичной передачи в болах - baud rate — ско-
рость, с которой модем может передавать данные.
Часто путают со скоростью в бит/с (число передавае-
мых за секунлу бит). Скорость и бод показывает ко-
личество осцилляции, или изменении, нееушегоснг-
нала в секунлу. При высокоскоростной цифровой пе-
редаче данных за одно событие может колироваться
несколько бит. поэтому скорость в бод и в бит/с не
исегда одно н тоже, н по отношению к модемам пра-
вильнее пользоваться битами в секунду, бит/с. Напри-
мер, модем, который перелает за одну осцилляцию 4
бит, на самом лсле работает со скоростью 240(1 оод. но
передает данные со скоростью 9600 бит/с. Его следует
считать модемом на 9600 бит/с.

служба Tl ~ Tl service — стандартная служба циф-
ровой связи. Обеспечивает пропускную способность
1.544 Мбит/с. Может одновременно передавать н
речь, и двоичные данные.

служба каталогов Active Directory ~ Active Directory
services — служба каталогов, поставляемая с Windows
2000 Server. Хранит информацию обо всех объектах
сети н предоставляет ее пользователям н админист-
раторам сети. Благодаря Active Directory пользовате-
лю для доступа к любым ресурсам сети, на которые у
него есть соответствующие разрешения, достаточно
один раз зарегистрироваться н системе. Active Direc-
tory предоставляет администраторам сети ннтуитнн-
нос иерархическое представление сети и позволяет
централизован но управлять всеми ее объектами.

служба коммутируемых мультимегабитных данных -
Switched Multimegabit Data Services (SMDS) — высо-
коскоростная служба с коммутацией пакеток. обес-
печивающая передачу данных со скоростью до
34 Мбит/с.

служба реп.тканин фаи.кж - file replication service (FRS)
— обеспечивает тиражирование с несколькими хозяе-
вами операции для указанных деревьев каталогов меж-
ду серверами Windows 2000. Реплицируемые деревья
каталогов должны размешаться на разделах с NTFS
иерсии 5.0. FRS используется распределенной файло-
вой системой (DFS) дли автоматической синхрон и ia-
niiii реплик и службой катаю/он Active Directory ятя
автоматическом синхронизации данных системного
тома между контроллерами домена.

службы терминалов - Terminal Services — программ-
ные службы, позволяющие запускать клиентские
приложения на сервере, после чего клиентские ком-
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пьютеры могут функционировать кик терминалы, а
не как независимые системы. Сервер предоставляет
многосеансО!1> ю среду и выполняет npoi раммы Win-
dows, используемые клиентами.

смарт-карта ~ smart card — устройство рашером с
кредитную карточку, активизируемое PIN-кодом и
используемое для проверки подлинности с приме-
нением сертификатов и органп «шип разового входа
и систему предприятия. Для использования смарт-
карт к компьютеру надо присоединить устройство
чтения.

смешанный режим - mixed mode — режим, использу-
емый по умолчанию лля контроллеров домена Win-
dows 2000. В ттом режиме в домене могут одновре-
менно существовать резервные контроллеры доме-
на Windows NT н контроллеры домена Windows 300(1.
Кроме того, для него не поддерживаются расшире-
ния универсальных н пложённых групп Windows
2000. Режим домена может быть переключен на ос-
новной режим домена Windows 2000. если нее кон-
троллеры Windows NT удалены in домена.

смонтированный диск - mounted drive — диск, подклю-
ченный к пустой папке тома NTFS. Работает анало-
гично любым другим дискам, однако имеете букны
смонтированному диску присваивается метка или
имя. которое разрешается как полный путь файло-
вом системы, а не просто как буква диска. Члены
группы Administrators (Администраторы) могут мон-
тировать диски или менять буквы диском средствами
утилиты Disk Management.

событие - event — I) Деист вне. на ко трое peai iipyei
программа (например, щелчок кнопкой мыши, пе-
ремещение мыши, нажатие клавиши). 2) Любое зна-
чительное происшествие п системе или программе.
а котором следует сообщить пользователю пли за-
писать в журнал.

совместимость - interoperability — способность ком-
понентов одной системы вшимодействовать с ком-
понентами других систем.

совместное использование - sharing — способ разме-
щения файлов вести, при котором файлы становят-
ся доступными всем пользователям.

совокупная стоимость владения ~ total cost of owner-
ship <ТСО) — сумма материальных и временных зат-
рат, связанных с приобретением, развертыванием,
конфигурированном н обслуживанием программно-
юн аппаратного обеспечении. Включает затраты на
обновление ПО н оборудования, обучение, обеду/ки-
вание, администрирование и техническую поддерж-
ку. На стоимости владения отрицательно отражает-
ся потеря производительности в результате ошибок
пользователей, неисправности оборудован пи. неэф-
фективных обновлении ПО н переквалификации
персонала.

соединительный кабель - crossover cable — применяет-
ся для прямого соединения дв\х компьютеров, при
зтом передающий кабель одного in компыочерон под-
ключается к принимающему порту друюго. Соедини-
тельные кабели полеты при устранении проблем с
сетевыми соединения ми.

сопротивление терминатора - terminator resistance —
сопротивление резистора герминатора, ныра» JHHOC
в Ом. Должно соответствовать полисному сопротив-
лению кабеля. Например. Ethernet, исполыуюшин
тонкий кабель RG-5H A/U с волновым сопродивде-
ннем 50 Ом, требует подключения терминатора со-
противлением 50 Ом. Несоответствие сопротивле-
ния терминатора спецификациям может вызнать
сбои и сети. См. также Ом.

состязание - contention — состязание между сетевы-
ми станциями за право использовать линию связи
или сетевой ресурс. Попытка нескольких компью-
теров одновременно осуществить передачу по одно-
му н тому же кабелю приводит к коллизии. Такие
системы нуждаются в регулирующих правилах, ко-
торые позволяют устранять коллизии (они могут
привести к разрушению данных и остановке сети).
См. также множественный доступ с контролем не-
сущей н обнаружением кодднзнй.

спецификация интерфейса сетевых устройств - Network
Device Interface Specification (NDIS) — стандарт опре-
деляющий шпер<|)ейс между драйверами сетевых плат
и драйверами сетевых протоколов. Преимущество:
возможность использования нескольких стеков про-
токолов с одной сетевой платой и наоборот. С.м. так-
же Open Data-Link Interface (ODI).

список совместимого оборудования ~ hardware compa-
tibility list (HCL) — список компьютеров п перифе-
рийного оборудования, проверенных на совмести-
мость с продуктом, для которого приведен список.
Например, список :ия Windows NT 4.0 содержит на-
пшнпя аппаратных средств, успешно прошедших тест
на совместпмостьс Windows NT4.0.

способ доступа - access method — набор правил, оп-
ределяющих порядок передачи/приема данныч ком-
пьютером по сетевому кабелю; позволяет управлять
сетевым трафиком при перемещении данных посети.

среда передачи - media — кабели или провода, высту-
пающие к качестве среды передачи ЛВС. штора-i обес-
печивает пересылку данныч между компьютерами.
Средой передачи чаето называют систему кабелей.

стандарт RS-232 — промышленный стандарт (Re-
commended Standard. RSI лля последовательных со-
единении. Принят Electrical Industries Association
(ElА). Определяет конкретные липни и характерис-
тики сигнала, используемые контроллерами после-
довательных соединений. В результате дне IT гнется
единообразие способа передали последовательных
данных между устройствами.

стандартный Ethernet - standard Ethernet — см. «тол-
стый (стандартный) Ethernet».

стек протокола - protocol slack — \moroypoi иевый
набор протоколов, работающих совместно и реали-
з\юшпх различные сетеные ф\нкппп.

таблица размещения файлов ~ file allocation (able (('AT) —
таблица, поддерживаемая некоторыми ОС для от-
слеживания состояния разных сегментов л исковою
пространсша. где хранятся файлы.
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телекоммуникационное оборудование ~ Data Commu-
nications Equipment (DCE) — один из двух типов уст-
ройств, соединяемых с последовательным интер-
фейсом RS-232; другой тип — терминальное обору-
дование (DTE). DCE-устройство принимает данные
от DTЕ-устройства и выполняет посреднические
функции, преобразуя входной с и г н а л перед его от-
пранкой получателю. Например, в н е ш н и й модем —
это DCE-устронство. которое принимает д а н н ы е от
микрокомпьютера (DTE). выполняет их м о д у л я ц и ю
и посылает модулированные данные по телефонной
л и н и и . В к о м м у н и к а ц и я х DCE-устройство. соеди-
ненное с RS-232, принимает данные по л и н и и 2 и
перелает их по л и н и и 3. А DTE-устройство, наобо-
рот, принимает д а н н ы е по л и н и и 3 и передает их по
л и н и и 2. См. также терминальное оборудование.

терабайт ~ terabyte — см. байт.

терминал ввода-вывода ~ dumb terminal — устройство
сети для ввода-вывода данных, которое не имеет соб-
ственных вычислительных возможностей (отсутству-
ет микропроцессор).

терминальное оборудование ~ Data Terminal Equipment
(DTE) — согласно стандарту RS-232, DTE любое ус-
тройство, например микрокомпьютер или терминал,
способное передавать и н ф о р м а ц и ю в цифровой
форме по кабелю или по л и н и и связи. DTE — один
из двух типов устройств, соединяемых с последова-
тельным интерфейсом RS-232; другим типом явля-
ется телекоммуникационное оборудование (DCE).
например модем, который обычно соединяет DTE с
линией связи. В коммуникациях DTE-устройстно.
соединенное с RS-232, передает данные по л и н и и 2
и принимает их по л и н и и 3. DCE п р и н и м а е т дан-
ные по л и н и и 2 и передает их по л и н и и 3. См. так-
.же телекоммуникационное оборудование.

терминатор ~ terminator — резистор, подключенный
к каждому KOHL у кабеля Ethernet, чтобы предотвра-
тить отражение сигнала. Один из терминаторов
обычно заземляют. См. также отражение сигнала.

тестер кабеля ~ cable tester — см. расширенный тес-
тер кабеля.

«толстый (стандартный) Ethernet» - Ihicknet (stan-dard)
Ethernet — относительно жесткий коаксиальный ка-
бель диаметром чуть больше 1 см. Способен переда-
вать си гнал без\силения на расстояние до 500 м (око-
ло I 640 футов). Благодаря своей способности пере-
сылать данные набольшие расстояния, используется
как магистраль, соединяющая несколько небольших
сетей, построенных на основе «тонкого Ethernet».

«тонкий Elhernei» ~ thinnet (thin-wire) Ethernet - гиб-
кий коаксиальный кабель диаметром окаю 0,5 см.
Способен передавать сигнал без усиления на рассто-
я н и е до 185 м (около 600 футов). Используется для
соединения относительно близких устройств (фак-
тически для соединения компьютеров между собой).

тоновый генератар ~ tone generator — прибор, исполь-
зуемый в диагностике. Генерирует в кабеле перемен-
н ы й или непрерывный тоновый сигнал, по которо-
му тоновый определитель проверяет целостность
и качество кабеля. См. также тоновый определи-
те л ь.

тоновый определитель ~ tone locator — прибор, ис-
пользуемый в диагностике. Определяет целостность
и качество кабеля, анализируя сигналы, испускае-
мые тоновым генератором. См. также тоновый ге-
нератор.

топология ~ topology — схема соединения компьюте-
ров, кабельной системы и других сетевых компонен-
тов. «Топология» — стандартный термин, которым
пользуется большинство профессионалов при о п и -
сании базовой компоновки сети.

топология «звезда» - star topology — cxevia соедине-
ния, при которой каждый компьютер подключен к
центральному компоненту — концентратору. Сигна-
лы компьютера через концентратор поступают ко
всем станциям в сети. Обеспечивает централизован-
ное управление и доступ к ресурсам. Создана на заре
развития компьютерных технологий, когда термина-
лы подключались к централизованному мэйнфрей-
му. Требует много кабеля (поскольку каждый ком-
пьютер подключается к центральному модулю). Не-
достаток: выход всей сети из строя при сбое цент-
рального узла. См. также концентратор.

топология «кольцо» ~ ring topology — последователь-
ное соединение компьютеров, при котором после-
д н и й соединен с первым. Данные перемешаются по
кольцу от компьютера к компьютеру в одном на-
правлении. Каждый компьютер работает как повто-
ритель, усиливая сигнал и передавая его дальше. По-
скольку сигнал проходит через каждый компьютер,
сбой одного часто приводит к сбою всей сети.
В колыю можно встроить дополнительные средства,
которые отключают неисправный компьютер, чтобы
сеть продолжала работу. См. также Token Ring; пере-
дача маркера.

топология «шина» - bus topology — схема подключе-
н и я сетевых станций к одному общему кабелю —
шине. На его концах находятся терминаторы (рези-
сторы), которые предотвращают отражение электро-
магнитной волны. Во время передачи данные про-
ходят по всему кабелю и достигают всех станций,
Каждая станция прослушивает ш и н у и принимает
кадр только втом случае, если адрес станции совпа-
дает с адресом получателя, установленным в кадре.

точка доступа к услугам - service access point (SAP) —
интерфейс между соседними уровнями и стеке про-
токолов OSI. Протоколы могут иметь несколько ак-
тивных SAP одновременно.

транзит ~ hop — для маршрутизации в сети это факт
прохода пакета через маршрутизатор.

трансивер - transceiver — устройство для подключе-
ния компьютера к сети. Термин образован от англ,
слов передатчик — приемник (TRANSmitier/reCEI-
V E R — transceiver), так как данное устройство осу-
ществляет прием и передачу сигналов. Преобразует
поток п а р а л л е л ь н ы х данных, пересылаемый по
шине компьютера, в поток последовательных дан-
ных, который передается по кабелю, соединяюще-
му компьютеры.

транспортный протокол - transport protocol — прото-
кол, выполняющий функции транспортного уровня
модели OSI. Си. также транспортный уровень,
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транспортный уровень - transport layer — четвертый
уровень модели OSI. Предоставляет услуги сеансо-
ному уровню по транспортировке пакетов данных.
Управляет передачей пакетов, обеспечивая их цело-
стность; обнаруживает и устраняет ошибки, укруп-
няет либо разукрупняет пакеты данны.х, устанавли-
вает приоритеты при передаче, восстанапливает па-
кеты, потерянные нижними уровнями протоколов.
См. также транспортный протокол; эталонная мо-
дель взаимодействия открытых систем.

трейлер ~ trailer — один из трех компонентов сете-
вого пакета. Его наполнение зависит от протокола,
но обычно содержит CRC-код.

«троянский конь» ~ «trojan horse» virus — вирус, вы-
даюший себя за обычное приложение. Способен
разрушать данные, перехватывать пароли и выво-
дить из строя физические лиски.

удаленная установка - remote installation — процесс
подключения к RIS-cepnepy (на котором выполняется
служба Remote Installation Service) и запуска автома-
тической установки Windows 2CIOO на локальном ком-
пьютере.

удаленное соединение - dial-up connection — соеди-
нение с сетью посредством устройства, использую-
щего телефонную линию. Сюда относятся модемы,
подключенные по обычной телефонной линии, пла-
ты ISDN с высокоскоростными каналами ISDN и
сети Х.25. Как правило, обычный пользователь при-
меняет одно или два удаленных соединения, напри-
мер, с Интернетом и корпоративной сетью. В более
сложных ситуациях, например на сервере, дли обес-
печения сложной маршрутизации должно иметься
несколько сетевых модемных еоелинений.

удаленный компьютер - remote computer — компью-
тер, доступный пользователю только с применени-
ем коммуникационных линий и устройств, таких,
как сетевая плата или модем.

удаленный пользователь - remote user — пользователь,
подключающийся к серверу по модему и телефонной
линии.

узел - host — устройство, подключенное к сети и
способное взаимодействовать с другими сетевыми
устройствами (например, рабочая станция, сервер).

«узкое» место ~ bottleneck — устройство, программа
или другой ресурс, которые ограничивают произво-
дительность компьютерной системы. Большинство
операций состоит из согласованных действий не-
скольких устройств. Каждое, выполняя спою часть
работы, вызывает временную задержку. Низкая про-
изводительность является результатом того, что
одно из устройств расходует гораздо больше време-
ни, чем остальные. Потенциальными «узкими» мес-
тами считаются центральный процессор, память,
плата сетевого адаптера и т. п.

универсальная последовательная шина - Universal
Serial Bus (USB) — последовательная шина со ско-
ростью передачи данных 12 Мбит/с, предназначен-

ная для подключения к компьютеру периферийных
устройств. Позволяет подключить к одному порту до
127 устройств, выстраивая из них дейзи-цепочку.
Поддерживает «горячее» подключение, автомагичес-
кое распознавание и настройку оборудования.

универсальные правила именования ~ L imtT' il Na-
ming Convention (UNC) — стандарт записи полных
имен сетевых ресурсов в Windows 2000. UNO-имя
имеет вид \\имя_сервера\имя_ресурса. UNC-имена
каталогов или файлов после имени ресурса также
могут включать путь к каталогу: \\имя_серверч\амя_
ресурс а\ката,1 о<\им я_файла.

универсальный асинхронный приемник-передатчик -
universal asynchronous receiver transmitter (UART) — мо-
дуль, обычно организованный в виде одной микросхе-
мы. Широко применяется в модемах. Содержи г цепи
и передатчика, и приемника, необходимые для нсинх-
ронной связи. Два компьютера, оборудоынные
UART. могут в за и моле ист во вать через просто; про-
водное соединение. Работа передающего и принима-
ющего модулей не синхронизируется, поэтому поток
данных должен содержать сигналы о начале и конце
байта данных — стартовый и стоповый биты.

универсальный указатель ресурса - Uniform Resource
Locator (URL) — идентификатор, или адрес ресур-
сов, и Интернете. Обеспечивает гипертекстовые с вя-
зи между документами World Wide Web (WWW). Оп-
ределяет сервер и способ доступа к нему, а так же ме-
стонахождение ресурса. Может использовать пазные
протоколы, в том числе FTP, HTTP или Gopher.

управление потоком - flow control — в сетях это регу-
лиронание потока данных через маршрутизаторы
для равномерного распределения нагрузки по всем
сегментам.

управление сеансами - session management — yi ганов-
ка. поддержка и завершение соединения между стан-
циями и сети.

усилитель ~ amplifier — устройство, например повто-
ритель или мост, повышающее мощность электри-
ческих сигналов, ослабленных в результате затуха-
ния. Усилитель обеспечивает передачу сигналов по
дополнительным сегментам кабеля с сохранением
исходной мощности.

устройство - device — обший термин для любой
подсистемы компьютера. Это может быть принтер,
последовательный порт, дисковый накопитель и др.

устройство чтения смарт-карт ~ smart card reader —
стандартное устройство в системе считывания
смарт-карт. Представляет собой интерфейсное уст-
ройство (interface device, IFD), поддержиыюшее
двусторонний обмен данными.

учетная запись пользователя - user account — 1 нфор-
мация о сетевом пользователе: его имя, пароль для
регистрации при входе п сеть группы, к которым
принадлежит данная учетная запись, права доступа
к ресурсам и привилегии при работе в системе. В
Windows NT Workstation управление учетными запи-
сями осуществляется через программу User Manager.
В Windows NT Server для этого служит User Manager
for Domains.
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учетная политика ~ account policj — метол управле-
ния характеристиками паролей всех учетных запи-
сей домена или отдельного компьютера.

Ф

файл подкачки - paging file — специальный файл,
размещающийся на одном или нескольких лисках
компьютера. Windows 2000 распределяет виртуаль-
ную память для хранения программного кола и про-
чей информации между ОЗУ 'л жесткими дисками
компьютера. Эго позволяет увеличить доступный
объем памяти.

файловая система NTFS - NTFS file system -- усо-
вершенствованная файловая система, специально
предназначенная для использования с Windows 2000.
Поддерживает операцию постановления, носители
с большим объемом памяти, длинные имена файлов,
а также расширенные возможности подсистемы
POS1X. Также поддержинаст объектно-ориентиро-
ванные прилож.'ния, поскольку все файлы рассмат-
риваются как объекты с пользовательскими и сис-
темными атрибутами.

файловый вирус ~ file infeclor — вирус, прикрепляю-
щий себя к файлу или программе и активизирую-
щийся при каждом использовании файла. Суще-
ствует много разновидностей таких вирусов. C.v.
также вирус-компаньон: вирус-невидимка: макро-
иирус: полиморфный вирус.

файловый протокол AppleTatk ~ AppleTalfc filing pro-
tocol (AFP) — определяет порядок хранения файлом
в сети и доступ;! к ним. Соответствует иерархичес-
кой файловой структуре томов, папок и файлов,
применяемой в сетях Apple, и обеспечивает совмес-
тное использование файлов компьютерами Macin-
tosh и компьютерами пол управлением MS-DOS.
Предоставляет интерфейс для взаимодействия меж-
лу AppleTalk и доугими сетевыми ОС. что позволяет
интегрировать компьютеры Macintosh и любую сеть,
гле используете!) ОС, поддерживающая AFP.

физический урон.'нь - physical layer — первый (самым
нижним) уровень модели OSI. Обеспечивает перела-
чу данных в виде потока битов по фи жческому но-
сителю (сетевому кабелю). Реализует электрический
(или оптический), механический и функциональный
интерфейсы с кабелем, а также передает данные, ге-
нерируемые всеми вышестоящими уровнями модели
OSI. См. также эталонная модель взаимодействия
открытых систем.

центр сертификации - certificate authority (CA) — удо-
стоверяет аутентичность открытых ключей пользо-
вателей или других центров сертификации. В обя-
1анности центров сертификации может входитьсвя-
швание открытых ключей с уникальными именами
посредством подписанных сертификатов, управле-
ние порядковых и номерами сертификатов и отзыв
сертификатов.

центральный процессор ~ central processing unit (CPU) —
вычислительны» и управляющий модуль компьюте-

ра: устройство, которое интерпретирует и выполня-
ет команды. Создание однокристальных централь-
ных процессоров, называемых микропроцессорами,
сделало возможным появление персональных ком-
н ь ю т е р о и .

центральный сервер файлов - central file server — мо-
дель сети, в которой специальному компьютеру от-
кодится роль сервера файлов по отношению к ос-
тальным компьютерам. См. также клиент/сервер.

цикличный избыточный код - Cyclical Redundancy
Check (CRC) — число, получаемое в результате мате-
матических преобразований нал пакетом ланныч и
исходными данными, помещенными и пакет. Когда
пакет приходит к получателю, вычисления повторя-
ются. Если результаты обоих вычислении совпадают,
считается, что пакет принят без ошибок, если нет —
данные приняты с ошибками. В таком случае CRC-
проиелура cm иализмрует передающему компьютеру
о необходимости повторить передачу пакета.

цилиндрический разъем ~ barrel connector — полюлн-
ст удлинить кабель путем соединении двух его от-
резков.

цифровая линия ~ digital line — лини» спязи. переда-
ющая информацию только в двоичной (цифровой)
форме. Для минимизации искажений и ьлияния по-
мех вдоль цифровой линии периодически подклю-
чаются повторители, которые восстанавливают фор-
му сигнала. Си. также аналоговая линии.

цифровая подпись ~ digital signature — средство пол-
тиержденпя авторства зашифрованного сообщения.
файла или любой другой зашифрованной цифровой
информации. Скрепление цифровой подписью под-
разумевает преобразование информации и некото-
рых конфиденциальных сведении, которыми обда-
дас! отправитель, и метку, называемую подписью,
Цифровые подписи применяются и средах с откры-
тыми ключами и предоставляют функции обеспече-
ния целостности и предотвращения неанторизован-
ного изменения передаваемой информации.

цифровая сеть комплексных услуг ~ Integrated Services
Digital Network {ISDN) — цифровая сеть евши. Воз-
никла и результате совершенствования обычных те-
лефонных служб. Цель внедрения ISDN - кто нить
псе телефонные линии, которые требуют цнфро-
анадогошх преобразований, на полностью цифро-
вые средства связи, способные передавать речь,
цифровые данные, музыку и иидео. Строится на ос-
нове днух основных типов каналов свят: В-каналах,
которые передают речь, двоичные данные и изобра-
жения со скоростью 64 кбит/с, и D-канале. работа-
ющем со скоростью 16 кбит/с. Стандартная служба
ISDN называется «2B+D». Компьютеры и другие ус-
тройства подключаются к линиям ISDN через стан-
дартные интерг|«йсы.

цифровой... ~ digital — описываемый дискретной-
функцисй. Цифровые устройства работа ют с инфор-
мацией, представленной в двоичном виде (нулями и
единицами). Например, компьютеры обрабатывают
представленные в цифровой форме данные. Цифро-
вые сигналы — -*то дискретные состояния; есть сиг-
нал — нет сигнала. С», также аналоговый.



цифровой видеодиск - digital video disc (DVD) — оп-
тическая среда хранения информации. Обладает
высокой плотностью записи и пропускной способ-
ностью компакт-диска. Может хранить высококаче-
ственный нилеофильм ц формате MPEG-2 продол-
жительностью до 133 мин. Также известен пол на-
званием универсальный цифровой диск (digital
versatile disc).

цифровой вольтметр ~ digital voltmeter (DVM) — эдек-
троннос измерительное устройстно обшего назначе-
ния. Позволяет измерить напряжение тока, прохо-
дящего через резистор, и определять целостность
сетевых кабелей.

чередование дисков - disk striping — данные делятся
на блоки размером 64 кб и равномерно, н фиксиро-
ванном соотношении и порядке распределяются по
дискам массива. Тем не менее чередование дисков
не обеспечивает отказоустойчивости, поскольку от-
сутствует избыточность данных — при отказе любо-
го и) разделов булут потеряны все данные. См. так-
же кркальные диски; отказоустойчивость.

чередующийся набор - stripe set — разновидность
отказоустойчивой дисковой подсистемы, в которой
несколько областей неотформатпронанпого свобод-
ного пространства объединяются и один большой
логический диск и данные одновременно распреде-
ляются по всем дискам. В Windows NT чередующий-
ся набор можно создать ни 2-32 (физических дисках.
Допускает совмещение пространства дисков различ-
ных типов, например SCSI-. ESDI- и ЮЕ-дисков.

четность ~ parity — способ контроля ча безошибоч-
ной передачей блокоп данных с помощью добавле-
ния контрольных бит. Число единичных битов нсе-
гда должно быть л ибо четным, либо нечетным. Нару-
шение этого принципа сиидетельстнуст об ошибке
передачи. Если четность проверяется для каждого
символа, метод называется вертикальным контролем
(Vertical Redundancy Cheek. VRC). Если проверка
проводится поблочно (блок состоит из нескольких
баи г), метод носит название продольного контроля
(Longitudinal Redundancy Checking, LRC). Четность
применяется дли контроля данных, передаваемых
внутри компьютера или между компьютерами,

четырехсложная экранирующая оболочка - quad shie-
lding — кабель, который содержит дна слоя фольги и
дни слои металлической оплетки.

ш
шина - bus — параллельные проводники, снизываю-
щие компоненты компьютера.

широковещательная передача - broadcast — передача
одного сообщения всем станциям сети.

широковещательный «шторм» - broadcast storm — чис-
ло широковещательных сообщении и сети, достигаю-
щее пропускной способности сети или превышающее
се. Это может быть связано с тем. что каждая станция
или маршрутизатор, получившие широконешатедьное
сообщение, н соопктсттш с протоколом должны шн-

роковсшатсльно ответить ни него либо выдать новый
широковещательный запрос другим станциям. В ре-
зультате сеть оказывается «забитой», причем только
служебными сообщениями, возможность же передать
прикладную информацию отсутствует.

шифрование ~ encryption — преобразование данных
с и.слью зашиты от несанкционированного просмот-
ра, использования или модификации, особенно при
передаче по линиям связи или транспортировке на
сменных магнитных носителях. Для обратного пре-
образования — расшифровки — нужен специальный
ключ. Cw. mawe Commercial COMSEC Endorsement
Program (CCEP), Data Encryption Standard <1>ES).

шифрование данных - data encryption — см. шифро-
вание.

шифрование с открытым ключом ~ public key cryp-
tography — криптографический метод, в котором :ия
обеспечения безопасности применяется счсмадвух
взаимодополняющих ключей — открытого и закры-
того. Первый служит для шифровании сообщении,
второй — для расшифровки.

шифрованная файловая система ~ encrypting file sys-
tem (EFS) — файловая система Windows 2(K)(i, позво-
ляющая защитить от несанкционированного досту-
па файлы и папки, хранимые на диске с файловой
системой NTFS.

ш.1юз - gateway — устройстно для объел именин ит|юр-
мационных сетей, использующих различные протоко-
лы. Работает на прикладном уровне модели OSI.

«шум» - noise — случайные электрические сигналы
в кабеле, которые могут искажать данные. Генери-
руются любыми электроустановками — /иниямп
электропередачи, лифтами, кондиционерами и др.
См. также экран.

экран - shielding — металлическая оплетка или ци-
линдр из фольги. Защищает передаваемые данные,
уменьшая инешние электрические помехи - «шум»,
Of. также «шум».

экранированная витая пара - shielded IwiUed pair
(STP) cable — витая пара, окруженная заземленной
металлической фольгой, которая служит чкраном.
Or. также питая пара.

эксабаит - exabyte — см. байт.

электронная доска объявлений - bulletin board system,
BBS — компьютер, оборудованный одним или не-
сколькими модемами или другими средствами сете-
вого доступа и выступающий в роли центра обмена
информацией для удаленных пользователей. V мно-
гих компаний по разработке ПО и оборудовании
имеются собственные BBS. где пользователи могут
получить информацию о новых товарах, техничес-
кую поддержку или пакеты обновлений ПО.

эталонная модель взаимодействия открытых систем ~
Open Systems Interconnection (OSI)referencf model —
семиуровневая архитектура, которая стандзэтширу-
ет уровни услуг и виды взаимодействия для компь-
ютеров, обменивающихся информацией по сети.
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Эта модель наиболее известна и широко применя-
ется при описании сетевой среды или прохождении
данных между физическим соединением с сетью и
конечным приложением.

Уровень OSI
7. прикладной

6. прелстави-
тельский

5. сеансовый

4. транспортный

3.сетевой

2. канальный

I. физический

Вид услуг
Передача иформации между
программами
Шифрование, кодирование,
иногда сжатие данных
Установка, поддержка и раз-
рыв соединения
Точность доставки, уровень
качества услуг
Маршруты передачи, обра
ботка и передача сообщении
Управление каналом связи,
доступ к среде передачи и
адресация

Связь на уровне аппаратуры

язык описания страниц ~ page-description language
(PDL) — язык, на котором сообщается принтеру, как

должна ныглилеть печатаемая страница. На нем за-
даются основные ее параметры, например, размер и
гарнитура шрифта, местоположение иллюстраций и
т. д. Однако создание конечного оттиска поручается
принтеру.

язык структурированных запросов - structured query
language (SQL) — язык упраилсния базами данных,
применяемый для запроса, обновления и управле-
ния реляционными БД. Не являясь языком програм-
мирования в том понимании, как С или Pascal, SQL
способен формулировать интерактивные запросы
или, булучи встроенным к приложение, выступать в
качестве инструкций по управлению данными.
Стандарт SQL, кроме того, содержит компоненты
для определения, изменения, проверки и защиты
данных.

ячеистая топология сети - mesh network topology —
топология, которая и основном используется в ГВС.
Ее отличительный признак: к любому ушу суще-
ствует два (или более) маршрута. Для выбора оп-
тимального на данный момент маршрута из не-
скольких возможных применяются маршрутиза-
торы.
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EFS 296
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ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ MICROSOFT
прилагаемый к книге компакт-диск

ЭТО ВАЖНО — ПРОЧИТАЙТЕ ВНИМАТЕЛЬНО. Настоящее лицензионное соглашение (далее «Соглашение»!

является юридическим документом, оно заключается между Вами (физическим или юридическим липом) и Microsoft

Corporation (далее «корпорация Microsoft»* на указанный выше продукт Microsoft, который включает программное

обеспечение и может включать сопутствующие мультимедийные и печатные материалы, а также электронную доку-

ментацию (далее «Программный Продукт»), Любой компонент, входящий г> Программный Продукт, который со-

провождается отдельным Соглашением, подпадает под действие именно того Соглашения, а не условий, изложен-

ных ниже. Устанонка. копирование или иное использование данного Программного Продукта означает принятие

Вами данного Соглашения. Если Вы не принимаете его условия, то не имеете права устанавливать, копироват- или

как-то иначе использовать этот Программный Продукт.

ЛИЦЕНЗИЯ НА ПРОГРАММНЫЙ ПРОДУКТ

Программный Продукт защищен законами Соединенных Штатов по авторскому прапу и международными .юго-

порами по авторскому праву, а также другими законами и договорами по правам на интеллектуальную собствен-

ность.

1. ОБЪЕМ ЛИЦЕНЗИИ. Настоящее Соглашение лает Вам право:

a) Программный продукт. Вы можете установить и использовать одну копию Программного Продукта на

одном компьютере. Основной пользователь компьютера, на котором установлен данный Программный

Продукт, может сделать только для себя вторую копию и использовать ее на портативном компьютере,

b) Хранение или использование в сети. Вы можете также скопировать или установить экземпляр nporpav мно-

го Продукта на устройстве хранения, например на сетевом сервере, исключительно для установки или за-

пуска данного Программного Продукта на других компьютерах в своей внутренней сети, но тогда Вы дол-

жны приобрести лицензии на каждый такой компьютер. Лицензию на данный Программный продукт

нельзя использовать совместно или одноиременно на других компьютерах.

c) License Pak. Ес,ш Вы купили эту лицензию в составе Microsoft License Pak. можете сделать ряд дополни-

тельных копий программного обеспечения, входящего в данный Программный Продукт, и исгшлковать

каждую копию так. как было описано выше. Кроме того. Вы получаете право сделать соответствующее

число вторичных копий для портативного компьютера в целях, также оговоренных выше.

d) Примеры кола. Это относится исключительно к отдельным частям Программного Продукта, заявленным

как примеры кода (далее «Примеры»), если таковые входят в состав Программного Продукта.

П Использование и модификация. Microsoft дает Вам право использовать и модифицировать исходным

код Примеров при условии соблюдения пункта (d)(iii) ниже. Вы не имеете права распространять к

виде исходного кода ни Примеры, ни их модифицированную версию.

ц) Распространяемые файлы. При соблюдении пункта (d)(iii) Microsoft дает Вам право на свободное от

отчислений копирование и распространение в виде объектного кода Примеров или их модифициро-

ванной версии, кроме тех частей (или их модифицированных версий), которые оговорены в файле

Readme, относящемся к данному Программному Продукту, как не подлежащие распростране] иго.

пи Требования к распространению файлов. Вы можете распространять файлы, разрешенные к распрост-

ранению, при условии, что: а) распространяете их в виде объектного кода только в сочетании со

своим приложением и как его часть; б) не используете название, эмблему или товарные шаки

Microsoft для продвижения своего приложения; в) включаете имеющуюся в Программном Продукте

ссылку на авторские права в состав этикетки и заставки своего приложения; г) согласны освободить

от ответственности и взять на себя защиту корпорации Microsoft от любых претензий или преследо-

ваний по закону, включая судебные издержки, если таковые возникнут в результате использования

или распространения Вашего приложения; и д) не допускаете дальнейшего распространения конеч-

ным пользователем своего приложения. По поводу отчислений и других условий лицензии приме-

нительно к иным видам испольювамия или распространения распространяемых файлов обращай-

тесь гз Microsoft.

2. ПРОЧИЕ ПРАВА И ОГРАНИЧЕНИЯ

• Ограничения на реконструкцию, декомпиляцию и дисассемблирование. Вы не имеете права реконструиро-

вать, декомпилировать или дисассемблировать данный Программный Продукт, кроме того случаи когда

такая деятельность (только в той мере, которая необходима) явно разрешается соответствующим зако-

ном, несмотря на это ограничение.



• Paj.ieitHne компонентов. Да1im.iii Программным Пгхлукт линенэируется как единый продукт Cm компо-

непм.1 не.тыи отделяй, друг от лруш для псподыопанпя более чем на одном компьютере.
• Аренда. Данный Программный Продчкг пелыя. сдапагь и прокат, перелинять но «ременное подыоиание

п.HI умупагь.ия исподьюнагшя к иных пе.тях.
• Ус.1)пг по технической поддержке. Microsoll можег (но не обикша) предостишгп. Нам услуги по гехннчес-

kuii поддержке .шиною Программною Продукт;! (далее «Уедут»). Предостшиенке Услуг ре1у.шруетсн

соотнетствуюишмп пранндамгг и программами Microsoft, описанными и рукогюдегие гго.тьюнатедн. J.ICK-

ipomioii документации И/ндн других материалах, публикуемых Microsoft. Любом допо.ппггелышн itpci-
i раммныii код. прелое виденный и рамках Услуг, следует считан, частью данного Программного Продук-

ia и тыпадаюшнм под депстние настоящею Соглашения. Что касается технической информации, пре-

шегапдяемон Нами корпорации Microsoft при использовании ее Уеду г. го Microsoft может юле iicriw пять
л у 1Пи|юрмап1ГК1 и ледомых поляк, и том числе для технической поддержки iipo.i>Kia п paipaooikii. Ис-

по.!ыун UIKVKI техническую информацию. MicniMit'l не (iy.iei ссылам.ся ни Нас.
• Hi'iK'UMii прав на программное обеспечение. Им можете licutojiipanio уступшь псе прана. pel удпруемые

настоящим Со|л:п!1еннем- при усложни, что не остлпите cede никаких копий, пере.ш.ипе itce еосгапные
'lacni i;iiiiioio Программного Продукю (нк. почая ком нонет \,\, мультимедийные п печа! нме мак'рнилы.

и.ч">ы. обпоиленпя. Соглашение П сершфпка! но LiiiiiHocni. если кнчжои имеемся) и принимают;»! ст-

ропа согласится с УС.ТОИИЯМИ настоящею Соглашения.
• Прекращение действия Соглашения, fiei ущерба для любых других Иран Microsol'l может прекратить ден-

ег пне 1астоишегч Сог.чапгеппя. если lii.r гшрчпгигеего условия. И этом случае Им должны будете уничто-

жить i-ce копии данного Программною Продукта имеете со псемн ег~ компонентами,

3. АВТОРСКОЕ ПРАВО. Все ангорские iipami и прапо собственности н,\ Программный Продукт (и гом числе
люСч|Ге п (отражения, фотографин, аиимаппп. иидео. аудио, мугыку. текст, примеры кода, распространяемые
(|)aii;n.i н аппдеты. кк.гюченные псекгап Программною Продукта) п любые его копни принадлежат корпора-

ции Micro'ol'l пли ее поста ншнкам. Программны it При)Л\К1 очраняеюя тконодательстиом об анторекггх кра-

нах п положениями международных дог опорон. Таким оГ>р;г)ом. Вы должны обратиться сданным Программ-
и им П роду к юм. как с любым другим ма терна.том. охраняемым а шорскими Иринами, с тем исключением, т г о

Вы можете \cianoiinib Программный Прогукг на один компьютер нр» уелоннн. что хрнииге оригинал нс-

L почт ель ю как petepifiiyKHi.in архтгнут копию. Копнронанпе н "гагных матчриа.юи. поставляемых имеете

с Программным Продуктом, (апрешается.

ОГРАНИЧЕНИЕ ГАРАНТИИ

ЛЛННЫИ ПРОГРАММНЫЙ ПРОДУКТ (ВКЛЮЧАЯ ИНСТРУКЦИИ ПО ЕГО ИСПОЛЬЗОВАНИЮ) ПРЕДО-

СТАВЛЯЕТСЯ БЕЗ КАКОЙ-ЛИБО ГАРАНТИИ. КОРПОРАЦИЯ MICROSOFT СНИМАЕТ С СЕБЯ ЛЮБУЮ

ВОШОЖНУЮ ОТВЕТСТВЕННОСТЬ. ВТОМ ЧИСЛЕ ОТВЕТСТВЕННОСТЬ ЗА КОММЕРЧЕСКУЮ ЦЕН-

НОСТЬ ИЛ И t ООТВЕТСТВИЁ ОП РЕДЕЛ ЕННЫ М ЦЕЛЯМ. ПЕСТ, РИСК ПО ИСПОЛЬЗОВАНИЮ ИЛИ PA-

ROTE С' ПРОГРАММНЫМ ПРОДУКТОМ ЛОЖИТСЯ НА ВАС.

НИ ПРИ КАКИХ ОБСТОЯТЕЛЬСТВАХ КОРПОРАЦИЯ MICROSOFT. ЕЕ РАЗРАБОТЧИКИ, А Т А К Ж Е ВСЕ.

ЗАНЯТЫЕ В СОЗДАНИИ. ПРОИЗВОДСТВЕ И РАСПРОСТРАНЕН ИИ ДАННОГО ПРОГРАММНОГО ПРО-

ДУКТА. НЕ НЕСУТ ОТВЕТСТВЕННОСТИ ЧА КАКОЙ-ЛИБО УШЕРГ, (ВКЛЮЧАЯ ВСЕ. БЕЗ ИСКЛЮЧЕ-

НИЯ. СЛУЧАЕ УПУЩЕННОЙ ВЫГОДЫ. НАРУШЕНИЯ ХОЗЯЙСТВЕННОЙ ДЕЯТЕЛЬНОСТИ. ПОТЕРИ

ИНФОРМАЦИИ ИЛИ ДРУГИХ УБЫТКОВ» ВСЛЕДСТВИЕ ИСПОЛЬЗОВАНИЯ ИЛИ НЕВОЗМОЖНОСТИ

ИСПОЛЬЗОВАНИЯ ДАННОГО ПРОГРАММНОГО ПРОДУКТА ИЛ И ДОКУМЕНТАЦИ И. ДАЖЕ ЕСЛИ КОР-

ПОРАЦИЯ MICROSOET БЫЛА ИЗВЕЩЕНА О ВОЗМОЖНОСТИ ТАКИХ ПОТЕРЬ. ТАК КАК В НЕКОТО-

РЫХ СТРАНАХ НЕ РАЗРЕШЕНО ИСКЛЮЧЕНИЕ ИЛИ ОГРАНИЧЕН И Е ОТВЕТСТВЕННОСТИ ЗА НЕПРЕД-

НАМЕРЕННЫЙ УЩЕРБ, УКАЗАН НОЕ ОГРАНИЧЕНИЕ МОЖЕТ ВАС НЕ КОСНУТЬСЯ.

РАЗНОЕ

Настоящее Cor.i гниение pel у.шруегся шкшшлак'дьстком ш Una Baiiiiun тон (США), кроме случаен i п мши к г oil

мере, насколько яо необходимо) исключительной юрисдикции того юсударстпа. на территории коюрого пс-
иолыуется Про|раммиып Продум.

Если \ Вас («ijHJiK.ni какие-либо попроси, касающиеся паеюшпею Соглашения, или если Им же.шете стлаться с
VJicrosol'i но дюГон друюй причине. пож;1лупе1а. обращайтесь н местное ирс.тставнтслютю Microsol'l и.иг ншшпе
но адресу: Micro^ft -Sales Information Сегиет. Оле Microsofi Way. Kedmoiicl. WA 4SO?2-CiJ99.
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Непрерывное ойученме. Информационные тсхнплогин оыстро меняются. Также быстро
>ч:тарся;1кгс знания со'фул^пияж. Мы нрсдаяга^м экономичный и эффективный сш.к:об
Т1еп|х:рнвного о^-чсмия, Мы готовы разработать корпо^нЧ'Шную программу обучения
спадиалыю для сотрудников ватсй кампании.
Широкий майор курс^Е д,ня п]юфессиопялов в ou'iat™ ГТ, жлтзрыслогят повысить свой >'ро-
вспь, Болыаск внимание удс/^тся вопросам построения правильной 1Т-иифрастру!кт>ры
сонременной компании - вопр<Х'ам безопасности, защиты данных, резервному копирива-
пию. агчм1-1нис1р[!ровлник.>оеги и др.
Автйрнэоввнж» обучение. Scftl.-int:v является авторизованным учсбним центром компании
Microsoft, Symantec, CilrLv, VERl'l'AS, и др.
Вышноэ «ячество обученмл» Г)бучспие ведут сертифицированные преподаватели по офи-
цп;1льным методическим матсрнл.тим. Вмссжис1 качество ойучеШ'Щ подтверждается СГГКЛИЕН-
ми крупнейших KOMiuJiicA, входящих в ТОП 100 Российского рынки.
Корпоративные программы обучений, SoftOne-11 ориентируется п:4 долгосрочиме отношения
с корпоративными клиемтдми. Мы предчзгаем разработку непрчэывной пр()фам.мы обуче-
ния с<у|'рудШ'(ков, юитфаи пашолнт эксшоми-п. ресурсы, выделж.мме н;1 обучение.

титми К шм^щивнтаиучебного ц*нтра Аи«е Дмитрэкоеойили Нине Донииго п#тед„; •4-7(095)232-0023 и

•82003 SeWt-'tie 1л| Все лраи шыиаигы. SoHLi™. ncronwi воШм «вляйгел гарпиями мдолнт SoSUne N изадииисприрамни в Йкглн и друоа (лра«
Й1учк дивами н §-аэвй>ня пииргол являюгся тнргпмлив карими, щ&яятвънкнии « вяяи* пыдои.





Чарльз Нетцопьд, Джеффри Рнхтер,

Джефф Прошз, Дэвид Сйнпа и др. ~

вас * флагманской пжп фермой Microsoft -КН.

Каждой книга серии - это полное, обстоятельное

руководство по .NET Framework, .N

Servers, Microsoft Visual Studio ,NEI к др,

Основа серии «Фундаментальные знамн1

книги Microsoft Press со статусом

Core Iteference - (идущие издания

#т разработчиков для разработчиков.

издательство компьютерной литературы

20; тел./факс |[»5j 256-4S41:
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предназначенных дяэ профессиональных

разработчиков, глубоко и подробна рассказано

о разработке современным сложных Web-

и Wind о WE-приложен и и с помощью .NET Framework,

изложены КОНЦЕПЦИИ и методы использования

новь;* версий Microsoft Visual Basic и Microsoft

Visual С* на платформе .NET. Кроме того, эгн

учебные курсы служат для самостоятельной

подготовки к сдаче обязательных экзаменов

по программе» MCA9/M.CSD и содержат полный

набор учебных материалов: занятий

или самоподготовки, упражнений и гестов,

На прилагаемых компакт-дисках содержат»

учзбные материалы для подготовки

и самопроверки, а также пробная вертя

« .. иска»
..."iwwrrwv̂ ,̂,.,,,,, , . , ..,_,._,• .чпгчг,-

Microsoft Corporation
Анализ требований и определение архип ктуры
решений Microsoft .NET. Учебный курс MCSD
Сертификационный экзамен № 70-300

Microsoft Corporation
Разработка Web-приложений на Microsoft
Visual Basic .NET и Microsoft Visual C# .NET.
Учебный курс М С AD, MCSD
Сертификационные экзамены № 70-305. № 70-315

Microsoft Corporation
Разработка Windows-приложений
на Microsoft Visual Basic .NET и Microsoft
Visual C# .NET. Учебный курс MCAD/MCSD
Сертификационные экзамены № 70-306. № 70-316

издательство компьютерной литературы

19 Р У С С Ш Р Е Д Щ П
ПРОДАЖА КНИГ
тел.' (0951 256-5120; акс1 [095) 256-4541; е-п



к о н к у р с

«Читатель
месяца»

Хотите сэкономить
иа обучении

до $1000?
Издательство -.Русская Редакция w учебный центр компании «Инвента»
проводят конкурс 'Читатель месяца . и будут ежемесячно выбирать двух
самых активных читателей книг серии "Учебный курс».

Просто выремьте купон из книги, помеченной на обложке специальным значком
«Читатель месяца», и пришлите нам по адресу. 123317, Россия, г. Москва,
ул. Антонова-Овсеенко, д. 13. Издательство "Русская Редакция-.

Лотерея определит победителей месяца. Один купон — один голос!
Чем больше купонов вы пришлете, тем больше у вас шансов выиграть!

Призы победителям —

бесплатное обучение
в учебном центре «Инвента»
в Москве.'

Но это не все! Помимо выбранного вами курса по программе сертификации Microsoft,
победителей жцут и другие призы — скидка на дальнейшее обучение в учебном центре
и подарок от «Русской Редакции-.

Подробности конкурса — на сайте издательства "Русская Редакция- [ivww.rused/t.ru/bonus)
и на сайте ком тан ии «Инвента» (ivwiv.inventa.fu). Там же все новости о конкурсе
и о победителях. Телефон для справок (095) 775-8777

Купон участника конкурса «Читатель месяца
I

Г 1 ( Tl Г 1 I ]f П Г овгчфнмв ^ IT

И11 Н Ш Ш WHBEHTA

Ф. И. О.:

E-mail:

Телефон:

Род занятий:

ВНИМАНИЕ! Незаполненные купоны не принимаются.

Конкурс проводила исключительно ээ счет устроителей ;i данный купон не можег рассматриваться
как но мм ер тесное предложений.

Купон из книги Администрирование сети на основе Microsoft Windows 2000.
Учебный курс MCSA/MCSE, Экз. № 7О-216. ISBN 5-7502-0148 1




